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 Security Governance, Strategy  &  Financial Management: ۱سرفصل 

Reference: 

CISM Domain 1 – CCISO Domain 1 – ISSMP Domain 1 – MIT Sloan 

“Cybersecurity for Managers” 

 ها: زیرسرفصل 

• Alignment استراتژی امنیت با اهداف کلان سازمان 

 امنیتی  ROIو  CAPEX/OPEX  تحلیل امنیت، ریزیبودجه  •

 مدیره در سطح هیئت Security Governance Model طراحی •

 ( KPI/KRI) امنیت گذاریشاخص  سیستم •

 امنیت  Portfolio و  بندیاولویت  ارزش،  مدیریت •

 

امنیت اطلاعات شرود  شه رررفای یک مدیر فنی   عنوان یک مدیر اجرایی تشرریح میبه  CISOدر این سررفصرل، ش    

باید سرراختار   CISOیک سرریسررتم حنیراشی اسررت که باید با اسررتراتژی سررازمان ین.ارنه باشررد  بنابراین، 

مدیره را طراحی کند  این سررفصرل بر تواشایی تحلیل  ها و مدل ارتباط با هیئتها، مسرئولیتگیری، ش  تصرییم

( تأکید دارد تا ROSIسرررازی بازگشرررت سررررمایه امنیتی )و مدل  CAPEX/OPEXبودجه امنیت، مدیریت 

CISO    بتواشرد امنیرت را بره زبران مرالی برای مردیرعرامرل وCFO  موضررروعراتی مراشنرد مردیریرت درک کنرد   قرابرل

Portfolio  مدیر امنیت باید بتواشد شرود   ها بر اسرا  ریسرک شوشر  داده میگذاریبندی سررمایهامنیت و اولویت

برای سررراخرت و  CISOامنیرت را از یرک زهزینرهه بره یرک زمزیرت رقرابتیه تبردیرل کنرد  شتیدره، تواشینردسرررازی 

 ای است حرفه Governance Modelمدیریت یک 

 

 

 

 

 



 Enterprise Risk Management & Supply Chain Security: 2سرفصل 

Reference: 

CISM Domain 2 – CCISO Domain 3 – ISSMP Domain 1 – MIT Sloan “Managing 

Cyber Risk” 

 ها: زیرسرفصل 

 Risk Tolerance و Risk Appetite تعریف •

 ( TPRM/SCRM)  تأمین زشدیره  و ثالث اشخاص  ریسک مدیریت •

 ( Quantification)  ریسک سازیمالی  و  کیی  سندیریسک  •

 Residual Risk  تحلیل و  ریسک  با برخورد •

 در شذیرش رسیی ریسک  CISOو ش      ATO فرآیند  •

 

و سطح تحیل ریسک را با   Risk Appetiteباید بتواشد    CISOگیری امنیت است  مدیریت ریسک قلب تصییم

دهد که زشدیره تأمین و اشرخاص شران میل شفصراین سرازی کند   گیری شیادههای تصرییممدیران تنظیم و در مدل

شرررامرل ارزیرابی،  TPRMترین بردارهرای حیلره هسرررتنرد  بنرابراین طراحی یرک برشرامره کرامرل  ثرالرث ینی از م م

های سرندی کیی بر اسرا  مدلهای قراردادی ضرروری اسرت  در این سررفصرل م  وس ریسرکماشیتورینگ و کنترل

مدیره تبدیل ف م برای هیئتبتواشد سررناریوهای حیله را به خسررارت مالی قابل  CISOشررود که  مالی مطرح می

 Defensibleدفاع )، مستندسازی تصیییات و ایداد مدل قابلResidual Riskاهییت تحلیل    لفصاین  کند   

Model  تأکید دارد  با روینرد )MIT Managing Cyber Risk  فرآیند ،ATO  شرود  یعنی هی  معرفی می

شرود  این ترکیب، سرتون اررلی حنیراشی ای بدون شذیرش رسریی ریسرک وارد فاز عیلیاتی شییسرروی  یا شروهه

 ریسک در سازمان است 

 

 

 



 Security Program, Architecture Strategy  & Maturity: ۳سرفصل 

Reference: 

CISM Domain 3 – CCISO Domain 2 – ISSMP Domain 3 – MIT Professional 

Education “Cloud & Cybersecurity Strategy” 

 در سطح مدیران ارشد   ISMS طراحی •

 (Zero Trust, Identity-First)  امنیت کلان معیاری  •

 ( NIST CSF, CMMI)  بلوغ  هایمدل  •

 امنیت  کارایی  گیری اشدازه  سیستم •

• Talent Strategy   و ساختار تیم امنیت 

 

کند  در این سرررفصررل، موضرروع  را در سرراخت و مدیریت برشامه امنیت تعریف می  CISOمسررئولیت    فصررلاین 

،  ISSMPشررود  مطاب   روشررن می  Operating Modelدر سررطح اجرایی و شحوه سرراخت   ISMSطراحی  

CISO    ش   زمعیرار کلان امنیرته را دارد: اشتخراس اسرررتراتژیZero Trust تعریف اررررول امنیرت ،Cloud  ،

های بلوغ ماشند ها با شیازهای عیلیاتی سرازمان  مدلسرازی این معیاریو هیاهنگ  Identity-Firstتعیین مدل  

NIST CSF  کنند امنیت از وضرعیت فعلی به وضرعیت هدف منت ل شرود  هیننین،  کیک میCCISO    تأکید

را طراحی   Talent Retentionو برشامه    MSSPها، ش    باید ساختار تیم امنیت، مدل م ارت  CISOکند  می

، ارتباط بین معیاری MIT Cloud  & Cybersecurity Strategyکند  در این سرررفصررل به کیک روینرد  

شای  و سررند ، قابلشررود تا امنیت یک برشامه قابلهای عیلنرد ششرران داده میKPIامنیت، تحول دیدیتال و  

 دفاع باشد قابل

 

 

 

 

 



 Legal, Compliance, Data Governance  &  Audit: ۴سرفصل 

Reference: 

CISM Domain 3 – CCISO Domain 4 – ISSMP Domain 1 – MIT “Cybersecurity & 

Privacy Law Essentials” 

 Data Privacy و Data Governance مدیریت •

 PCI و27001و GDPR:  تطبی  هاینارنوس •

 ( Liability Reduction) مدیران  ح وقی مسئولیت کاه  •

 Findingsو شاسخ به   Audit  مدیریت •

 امنیتی، ح  مییزی، بییه سایبری SLA: ح وقی الزامات •

 

در کاه    CISO، ش   کلیدی  MIT Privacy Law Essentialsو    CCISOاین سرررفصررل با تأکید بر  

ماشند   Privacyو ارول    Data Governanceباید بتواشد    CISOدهد   مسئولیت ح وقی سازمان را توضیح می

Data Minimization  ،Data Residency  سرررازی کنرد  مطراب   هرای حسرررا  را شیرادهو ح راترت از داده

ISSMP   ،الزامات قاشوشی بخشری از حاکییت امنیت هسرتند و باید در قراردادها ،SLA   امنیتی، ح  مییزی، و

 Internal Audit  ،External شرامل  -  Auditالزامات بییه سرایبری گنداشده شروشد  در بعد اجرایی، مدیریت  

Audit    وCertification Audit  -  و  دارد  زیررادی  اهییررت  CISO    بتواشررد تحلیررل،    Findingsبررایررد  را 

دهد که مدیریت تطبی  باید بخشی از برشامه امنیت باشد، شه  ششان می CISMبندی و رفع کند  هیننین  اولویت

کند که در  حاکییتی تبدیل میرررریک فعالیت جداگاشه  در مدیوع، این سررفصرل امنیت را به یک سراختار ح وقی

 شذیر باشد ها دفاعبرابر دعاوی یا جرییه

 

 

 

 

 



 SOC Oversight, Incident Response & Business Resilience: 5سرفصل 

Reference: 

CISM Domain 4 – CCISO Domain 5 – ISSMP Domain 5 – MIT “Cybersecurity 

Incident Response & Crisis Leadership” 

 

 های عیلنرد و شاخص  SOC بر مدیریتی  شظارت •

 Incident Response Plan طراحی •

 War Room  رهبری   و  بحران مدیریت •

 BCP/DR ریزی برشامه  •

• Threat Intelligence   در سطح مدیریتی 

 

 CISMکند  مطاب  را در مدیریت بحران و شظارت بر عیلیات امنیتی تشریح می  CISOاین سررفصرل مسئولیت  

 ،CISO    برایرد بتواشرد کراراییSOC   مراشنردMTTD    وMTTR  هرای عیلیراتی را تنظیم کنرد  گیری و رویرهرا اشردازه

CCISO    بر ش   مدیر در طراحیIR Plan     و هدایت عیلیات شاسررخ به حادثه تأکید داردISSMP  ششرران

دهرد کره مردیریرت بحران تن را فرآینرد فنی شیسرررت  بلنره هیراهنمی واحردهرای مختلف، مردیریرت رواب  عیومی،  می

 MIT Crisisشرود  با ال اس از  گیری سرریع و مسرتندسرازی برای مسراقل ح وقی آینده را شیز شرامل میتصرییم

Leadership این سررفصرل ،CISO    را برای سراخت و مدیریتWar Room  کند  هیننین طراحی آماده می

کند سررازمان حتی در زمان حیله شیز به کار ادامه  ( تضرریین میDR( و بازیابی )BCPوکار )برشامه تداوس کسررب

سرازی برای عنوان ورودی تصرییمعنوان داده فنی، بلنه بهدر این سررفصرل شه به  Threat Intelligenceدهد   

 شود مدیران بررسی می

 

 

 



 Security Culture, Human Risk  & Executive Communication: ۶سرفصل 

Reference: 

CISM Domain 1 – ISSMP Domain 2 – MIT Sloan “Organizational Behavior & 

Influence Without Authority” 

 اشساشی  ریسک مدیریت •

 امنیت  فرهنگ برشامه اجرای  و  طراحی •

 Storytelling و  مدیریتی  ارتباطات •

 مختلف  واحدهای  مدیران  هیناری جلب •

 سازماشی رواششناسی اسا   بر  کارکنان  رفتار سازیمدل  •

 

CISO  های فنی به سطح رفتار سازماشی منت ل کند  مطاب  موف  کسری اسرت که بتواشد امنیت را از سطح کنترل

ISSMP   تغییر فرهنگ سررازماشی و مدیریت ریسررک اشسرراشی بخشرری حیاتی از وتایف ،CISO   اسررت  در این

های اعیال ش وذ بدون قدرت های کارمندان، م اومت شسربت به تغییر و روش سررفصرل م اهیم رفتارشرناسری، اشمیزه

دهد که  ششران می  Organizational Behaviorدر کور     MIT Sloanگیرشد   رسریی مورد بررسری قرار می

کند که  شیز بیان می  CISMموف یت امنیتی بیشرتر از آشنه حاررل ابزار باشرد، حاررل مدیریت رفتار اشسران اسرت  

های  های سراخت روایتایداد فرهنگ امنیتی ینی از عناررر سریسرتم حنیراشی امنیت اسرت  در این سررفصرل، روش 

هرا و هرا، طراحی برشرامره آموزش امنیتی متنراسرررب برا ش  C-Level(، شحوه ارتبراط برا  Storytellingمردیریتی )

شرود  هدف اررلی ایداد فرهنمی اسرت که در آن امنیت یک مسرئولیت  مدیریت م اومت کارمندان آموزش داده می

 مشترک باشد 

 

 

 

 

 



 Data Security, Identity Security &  Cloud/Container Governance:  7سرفصل 

Reference: 

CCISO Domain 2 – ISSMP Domain 3 – MIT “Cloud Security & Zero Trust 

Architecture Program” 

 

• Data Protection Lifecycle و Data Classification 

• Identity Security: IAM و PAM 

• Cloud Governance  و Shared Responsibility 

• Container Security Governance 

• Secrets Management و API Security 

 

  Cloud/Containerهرای  هرا و محی  هرا، هویرتدر طراحی و شظرارت بر امنیرت داده CISOدر این بخ ، ش    

شیز بر مسرئولیت    CCISO، معیاری امنیت باید از داده و هویت شرروع شرود    ISSMPشرود  مطاب   بررسری می

CISO   در مردیریرت امنیرتCloudهرا، تعریف ، طراحی کنترلShared Responsibility   و شظرارت بر امنیرت

بندی داده تا از طب ه  Data Protection Lifecycleتأکید دارد  در این سررفصرل    SaaS/IaaSهای  سرروی 

ها ، امنیت هویتMIT Zero Trust Architectureشرود  هیننین در راسرتای روینرد  حذف امن بررسری می

و مدیریت دسرترسری مبتنی بر   Least Privilege  ،MFAشرود و اررول  عنوان سرتون اررلی امنیت معرفی میبه

، و Image Trust  ،Driftشرامل کنترل    Container Governanceگردد  موضروع  های شویا بررسری میش  

شرود  این سررفصرل  عنوان برداری کلیدی مطرح میشیز به  API Securityاسرت  در ش ایت   Secretsمدیریت  

 معیاری برشامه امنیت است -ستون فنی

 

 

 



 Emerging Technologies, AI Security  & Strategic Innovation: 8سرفصل 

Reference: 

CCISO Domain 5 – ISSMP Domain 3 – MIT “Responsible AI & AI Governance” 

 

 LLM ریسک  و  مصنوعی  هوش  حاکییت •

 ( Autonomous Systems) خودکار  هایسیستم  امنیت •

 شوت ور هایفناوری  هایریسک  •

• Ethical AI   گریو تنظیم 

• Security by Design   در محصولات آینده 

 

را در تحول دیدیترال و   CISOش       CCISOدهنرد   هرای شوت ور داقیرای مرزهرای امنیرت را تغییر میفنراوری

دهد  در این های آینده را شوشر  میشیز معیاری امنیت برای فناوری   ISSMPکند   مدیریت شوآوری بررسری می

شررود   های هوش مصررنوعی مطرح میدر طراحی کنترل  CISOو ش      AI Governanceسرررفصررل، م  وس  

MIT Responsible AI  شذیری، شر افیت،  تیرکز دارد بر مسرئولیتBiasها   ، و مدیریت ریسرک مدلCISO  

را ارزیرابی و   Model Poisoningو    LLM Risk  ،Prompt Injection  ،Data Leakageبرایرد بتواشرد  

  Edgeهای  هوشررریند، کواشتوس و شلت رس  OTهای خودکار،  هایی ماشند سررریسرررتمکنترل کند  هیننین فناوری

  CISOباشرند  این سررفصرل به  کنند که شیازمند تحلیل دقی  و سرند اسرتراتژی میهای جدیدی ایداد میریسرک

سرررال آینرده تردوین کنرد و امنیرت را در مراحرل طراحی محصرررول   ۵کنرد یرک ش شررره راه امنیتی برای کیرک می

(Security by Design وارد کند ) 

 


