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مقدمه

 

دس  ((Persistence دس ایه مقالٍ تکىیکی سا مؼشفی می کىیم کٍ دس صمیىٍ پایذاسی

)با  DLLایه تکىیک با استفادٌ اص تضسیق ي جایگضیىی   کاسبشد داسد. سیستم ػامل يیىذيص

اجشا میشًد کٍ  svchost.exeما تًسط  DLLدستشسی یًصس( پیادٌ ساصی شذٌ ي فایل 

دس ادامٍ ساجب ایه  باػث ماوذگاسی ي اجشای مخفیاوٍ کذ دس سیستم َذف خًاَذ شذ.

 طًس کامل صحبت خًاَیم کشد. تکىیک ي وًع ػملکشد آن بٍ

 

کشف ي (malcorex@) ایه سيش کاملا اختصاصی بًدٌ ي تًسط یکی اص اػضای تیم ما 

 تًسؼٍ دادٌ شذٌ است.
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 امنیتی های ضعف 

 

 
امضای  UserOOBEBroker.exe بشوامٍ َمان طًس کٍ دس فلًچاست مشاَذٌ می کىیذ

DLL  مًسد وظش یؼىیFileCoAuthLib64.dll  سا بشسسی می کىذ ي اگش امضا وامؼتبش

سا  DLLایه دستشسی یًصس باشذ آن سا اجشا ومی کىذ. اما جالب َست بذاویذ کٍ میتًان با 

 داد کٍ ما دس ایه تکىیک اص َمیه آسیب پزیشی بُشٌ می بشیم. تغییش

 دس مسیش صیش يجًد داسد :  DLLایه  

C:\Users\<USER>\AppData\Local\Microsoft\OneDrive\X.X.X.X\

FileCoAuthLib64.dll 
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ویض  FileCoAuth.exeَمان طًس کٍ مشاَذٌ می کىیذ بشوامٍ  

استفادٌ می کىذ ي آن سا لًد می کىذ. اما ایه بشوامٍ بشسسی   FileCoAuthLib64.dllاص

دس يیىذيص َست سیب پزیشی مؼتبش است یا وٍ کٍ َمیه یک آ DLLومی کىذ کٍ امضای 

 اصلی کىیم. DLLدلخًاَی سا جایگضیه  DLLکٍ باػث می شًد َش 

 

   شذٌ ویاصی بٍ تؼشیف تًابغ صادسشذٌ جایگضیه DLL تًجٍ داشتٍ باشیذ کٍ ساختاس

(export) یا مًاسد مشابٍ وذاسد ي تىُا کافی است وقطٍ ششيع (Entry Point)  آن

 .مشخص باشذ

 

 



4 
𝔻        𝕣𝕜 𝔹𝕚𝕥  
 

 
 

عملکرد
 

 
 اسا ب Persist.exeایه فلًچاست ػملکشد تکىیک سا وشان می دَذ. دس ابتذا يقتی ما فایل 

سا  UserOOBEBroker.exeدستشسی یًصس اجشا می کىیم سؼی می کىذ فشایىذ 

سا دسين خًد لًد کشدٌ است ي  FileCoAuthLib64.dll ایه فشایىذ متًقف کىذ صیشا

  ًطٍ سا متًقف می کىیم.سا حزف کىیم ابتذا فشایىذ مشب DLLبشای ایىکٍ ما بتًاویم ایه 

کٍ بالا رکش شذ با َمان  یخًدمان سا دس مسیش DLLسا حزف کشدیم  DLLصماوی کٍ 

 اسم کپی می کىیم. 
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 FileCoAuth.exeبٍ صًست خًدکاس بشوامٍ  svchost.exeبؼذ اص چىذ دقیقٍ 

 .اجشا خًاَذ شذما  DLLکىذ ي دس وتیجٍ  سا اجشا می

 

اجشا  FileCoAuth.exeَش چىذ دقیقٍ یکباس تًسط بشوامٍ  ما DLLوکتٍ : ممکه َست 

 شًد.
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جمع بندی

 

 DLL Hijackingدس يیىذيص بش پایٍ  Persistدس ایه مقالٍ بٍ بشسسی یک تکىیک جذیذ 

ما سا با دستشسی یًصس اجشا می کىذ ي  DLLفایل   FileCoAuth.exeبشوامٍ پشداختیم.

 استفادٌ کشدیم تا َمضمان چىذ باس اجشا وشًد.  Mutexما اص   DLLَمچىیه دس
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 تست شذٌ ي بٍ خًبی کاس می کىذ 00ي  01ایه تکىیک دس يیىذيص 

 مشاجؼٍ وماییذ. DarkBitx@بٍ چىل  DLLي  Persist.exeبشای دیافت سًسس کذ فایل 

 

 

 

 

; Created by DarkBit ★ 2025  

; Follow for more: https://t.me/Darkbitx 
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