




: مقدمه
دیجیتال به ستون اصلی فعالیت سازمانفناوری هایدر دنیای امروز که 

تبدیل شدهاند،هاذ

هایهکرها با استفاده از روش. حیاتی تبدیل شده استچالش هایبه یکی از سایبریامنیت 

سوءاستفاده کرده وسیستم هاپیچیده و ابزارهای پیشرفته، تلاش میکنند تا از نقاط ضعف 

از جمله)مراحل اولیه نفوذدر این جلسه، به بررسی. های سازمانی نفوذ کنندبه شبکه

افزایش سطحو همچنین( و مهندسی اجتماعیآسیب پذیری ها، سوءاستفاده از فیشینگ

تکنیک هایبا شناخت هدف این است که. هدف میپردازیمسیستم هایدسترسی در 

این آموزش به شما. مورد استفاده مهاجمان، راهکارهای دفاعی موثرتری طراحی شود

.نفوذ داشته باشیدمکانیزم هایکمک میکند تا درک بهتری از 



:مورد بررسیسناریوهای

استفاده از بد افزار و دسترسی کامل به موبایل 

و تصاحب حساب کاربران فیشینگنفوذ از طریق 

Initial)اپلیکیشنوبنفوذ از طریق  access)

(Privilege Escalation)افزایش سطح دسترسی 

(Lateral movement)جانبیرکتح

bad)یحملات فیزیک usb)



RAT چیست و چه میکند؟

  RAT از راه دوریا ابزار دسترسی از راه دور نرم افزاری مخرب است که به مهاجمان اجازه میدهد دستگاه قربانی را

دستورات مخربو( ، موقعیت جغرافیاییعکس هاSMS ،مثل )کنند را سرقتداده هاکنند،کنترل

.اجرا نمایند( میکروفون/دوربینفعالسازی)

RAT چگونه کار میکنند؟اندرویدهای

میگیرند( دوربین، حافظه، موقعیت)گسترده دسترسی های، (عنوان برنامه کاربردیمثلاً به)جعلی  APKبا نصب 

را ارسالداده هاsocket.ioمثلفناوری هاییبا )با سرور مهاجم   Real-Timeو از طریق ارتباط 

.و دستورات را دریافت میکنند



بانک هامثل )معتبر سازمان هایبا جعل هویت کلاهبرداراناست که سایبرینوعی حمله فیشینگ

جعلی، سعی در دزدیدن اطلاعات حساس مانندسایت هاییا پیامک، از طریق ایمیل، (شرکت هایا 

.رمز عبور یا شماره کارت دارند

:بزرگنمونه های

(۲۰۱۶)کلینتون هیلاریکمپینحمله به . ۱

(۲۰۱۴)داده هاو سرقت پیکچرزنفوذ به سونی . ۲

(۲۰۱۳-۲۰۱۵)فیسبوکو گوگلمیلیون دلاری از ۱۰۰کلاهبرداری. ۳

ناشناس کلیک نکنید و از احراز هویتلینک هایرا چک کنید، روی آدرس هاهمیشه :راه مقابله

. استفاده کنیدمرحله ایدو 



است که مهاجمان ازسایبریحمله روش هایرایج ترینیکی از وب اپلیکیشننفوذ از طریق . 1

.  می کنندسوءاستفاده وبتحت برنامه هایامنیتی در آسیب پذیری های

حساس دسترسی پیدا کنند،داده هایبه می توانندپس از نفوذ، مهاجمان . 2

.  نصب نمایندبدافزارسیستم را کنترل کنند یا 

به روزرسانیایمن، تست نفوذ منظم و کدنویسیپیشگیری از این حملات نیازمند استفاده از . 3

.  استسیستم هامستمر 

Initial)اپلیکیشنوبنفوذ از طریق  access:)



:Privilege escalation

۱ .Privilege Escalation  دسترسی هایتا می کندسیستم سوءاستفاده باگ هاییعنی هکر بعد از نفوذ اولیه، از

.  سیستم تبدیل شودادمینبیشتری بگیرد مثلاً از یک کاربر معمولی به 

می شود، یا کلمات عبور ضعیف انجام نرم افزاریآسیب پذیری هایغلط، تنظیماتاین کار با سوءاستفاده از . ۲

.  مثل اجرای کد مخرب روی یک سرویس با دسترسی بالا

نصب کند، یا حتی کل شبکه نرم افزاررا پاک کند، داده هامی تواندنتیجه آن دسترسی کامل به سیستم است هکر . ۳

.  را آلوده کند

!  می رسدبه نظر ادمینعادی کاربران فعالیت هایشناسایی و جلوگیری از آن سخت است چون حمله شبیه . ۴



:Lateral movement

سیستم هاتکنیکی است که هکرها پس از نفوذ اولیه، برای جابجایی بین  Lateral Movementحرکت جانبی. ۱

.  می کنندکاربری در یک شبکه استفاده حساب هایو 

اعتبارهایو کنترل منابع بیشتر است، اغلب با سوءاستفاده از ( ادمینمانند )هدف آن دستیابی به دسترسی بالاتر . ۲

.  شبکهآسیب پذیری هاییا سرقت شده

، چون هکر خود را به شکلمی کندو شناسایی آن را سخت می شوداین تکنیک باعث گسترش حمله به کل شبکه . ۳

.  می زندمجاز جا سیستم هایکاربران یا 



: BadUSB

است که با کد مخرب ( فلشمثل )معمولی  USBیک دستگاه  BadUSBبدیوسبی: مخربسخت افزارحمله با . ۱

.  شده تا سیستم قربانی را فریب دهدبرنامه ریزی

یا حافظه جانبی معرفی کند و دستوراتماوسخود را به عنوان کیبورد، می تواند: مجازدستگاه هایشبیه سازی. ۲

.  مخرب را اجرا کند

داده هانصب کند، بدافزارمی تواندبا اتصال به کامپیوتر، بدون نیاز به تعامل کاربر، : اجرای خودکار حملات. ۳

.  را سرقت کند یا سیستم را قفل نماید

شناساییآنتی ویروس ها، اغلب توسط می کندعمل سخت افزاراز آنجا که در سطح : خطرناک و غیرقابل تشخیص. ۴

.  استسایبریو یک تهدید جدی برای امنیت نمی شود
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