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  مقدمه - ١
  ،اولین گام براي بررسی دقیق یا به عبارت بهتر تحلیل یــک نــرم افــزار

از ایــن رو اســتفاده از    .تحت کنترل داشتن روند اجــراي آن مــی باشــد
  .دیباگر ها براي نیل به این هدف امري کاملا ضــروري و بــدیهی اســت

متخصصین امنیت اطلاعات و تحلیلگران بــدافزار عمــدتا بــا اســتفاده از  
روشهاي جدید تحلیل سعی در کاهش زمان ارائه راهکار براي مقابله بــا  

  ،نویسان با ارائه متــدهاي پیچیــدهارها دارند و از طرف دیگر بدفزاربدافز
    .کنند  مکن روز به روز سخت تر میتحلیل را به هر شکل م  روند

دلایل بسیار زیادي دارد.    حوزه  این در دیباگ ضد هاي روش استفاده از
اما یکی از دلایل عمده که برنامه نویس هاي حرفه اي بدافزار و هکرهــا  

  منظــور  بــه  برنامه  یک  عمر ، افزایش طولبرندمی    بهرهاز این روش ها  
  ازایــن  آنهــا  دیگر،  عبارت  به.  است  مخفیانه  صورت به خود فعالیت انجام
اطلاعــات نتواننــد بــه    و  امنیــت  متخصصــین  اینکــه  منظور  به  ها  روش

سادگی از مقاصد عملیاتی بدافزارهاي تولیدي آنها اطلاعات بــه دســت  
آورند از این روش ها استفاده می کنند. لذا این روش ها، فرآیند تجزیه  
و تحلیل بدافزار را بسیار دشوار می کنند و به سختی می توان متوجــه  

شد که بدافزار چه اهدافی داشته است و چه کسانی آن هــا را طراحــی  
  .کرده اند

، هدف اســتفاده از روش هــاي ضــد دیبــاگ  شد  بیانهمانطور که ابتدا  
امــا چگونــه یــک     است مهندسی معکوس  کردن، دشوار ساختن فرآیند

بدین منظور روش هاي    بدافزار وجود یک دیباگر را تشخیص می دهد؟
ه  بسیار زیادي وجود دارد که در این مقاله بــه رایجتــرین آنهــا پرداخت ــ

که بدافزار با استفاده از یــک روش توانســت بــا  این  با فرض  .  خواهد شد
موفقیت دیباگر را تشخیص دهد، در ادامه چه کاري انجام خواهــد داد؟  

به شکل    بدافزارها هنگامی که یک دیباگر را تشخیص می دهند،  اصولا  
را از چشــم    هویت مخــرب خودشــان  تا بتوانند  متفاوتی عمل می کنند

خــی از شــرایط موجــب مــی شــوند  تحلیلگر مخفی نگه دارند یــا در بر
شود. در بدافزارهاي عملیاتی شده در دهه هاي اخیر،   متوقفدیباگر   که

یعنــی هنگــامی کــه    .شــودمکانیزم گمراه کننده استفاده مــیبیشتر از  
بدافزار وجود یک دیباگر را تشخیص می دهد، به شکل متفــاوتی رفتــار  

د که نمی تواند هویت آن  می کند و تحلیلگر را در شرایطی قرار می ده
دیگر مکانیزم هاي ضــد تحلیــل بــا   ،علاوهب درستی تشخیص دهد.  را به

افــزار و اســتفاده از نســخه هــاي  بسامان صنعت نــرمتوجه به وضعیت نا



ــانی ــطح جه ــته در س ــل شکس ــانونی و قف ــه    ،غیرق ــورد توج ــیار م بس
تــا بــا    ،تولیدکننده گان محصولات امنیت نرم افزاري قرار گرفتــه اســت

ها لایه هاي امنیتی نرم افزارها را افزایش داده و  روش استفاده از از این 
آن هزینه شکستن قفل نــرم افــزاري محصــولات   ه دنبالمدت زمان و ب

لــذا در ایــن   سط مجرمین سایبري را افــزایش دهنــد.محافظت شده تو
بررسی روشهاي پیشین که بعضا توسط متخصصین    اصلیمقاله رویکرد  

امنیت اطلاعات طراحی یا کشف شــده و برخــی از آنهــا توســط تولیــد  
  بــا اتمــام بررســی، نقــاط .می باشداست،  شدهکننده گان بدافزار ابداع 

  کشــیده و در نهایت کارایی هر روش بــه چــالش مهر کداضعف و قوت 
و در    اشــتخواهــد د  خــود را  هايالبته این روش نیز کاستی  .دش  خواه

تواند به عنوان یک ایــده جدیــد الهــام بخــش  می  ،بدترین حالت ممکن
هــاي بهتــر  محققین فعال در حوزه امنیت اطلاعات جهت ارائه تکنیــک

بــه تاریخچــه موضــوع مــورد بحــث    باشد؛ در ادامه مقاله در بخــش اول
سپس    .نگاهی گذرا خواهیم داشت و با برخی مفاهیم آشنا خواهیم شد

معرفــی مــی  هاي صورت پذیرفتــه در ایــن حــوزه  در بخش دوم فعالیت
بیــان  نقاط قوت و ضــعف هرکــدام    می شدو تا جاي ممکن سعی  شوند 
در    در نهایــتو    د شــدخواه ــارائه  وش پیشنهادي  ردر بخش سوم  شود.

-مقایسه اجمالی روش پیشنهاد شده با روشارزیابی و    به  بخش چهارم
  .شود  میهاي موجود بیان  

  

 مرتبط  کارهاي - ٢

تــرین  ضــددیباگ یکــی از معمــول  روش  همانطور که پیشتر عنوان شد
باشد که امروزه توسط تولید کنندگان    روشهاي جلوگیري از تحلیل می

مورد    اي  سیستم هاي امنیتی و برنامه نویسان بدافزار به شکل گسترده
استفاده از تکنیک هاي شناسایی محیط دیباگ    .گیرد  استفاده قرار می

یکی از ساده ترین و ابتدایی ترین روشهاي ضدتحلیل می باشد کــه بــه  
-مــیمعرفی  شوند که در ادامه    یبخش عمده تقسیم م 7طور عمده به 

  :[٣] [١] [٤] [١٠]دنشو

  تکنیک هاي ضددیباگ مبتنی بر استفاده از توابع سیستمی .١
)API-Based(.   

استفاده از وقفه ها و خطاهاي مدیریت نشــده کــه سیســتم   .٢
ولی نرم افزار دیبــاگر بــه    ؛عامل توانایی مدیریت آنها را دارد
توانــایی مــدیریت آنهــا را    ،خاطر ضعف در طراحی یا تولیــد

  .  )Exception-Based(  ندارد
طی این روند بخشهایی از    ؛ها و نخفرآیند  استفاده از ساختار   .٣

  و  شــدهکه توسط سیستم عامــل مــدیریت  هافرآیندساختار 

ي از تحــت دیبــاگ بــودن یــا نبــودن  اطلاعات مفیــد  شامل
 Process and Thread(  است، اســتفاده مــی شــودفرآیند  

Block Checking(.  
 ــ .٤ ــل  رِبررســی بَ خط کــدها و حافظــه فرآینــد جــاري در مقاب

  هـــاي دیبـــاگرتغییـــرات ایجـــاد شـــده توســـط محـــیط
)RuntimeCode Modification Check(.  

بررسی سخت افــزار سیســتم میزبــان بــه جهــت شناســایی   .٥
    هــاي پردازشــگرهاي شــبیه ســازي و مقایســه پــرچممحیط

)Register and Hardware based.(  
بررسی زمان اجراي کدها، به طور منطقی اجراي یک قطعــه   .٦

ندتر از اجرا بدون واسطه و توسط سیستم  کد تحت دیباگر کُ
  .)Timing Detection(  باشدعامل می

که طــی آن فرآینــد    Self-Debuggingاستفاده از مکانیزم   .٧
تحــت   ،از پــیش طراحــی شــده مورد نظر توسط یک دیباگرِ

از آنجــایی کــه طبــق قــوانین سیســتم    .گیرددیباگ قرار می
عامل ویندوز یک فرآیند فقط توسط یک دیباگر قابل دیباگ  

  شود.باشد امکان اتصال دیباگر ثانویه ممکن نمیمی
  

هــر    ضعف  در ادامه نقاط تکنیک هاي عنوان شدهاین معرفی اجمالی با 
تا در نهایت امکــان مقایســه بهتــر تکنیــک هــاي  بیان خواهد شد  کدام 

  شود.  فراهمرسوم با روش پیشنهادي  م
از مزایاي روش مبتنی بر استفاده از توابع سیستمی راحتی کاربري          

برنامــه نــویس بــه راحتــی بتوانــد    موجب شــده اســتکه    ،باشدآن می
لیکن با توجه بــه    .مکانیزم ابتدایی ضدتحلیل خود را پیاده سازي نماید

طی انتشار نسخه هــاي متعــدد از سیســتم   APIتغییرات ساختار توابع 
این روش با مشکلاتی مواجه است از جمله نیاز بــه بــروز    ،عامل ویندوز
و با توجه به در دسترس عموم بودن مســتندات ایــن  دارد  رسانی مکرر  

توابع، امکان شناسایی، ردگیري و حذف فراخوانی هاي فــوق از برنامــه  
  باشد.یا تحلیلگر به سادگی مقدور می  رتوسط نفوذگ

استفاده از مکانیزم مبتنی بر خطاهاي مــدیریت نشــده در بســیاري       
تواند مفید واقع شود ولی بــا ایجــاد دیباگرهــاي سفارشــی و    موارد می

مقاوم سازي آنها در قبال وقفه ها میتوان بدون ایجاد تغییــر در پرونــده  
  هاي ضددیباگ آن را خنثی نمود.اجرایی تمامی روتین

-هر پروسه یا فرآیند در سیستم عامل ویندوز شامل ساختمان داده     
ي  ار بلــوك محتــوه ــ  .)Process Environment Block(  باشداي می

-اطلاعاتی به جهت استفاده سیستم عامل و در صورت نیاز کــاربر مــی
توان براي دسترسی به مواردي همچــون نــام   از این اطلاعات می  .باشد



فرآیند در حافظه، نام فرآیند والد، مسیر اجرایی فرآیند و مواردي از این  
؛ به عنوان نمونه در سیستم عامل ویندوز در صورتی  داشتدست اشاره  

که یک فرآیند تحت دیباگ قــرار بگیــرد فرآینــد والــد آن، نــام فرآینــد  
به عنــوان    explorer.exeدیباگر خواهد بود در غیر این صورت فرآیند  

تــوان بــا دسترســی بــه   شود از اینرو مــیفرآیند والد تشخیص داده می
ساختار داده اي فوق و استخراج اطلاعات آن دریافت کــه فرآینــد والــد  

بــه مــدیریت    به معمــاري مربــوط  هیک دیباگر است یا خیر. ولی با توج
  نمایش داده شده است 1فرآیندهاي سیستم عامل ویندوز که در شکل 

اصلی و جایگزینی آنهــا    APIتوابع  برنامه کاربردي به  با قطع دسترسی  
شــهرت    Hookبا توابع جعلی و یا جعل مقادیر بازگشتی که به مکانیزم  

در تشخیص صحیح دیباگر یا به عبارت بهتــر در دریافــت  توان  میدارد  
لبته لازم به ذکر است که بــه علــت  ا  .ل ایجاد کرداخلا  ،اطلاعات صحیح

روشهاي عبور از تکنیک شناسایی فــوق، تنهــا بــه بررســی نمونــه   تعدد
عنوان شده به عنوان یک مثال نقض سیستم امنیتی پرداخته و از باقی  

  .[١٢]صرفنظر می شودموارد  
 

 
  و برنامه توسط یستمیس توابع یفراخوان  معمول ندیفرا  1شکل 

 عامل  ستمیس توسط آن تیریمد

 
برنامه کــاربردي بــا فراخــوانی    مشخص است،)  2همانطور که در شکل (

توابع سیستمی به جاي ارجاع به لایه هــاي اصــلی سیســتم عامــل بــه  
در    .دنشــومنتقــل مــی  User-Mode Hook Engineبرنامه موسوم به  

توانــد در   این حالت تمامی خروجی هاي حاصل از توابع سیستمی مــی
  .و به برنامه اصلی برگشت داده شودبخش مذکور دستخوش تغییر شده  

بدین ترتیب باعث جلــوگیري از فعالیــت صــحیح برنامــه در شناســایی  
  ..[١١] .[٧]گرددمی  محیط دیباگر 

 
 توابع کننده Hook برنامه کی گرفتن  قرار از بعد یکل  ينما 2شکل 

  عامل ستمیس  و يکاربرد  برنامه نیماب یستمیس

  
  شــودبه نــدرت اســتفاده مــیهاي ضددیباگ که امروزه از سایر مکانیزم

  ؛باشدو پس از اجرا می  دها در حافظه  کُ  Integrityمرتب مقدار    بررسی
تا در صورت ایجاد نقاط توقف توسط دیباگر یا هر برنامــه نــاظر امکــان  

این مکانیزم به علت ایجاد ســربار بســیار بــالا در   .شناسایی فراهم گردد
  محدوددر موارد خیلی    صرفا  کاربرد بسیار کمی دارد و  ،سیستم میزبان

  خورد.  و ابتدایی از بدافزارها به چشم می
هــاي قرمــز  مکانیزم موسوم به استفاده از قرص ،روش بعدي مورد بحث

-افزاري که تمایل به حضور در محیطباشد که طی آن بدافزار یا نرممی
هــاي ایــن  هاي شبیه ساز را نداشته باشد با استفاده از آســیب پــذیري

ها که گاه به علــت نــوع معمــاري شــبیه ســاز و گــاه بــه خــاطر  محیط
اشتباهات برنامه نویسی ایجاد شده انــد ســوء اســتفاده کــرده و نهایتــا  

  .دهــدحضور خود در محیط واقعی یا شبیه سازي شده را تشخیص مــی
اکثــر   شــود.مــی ی ارائــهمثال،روش مــذکور  ي ازدرك بهتــرکسب  براي  

    VMWareتحلیلگران بدافزار معمولا از سیستم هاي مجازي همچون  
کنند تــا در صــورت اجــراي    میو ابزار مشابه استفاده    Virtual Boxو  

  .سهوي کدهاي بدافزار به زیر ساخت اصلی مجموعه آسیب وارد نگــردد
  ،هاي ایزوله مجازيلذا بدافزارنویسان نیز براي گریز از تحلیل در محیط

  ،ایــن رونــد  .سعی در شناسایی آنها و در نهایت تغییر رفتار خود دارنــد
مرحلــه اول اســتفاده از مکــانیزم    :پــذیردمرحله مجزا صورت می 2طی 

هاي ساده شناسایی محیط مجازي با استفاده از حضور درایورهــا و نــام  
   و باشــدسخت افزارهاي شبیه سازي شده در سیستم عامل مهمان مــی

که پیشتر بــه آنهــا پرداختــه  مرحله دوم استفاده از نقاط آسیب پذیري 
کند    میاقدام به شناسایی محیط شبیه سازي شده  . در ادامه  شده است



فقــط بــه  و    می باشداز حیطه موضوع بحث خارج  تشریح فرآیند آن که 
  .شودمعرفی و ارجاع به چند مرجع معتبر بسنده می

روند    ،هاي ذکر شده در نوع خود براي سردرگم کردن تحلیلگرروش     
کنند ولی در واقع هیچ کدام روش ضددیباگ به    اي را دنبال میزیرکانه

چراکه حتی در صورتی که یک بــدافزار یــا نــرم افــزار    .آیندحساب نمی
محافظت شده به تمامی تکنیک هاي شناســایی محــیط شــبیه ســازي  

توان با اجراي خط به خط و تحلیل عکس    شده مجهز شده باشد باز می
ننده را کشف و آنها را خنثی نمود و این  نقاط شناسایی ک ،العمل برنامه

  باشد.هاي موجود میمساله نقطه ضعف مشترك تمامی تکنیک
) رونــد  3روشی تلفیقی است که در شکل (  Timing Detectionروش  

این روش در صورتی کــه از توابــع سیســتمی    مشاهه می شود.کلی آن  
تواند کارآمد باشد ولی با توجه بــه  براي محاسبه زمان استفاده نکند می

  ،پیچیدگی بسیار بالاي محاسبه زمان بدون استفاده از توابع سیســتمی
مشکل موجود در روش شناسایی با استفاده از توابع سیستمی براي این  
مدل نیز به وجود خواهد آمد و امکــان حضــور قطعــه کــد ثالــث بــراي  

  .[١٢] [١٤]دستکاري مقادیر ارسالی یا بازگشتی وجود خواهد داشت
  

 
  Timing زمیمکان توسط باگید تحت برنامه ییشناسا ندیفرآ  3شکل 

  
برنامه نویس ابتدا با اجراي    مشخص شده است 3همانگونه که در شکل 

زمان تخمینی از شروع و پایان آنها را نســبت   ،چندین باره کدهاي خود
این امر قطعیت پیدا  زمانی    .آوردبه سخت افزار و محیط اجرا بدست می

تــا    10کند که زمان اجراي قطعه کد برنامه در صــورت عــادي بــین  می
قبــل از    .شــوداین مقدار در برنامــه ذخیــره مــی باشد وثانیه  15نهایت 

ســپس  و  شــودزمان فعلی سیستم میزبان دریافت می  کد  ،اجراي قطعه
از آنجاییکه اجرا در محــیط یــک دیبــاگر   .شودقطعه کد برنامه اجرا می

باشــد لــذا اگــر برنامــه داخــل  ندتر از اجرا در حالت بدون واسطه مــیکُ

محیط دیباگر اجرا شود زمان صرف شده بیشــتر از مقــدار تخمــین زده  
مجدد زمان سیســتم   ،در مرحله آخر بعد از اجراي کد  .شده خواهد بود

زمان سپري شده براي    ،شود و با تفریق این دو مقدارمیزبان دریافت می
در پایان اگر عدد بدست آمده با مقــدار   .آیدد بدست میاجراي قطعه کُ

تخمین زده شده مغایرت داشته باشد فرض بر این خواهد بود که برنامه  
  .[١٤]باشدمیتحت یک دیباگر در حال اجرا  

که شباهت زیادي نسبت به روش   Self-Debuggingمکانیزم  ادامهدر 
روش پیشنهادي به نوعی نسخه ارتقــا  دارد معرفی می شود. پیشنهادي  

  باشد.یافته به همراه مدلی نوین از روش پیشین می
  

 
  Self-Debugging  زم یمکان ياجرا  ندیفرآ روند  4شکل 

  
  ارائه می شود:  )4نخست نقاط قوت مدل ارائه شده در شکل (

یک فرآیند تنهــا در   ،سیستم عامل ویندوز قوانینطبق  .١
تواند تحت دیباگ و کنترل یــک دیبــاگر  یک زمان می

یک دیبــاگر جعلــی بــه فرآینــد   لذا با اتصال  .قرار گیرد
ممانعــت بــه عمــل  اتصال دیباگرهاي ثانویــه   ازمدنظر، 

 آید.می

امکــان    ،فرزنــدي در فرآینــدها  -با توجه به مــدل پــدر .٢
شــود و  تبادل اطلاعات مابین آنها به سادگی فراهم می

هــاي امنیتــی را در قالــب دو  تــوان بررســیاز اینرو می
 فرآیند مجزا انجام داد.



هــاي پیشــین درصــد خطــاي  این مدل نسبت به مــدل .٣
احتمــال    ،تجربــیآزمایشــات کمتري دارد و با توجه به 

ناسازگاري کمتري در طول ارتقاء نسل سیســتم عامــل  
 ویندوز وجود دارد.

با الهام از همــین شــیوه طراحــی    »نانومیتس«مکانیزم   .٤
هــاي  زمان خود یکی از بهتــرین مکــانیزم در گردید که

Anti-Dump  رفت.به شمار می 

 
  بیان می شود:  )4مدل ارائه شده در شکل (نقاط ضعف    در ادامه
خطــر ســرقت اطلاعــات    ،اســتفاده از توابــع سیســتمی .١

 دهد.را افزایش می  Hookتوسط مکانیزم  

فرزند قبل از اجرا بــه صــورت کامــل از حافظــه    فرآیند .٢
 باشد.قابل استخراج می

در صورت استفاده از فناوري نانومیتس، بــا اســتفاده از   .٣
تــوان تمــامی  مــی  ،کننده توابع سیســتمی  Hookابزار  

 اطلاعات حذف شده را بازیابی کرد.

وجود پردازش سنگین در فرآیند فرزند، بــار  در صورت   .٤
پردازشی به فرآیند پدر نیز منتقل خواهد شد کــه ایــن  

 شود میزان سربار پردازشی دو برابر شود.امر باعث می

بــدافزار بــه    روش فوق توسط تمــامی محصــولات ضــد .٥
 شود.عنوان یک رفتار پرخطر شناسایی می

از    DebugActiveProcessAبا حذف فراخوانی تــابع   .٦
فرآیند والد، فرآیند فرزند بدون حضور دیبــاگر و بــدون  
هیچ گونه مشکلی اجرا شده و در برابر تحلیــل آســیب  

  پذیر خواهد بود.
  

 روش پیشنهادي  - ٣

 معرفی به  گام نخست  در    .ارائه خواهد شد  گام  3روش پیشنهادي طی  
ویندوز    از  اجمالی عامل  سیستم  در  استاندارد  اجرایی  فایل  ساختار 
می شود.پرداخت کُگام  در    ه  تزریق  مکانیزم  به  دوم  ایستا  به صورت  د 

ویندوز   عامل  سیستم  استاندارد  باینري  در    شود  میمعرفی  فایل  و 
همراه   به  پیشنهادي  روش  آخر  شبهمرحله  سهولت  ارائه  جهت  کد 

  .تشریح می شود  بررسی توسط خواننده
  

  ساختار فایل اجرایی -٣-١
 یلفا  ی) قالب اصلPortable Executableهمان (  یا قابل حمل    فایل

Winتاحد  ٣٢ آن  مشخصات  عموم  ياست.  قالب    یل فا  ء یش  یاز 
  .) مشتق شده استUnix COFF(یونیکس 

قابل    Win٣٢  يهمه سکوها   ینب  یل آن فا  ینکها  یعنیقابل حمل    فایل
 یصقالب را تشخ  ین، ا  Win٣٢  ي در هر سکو  PEاجراست. بارکننده  
فا اطلاعات  و  حافظه   ییاجرا  یلداده  در  وزمانی  یحت  ،را  در    یندوزکه 

  ین اما ا  .کند  یم  ياجرا شود بارگذار   Intelاز    یرغ  يا  CPU  يسکوها 
م  ایل که ف  یست ن  یمعن  ینبد در همه   ییربدون تغ  تواند  یقابل حمل 

CPU  فا هر  اجرا شود.  اجرا  یلها  فا  Win٣٢  يقابل  قالب   PE  یلاز 
م حتکند  یاستفاده  اندازها   ی.  و  ي راه  ا  NT  یندوزهسته  قالب    یناز 

م  یلفا فا  لذا.  کند  یاستفاده  مورد    مفیدي  اطلاعات  PE  یلقالب  در 
  . دهد  یمارائه    یندوزساختار و

  

 
  PE ل یفا قالب یکل  طرح   ٥ شکل

  
فا ها  یحت  PE  یلهايهمه  عنوان    یکبا    یدبا  یتیب  32  يکتابخانه 

DOS MZ  شده است    ینیب  یشپ  زمانی  يقسمت برا  یند. ان شروع شو
  یل فا  ینا  DOS  یناجرا شود. بنابرا  DOSعامل    یستمکه برنامه در س

تشخ  یلفا  یکرا   اجرا  م  یصقابل  و  کوتاه    تواند  یداده  برنامه  تابع 
DOS    را که بعد از عنوانMZ  یاد بخش    .شده است، اجرا کند  یرهذخ  

شود    یاستاندارد شناخته م  PE  یلفا  یک  ینشده به عنوان نقطه آغاز
 EP  یزیکیآدرس ف  شود.  یم  یاد  Entry Pointکه از آن به عنوان  

.  گرددیدر حافظه اجرا م یلفا ياست که پس از بارگذار يقطعه ا  ین اول
کوتاه برنامه  حقDOS Stub(  تابع  در  معتبر   ي  EXE  ک ی  یقت) 

موارد در  و  م  يهست  س  شود  یاجرا  ه  یستم که  در   یزيچ  یچعامل 
فا قالب  ا  PE  یلمورد  پ  یننداند.   This program"  یغامتابع فقط 

requires Windows"    برنامه    تواند  یم  ینکها  یا  دهد  یم  نمایش را
برنامه دارد. قسمت    یسندهبه نو  یکه نوع آن بستگ   ،باشد   DOSکامل  



DOS Stub    بحث    علتبه مورد  آن  شدن  مقاله  منسوخ   ینماین 
اباشد بوس  ین.  معمولا  در  شود  یم  یجادا  یلرکامپا  یااسمبلر    یلهتابع   .

  یکند استفاده م  H٢١وقفه    9شماره    یستابع از سرو  ینموارد ا  یاريبس
را    "This program cannot run in DOS mode"  یغامتا پ

 اعلان کند.

همان    یا  PE(تابع برنامه کوتاه) قسمت عنوان    DOS Stubبعد از       
PE header  م ساختار  گیرد  یقرار   .PE    نام به 

IMAGE_NT_HEADERS    اصطلاح   ی م  یدهنام  PE headerدر 
 PEکه بارکننده    می باشد  يضرور   یلدهاییف  يقسمت محتو   ین. اشود

م استفاده  آنها  سکند  یاز  اگر  بشناسد    ینا  یعامل  یستم.  را  قسمت 
کننده    برنامه بار  شد.  خواهد  شروع    تواند  یم  PEاجرا   PEنقطه 

header  را از قسمتDOS MZ header و قسمت  یدنما یداپDOS 

Stub  ناد و مستق  یدهرا  عنوان    PE Headerبه قسمت    یماگرفته  که 
  . هدایت شود) هست،  Real File Header(  یلفا  یقیحق

  Section  بخش یا  با نام  ییبه قسمتها  PE  یلفا  یقیحق  محتواي        
است.    یمتقس با    یکجز    یستن  یزيچ  Section  یکشده  داده  بلوك 

معمول دسترس  Code/Dataمانند    یخواص  و   Read/Write  هايیو 
  کرد). فرض  یمنطق یسکد یکرا مانند   PE یلفا توان یمموارد دیگر (

  یسک د  يرو  ایلهايها ف  Sectionسکتور بوت و    يبجا   PE  یلعنوان فا
فا مخ  یلهاهستند.  خواندن  یلفتخواص  فقط  خواص  مانند    ی، دارند 

که گروه    استتوجه  قابل  .  موارد دیگرشده و    یگانیبا  ی،مخف  یستمی،س
درون    يبند عموم  Section  یکداده  خواص  اساس  شده    یبر  انجام 

نه برمبنا نداردمنطق.    ياست  چگونه    CODE  یا  DATAکه    اهمیت 
م فا  CODE  یا  DATAاگر    شوند،  یاستفاده  خواص    PE  یلدر 

با هم جمع شده    Section  یکدرون    توانند  یداشته باشند، م  یکسانی
خواص    DATAو    CODE  ي محتو   تواند  یم  Sectionباشند.   که 
بخواه  یکسانی اگر  باشد.  خاص  یک  یمدارند،  داده  از  فقط    یتبلوك 
م  یخواندن باشد  که مشخصه فقط   Section  یکدرون    توان  یداشته 
ها را درون    Sectionکه بارکننده،    ی. در مواقعادقرار د   ،اردد   یخواندن

و آن    خواند  یها را م  Section  مشخصه هاي  کند،  یم  یمحافظه ترس
بلوکها   مشخصات به  اِ   يرا  بوسحافظه  شده  ها،    Section  یلهشغال 
م بصورت    PE  یلفا  اگر .دهد  ینسبت  فرض    یمنطق  یسکد  یکرا 

  ي رو   یلهايها فا  Sectionسکتور بوت و    ،PEکه عنوان    یکهبطور  یمکن
  یسک د  يرو   یلهايدر مورد محل فا  یباشند، هنوز اطلاعات کاف  یسکد

  PE  یل) در فاDirectory(  و فهرست  یردر مورد مس  یعنی  وجود ندارد.
قرار گرفته  Section  جدول PE. بلافاصله بعد از عنوان  شده استبحث ن

درباره    یاطلاعات  ياز ساختارهاست. هر ساختار محتو   يا  یهاست که آرا

فا  Sectionهر   فا  مشخصههمچون    PE  یل در  برچسب  و    یلآن، 
وجود داشته    PE  یلفا  یکدر    Sectionاست. اگر پنج    يبرچسب مجاز

  Sectionجدول   توان  یساختار وجود دارد. م  یهباشد، پنج عنصر در آرا
  ی منطق  یسکد  یک)  root directory(  ي  یشهرا به صورت فهرست ر

آرا هر عنصر  که  نمود  فهرست    ي  یهفرض  هر  با  معادل  بت  ثساختار، 
  است.   یشهشده در فهرست ر

م      ا  یاندر  آدرس   يحاو  idata، بخش  ها  Section  ینتمام    جدول 
(  يها شده  تمام  عبارتیب  یا)  IATوارد  در    یجدول  برنامه  ارجاعات 

روت  یفراخوان و  اباشدی م  یاپو  يا کتابخانه  هاي  ینتوابع  جدول    ین. 
است. پس   ییاجرا یل شده به فا  Import تمام توابع یآدرس نسب يحاو

اجرا  مذکور  عامل  یستم، سPE  یلفا  یک  ياز  حافظه    بخش  درون  را 
ا  يبارگذار و  صح  ینکرده  آدرس  به  را  در    یحآدرسها  مذکور  توابع 

ا  یل. دلدهدیم  ییرحافظه تغ ا  ینوجود    هاي  یلاست که فا  ینجدول 
  . [٢] [٢٠] شوند ی نم  ياز حافظه بارگذار  یدر مکان ثابت  یشههم  ییاجرا

  
اصل  ادامهدر   حافظه    PE  یلفا  یک  يبارگذار  یمراحل  شده در    بیان 

  است: 
فا  زمانی .١ فا  PE  یلکه  بارکننده  شد،  عنوان    PE  یلاجرا 

DOS MZ   یلفا  »برچسب عنوان«کردن    یداپ  يرا برا  PE 
  . رود  یبه آن برچسب م  موفق بودو اگر    کند  یم  یبررس

اگر معتبر بود،    کند  یم  یرا بررس  PE  یلعنوان فا  بارکننده، .٢
  .رود  یم PE Header    یلبه آخر عنوان فا

عنوان    بلافاصله .٣ از  دارد.    Sectionجدول    ،PEبعد  وجود 
  و درون حافظه   خواند  یها را م   Sectionاطلاعات    ،بارکننده

همچنکند  یم  یمترس هر    ین.  مطابق    Sectionخواص  را 
  . دهد  یبه آنها م  ،آمده است Sectionآنچه در جدول  

ترس  بعد .٤ بارکننده    PE  یلفا  یماز  حافظه،  به    PEدرون 
سایر  و    Import Tableمانند    PE  یلفا  یمنطق  يها  قسمت

  . پردازدیم موارد دیگر
ف  در .٥ آدرس  مقدار  بعد  به    منطقی  –  یزیکی مرحله  مربوطه 

Entry Point    اشاره  که به آن  ثبات  قبلا  مقدار  شد درون 
EIP   اجرا و  گرفته  حافظه    يبارگذار   یلفا  يقرار  در  شده 

 . شودیشروع م

توسط   اجرایی  فایل  اجراي  جهت  لازم  اطلاعات  کلیه  نهایت  در 
PE loader    که جزئی از سیستم عامل می باشد، در حافظه قرار

  گردد.آماده اجرا می PEگیرد و فایل  می



  روش تزریق کد به فایل باینري (ایستا)  -٣-٢
به چندین روش   اجرایی در حالت ایستا  به فایل  تزریق کد 

ترین آن در این مقاله مورد استفاده    پذیرد که سادهمختلف صورت می
به ذکر است که    .قرار گرفته است   رایگان روش فوق    "کد منبع"لازم 

دارد   است قرار  همگان  اختیار  در  به    .و  لازم  کدهاي  روش  این  طی 
جدید اضافه   Sectionبه یک    Shell Codeصورت اسمبلی و در قالب  

) به PE Headerدر سرآیند فایل (  Entry Pointشده و مقدار آدرس  
جدید اضافه شده است تغییر  Sectionاولین دستورالعمل جدید که در 

خر کدهاي اسمبلی نیز با قرار دادن یک پرش کوتاه  آ در    .کندپیدا می
گردد تا روند اجراي برنامه بعد  باعث می ،Entry Pointبه آدرس اصلی 

   .از اجراي کدهاي تزریق شده به دست کدهاي اصلی برنامه سپرده شود
نشان  به فایل اجرایی در حالت ایستا    تزریق کد  نمایی از)  6در شکل (

  .[١٠] [١] [٢] داده شده است

 
 از)  ب(بعد  و )  الف(  قبل  استاندارد  یی اجرا  لیفا  ساختار  از  یی نما   6شکل  

  ستا یا  صورت  به  کد  قیتزر

  
توان از این تکنیک به    می  مشخص است)  6همانطور که در شکل (      

بدین صورت که ابتدا    ؛منظور فشرده سازي فایل اجرایی استفاده نمود
آنها را رمز یا فشرده کرده و  سپس  ها را خوانده،    Sectionاطلاعات تمامی  

ها    Sectionاطلاعات تمامی   سپس  ی نماید.جدید ذخیره م  Sectionدر  
جایگزین   صفر  مقدار  با  کُ  شدهرا  فشرده  و  اطلاعات  رمزگشایی  دهاي 
آغازین   آدرس  در  را  قرار    Sectionشده  گیرد.جدید  اجراي    می  با 

اطلاعات فشرده یا رمز شده در حافظه بارگذاري شده و همانند    ،برنامه
روش توضیح داده شده پس از اجراي تمامی کدهاي تزریق شده روند  

می سپرده  حافظه  در  آن  اصلی  کدهاي  به  برنامه  مثال    .شوداجراي 
فایل  به  کد  تزریق  هاي  استفاده  پرکاربردترین،  از  یکی  شده  عنوان 

  باشد. اجرایی می

 روش پیشنهادي  -٣-٣
همراه با نمایش    مرحلهبه    مرحلهبه صورت    ،روش پیشنهاديدر ادامه  

  فرآیند تشریح می شود:  درك بهتربمنظور    اشکال

حذف    Entry Pointبایت از شروع آدرس    100ابتدا مقدار   .١
 .گرددشده و به صورت رمز یا فشرده ذخیره می

- سپس هسته دیباگر داخلی که جزئی از لایه محافظتی می .٢
اضافه   اول  مرحله  در  شده  ایجاد  اطلاعات  جریان  به  باشد 

جهت    .شودمی به  اطلاعات  تمامی  که  است  ذکر  به  لازم 
امنیت بیشتر و ایجاد مانع به جهت مهندسی معکوس ایستا  

جمله   از  پیشرفته  رمزنگاري  متدهاي   ٢٥٦ AESتوسط 
bit    ،اجرایی به فرد هر فایل  و کلیدهاي طولانی و منحصر 

 شوند. رمزنگاري می 
تمامی جریان داده تولید شده در مرحله دوم به عنوان یک   .٣

Section  بدیهی است    .شودداده به فایل اجرایی تزریق می
قابل   و  داشت  خواهند  قابلیت خواندنی  مذکور  اطلاعات  که 

 اجرا نخواهند بود. 
 

 

 از)    تیبا  30  مثال  عنوان  به(    اطلاعات  از   ی مشخص   مقدار  حذف  7شکل  
  یی اجرا  لیفا  Entry Point  آدرس

جدید به    Sectionبه عنوان یک    ،کدهاي اسمبلی راه انداز .٤
به آدرس    Entry Pointفایل اجرایی تزریق شده و آدرس  

 .کندآغازین کدهاي راه انداز تغییر پیدا می
برنامه .٥ اجراي  انداز "  ،با  راه  کد  موجود    "قطعه  اطلاعات 

هسته    Containerدر و  کرده  رمزگشایی  حافظه  در  را 
می اجرا  حافظه  در  را  داخلی  مرحله    .کنددیباگر  این  در 

 ماند. هسته دیباگر در حالت انتظار در حافظه باقی می
 



 

 هسته  و  انداز  راه  يکدها  قیتزر  از  پس  یی اجرا  لیفا از  یی نما   8شکل  
  یداخل  باگرید

       ) آدرس مشخص شده  شومی) مشاهده  8همانطور که در شکل  د 
پیکان   دارد که    Entry Pointبه آدرس    Aتوسط  اشاره    100اولیه 

آن اطلاعات  از  (  بایت  مرحله  شد  ) 1در  است.حذف  بعدي    ه  مرحله 
اي و ماژول ارتباط بین  اضافه کردن هسته دیباگر داخلی، مقادیر رشته

باشد که در نهایت با تغییر  می Container بسته ها تحت عنوانپروسه
با    Entry Pointآدرس   کند،  اشاره می  Bپیکان  به محل جدید که 

انداز اشاره می کند که تحت این آدرس در واقع به ابتداي کدهاي راه 
اند  Sectionعنوان یک   تزریق شده  اجرایی  فایل  به  از    جدید  و قبل 

شود  می  Containerاجراي برنامه اصلی باعث اجراي محتویات بسته  
تا هسته اصلی سامانه در حافظه بارگذاري و باقی مراحل که در ادامه به 

  پردازیم اجرا شوند. شرح آنها می 

 

  انداز راه  به مربوطه يکدها  ياجرا از یینما 9شکل 
  نمایش داده شده است. ) نیز روند اجراي کدهاي راه انداز  9در شکل (

در واقع با دوبار کلیک بر روي فایل اجرایی ثانویه ( فایلی که اطلاعات  
باشد ) اجراي کدها  به آن با موفقیت تزریق شده است و آماده تست می

آغاز می  Entry Pointاز   در   .گرددثانویه  اجراي کدهاي لازم که  با 
بایت اطلاعات    100شود و بازسازي  می  اشارهبخش هاي بعدي به آن  

به محل   باز  Entry Pointحذف شده،  اصلی    می گردداولیه  روند  و 
  شود. برنامه طی می

به   .٦ ارجاع  و  انداز  راه  کدهاي  اتمام  از  قبل  حاضر  حال  در 
اجرایی، وضعیت پروسه    Entry Pointآدرس   اصلی فایل 

کند ( این  تغییر پیدا می  Suspendآن در حافظه به حالت  
فرزند پروسه  براي  انداز    وضعیت  راه  کد    می   اعمالتوسط 

با نزدیک شدن به انتهاي کدهاي راه انداز، اطلاعاتی    .)گردد
از   فرزند،    Thread IDو    Process IDاعم  پروسه  از 

در اختیار پروسه  توسط فراخوانی هسته ارتباطی بین پروسه،  
 گیرد. دیباگر داخلی قرار می

داخلی،   .٧ دیباگر  توسط  فرزند  پروسه  اطلاعات  دریافت  با 
سیستمی  تابع  فراخوانی  با  دیباگر  پروسه 

DebugActiveProcessA    پروسه فرزند را تحت دیباگ
آن را مدیریت  هاي    Exceptionدهد و تمامی  خود قرار می

که عملیات اتصال به پروسه فرزند موفقیت  کند. در صورتیمی
اول مرحله  در  شده  حذف  اطلاعات  باشد  حافظه    ،آمیز  در 

رمزگشایی شده و در آدرس اصلی پروسه فرزند توسط تابع  
  . شوندبازنویسی می  WriteProcessMemoryسیستمی  

از ساختار    سپس استفاده  دیباگر    ،Context Controlبا 
  Entry Pointپروسه فرزند را به آدرس    EIPمقدار ثبات  

به   Suspendاصلی تغییر داده و وضعیت پروسه را از حالت 
Running  می فرزند    .دهدتغییر  برنامه  حالت  این  در 

 کند.فعالیت خود را در حافظه آغاز می

 
   7  و 6 مراحل یط  برنامه ياجرا مراحل 10شکل 

  بی روش پیشنهادي ارزیا - ٤
هاي ضددیباگ و مهندســی  براي ارزیابی روش پیشنهادي با سایر روش

ر سیستم عامل وینــدوز  لازم است ابتدا نگاهی مجدد به ساختا ،معکوس
در سیستم عامل ویندوز کاربر یک پروسه فعــال را فقــط    داشته باشیم.

تواند تحت کنترل خود درآورده و فعالیت هاي آن  توسط یک دیباگر می
از   .را مورد بررسی قرار دهد و امکان اتصال دیباگر ثانویه ممکن نیســت



این رو در روش پیشنهادي با اتصال دیباگر داخلی به برنامه عملا امکان  
اتصال دیباگر خارجی به پروسه فرزند که همان پروسه تحــت حفاظــت  

از طرفی شاید به ذهن خطور کند که با قطــع    ممکن نیست.خواهد بود 
تــوان مــانع  می DebugActiveProcessAدسترسی به تابع سیستمی  

ولی با توجه بــه اینکــه    ؛اجراي فرمان دیباگ کردن پروسه فرزند گردید
بایت از اطلاعات آدرس اســت و ایــن اطلاعــات   100پروسه فرزند فاقد 

بعــد از    (توسط پروسه دیباگر پس از اتصــال موفــق بــه پروســه فرزنــد 
بررسی صلاحیت پروسه فرزند توسط مقایسه میزان حافظه اشغال شده  

رمزگشــایی و   )بیتــی از آدرس هــایی تصــادفی از حافظــه  16یا مقادیر  
شود امکان اجراي پروسه فرزند بدون پروسه دیباگر ممکن  بازنویسی می

اجــرا بــه یکــدیگر نیــاز دارنــد و در    برايچرا که این دو پروسه    ؛نیست
  صورت حذف هر کدام اجراي دیگري ممکن نخواهد بود.

) شبه کد مربوط به محافظت از فایل اجرایی و در تصویر  11در تصویر (
ذکــر شــده  ) شبه کد مربوط به مرحله اجراي فایل محافظت شــده  12(

  .است

 
  یی اجرا لیفا  از محافظت  مرحله  به مربوط کد  شبه 11شکل 

  

 
  حافظه   در باگرید ياجرا مرحله  به مربوط کد  شبه 12شکل 

  

 
  فرزند  پروسه کنترل و  باگر ید به مربوط کد  شبه 13شکل 
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