
Шпионские гаджеты от АНБ 
 

 
 

Среди документов опубликованных Эдвардом Сноуденом, бывшим сотрудником ЦРУ и 
Агентства национальной безопасности США, были обнаружены материалы описывающие 
некоторые детали технологий шпионажа используемых АНБ. Список программных и 
аппаратных средств оформлен в виде небольшого каталога. Всего сорок восемь страниц 
отмеченных грифами «Секретно» и «Совершенно секретно», на которых дано краткое 
описание той или иной технологии для слежки. Данный список не является 
исчерпывающим. Представлены техники связанные с получением скрытого доступа к 
вычислительной технике и сетям, а также способы и устройства радиоэлектронной 
разведки связанные с мобильной связью и оборудование для наблюдения. В этой статье я 
расскажу об этих методах шпионажа, далее будет четыре дюжины слайдов(осторожно, 
трафик). 
 
 «Оригиналы» документов с описанием шпионских техник спрятаны под спойлеры. 
Названия технологий обозначаются заглавными буквами, однако не для всех упомянутых 
технологий в текстах слайдов имеется описание. Аппаратной закладкой является скрытое 
техническое приспособление, своего рода жучок, который позволяет получить доступ к 
цели или сведения о ней. Под программной закладкой понимаются скрытые программы, 
позволяющие получить доступ к цели программным способом, как, например, при 
помощи троянских коней и бэкдоров. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Компьютеры 
 
 GINSU — техника позволяющая восстановить программную закладку под названием 
KONGUR на целевых системах с аппаратной закладкой BULLDOZZER на PCI-шине. 
Например, в случае обновления или переустановки операционной системы на целевом 
компьютере. Данные технологии предназначены для получения удаленного доступа к 
компьютеру под управлением Windows от 9х до Vista. 
 

 



IRATEMONK позволяет обеспечить присутствие программного обеспечения для слежки 
на настольных и портативных компьютерах с помощью закладки в прошивке жесткого 
диска, которая позволяет получить возможность исполнения своего кода путем замещения 
MBR. Метод работает на различных дисках Western Digital, Seagate, Maxtor и Samsung. Из 
файловых систем поддерживаются FAT, NTFS, EXT3 и UFS. Системы с RAID не 
поддерживаются. После внедрения IRATEMONK будет запускать свою функциональная 
часть при каждом включении целевого компьютера. 
 

 



SWAP позволяет обеспечить присутствие программного обеспечения для шпионажа за 
счет использования BIOS материнской платы и HPA области жесткого диска путем 
исполнения кода до запуска операционной системы. Данная закладка позволяет получить 
удаленный доступ к различным операционным системам(Windows, FreeBSD, Linux, 
Solaris) c различными файловыми системами(FAT32, NTFS, EXT2, EXT3, UFS 1.0). Для 
установки используются две утилиты: ARKSTREAM перепрошивает BIOS, 
TWISTEDKILT записывает в HPA область диска SWAP и его функциональная часть. 

 



WISTFULTOLL — это плагин к программам UNITEDRAKE и STRAITBIZZARE для 
сбора информации на целевой системе, использует вызовы WMI и записи реестра. 
Возможна работа в качестве самостоятельной программы. При наличии физического 
доступа к системе может производить сброс полученных в ходе анализа данных на USB-
накопитель. 

 
HOWLERMONKEY представляет собой радиопередатчик малого и среднего радиуса. 
Является специальном радиомодулем для других аппаратных закладок. Используется для 
получения данных от закладок и предоставления удаленного доступа к ним. 



 
 
 
 
 
 
 
 



JUNIORMINT миниатюрная аппаратная закладка на базе ARM-системы, которая может 
быть сконфигурирована для различных задач. Например, такая система может быть 
частью других устройств для шпионажа. Обладает следующими характеристиками: 
процессор ARM9 400MHz, флеш 32MB, SDRAM 64MB, ПЛИС Vertex4/5 оснащенная 
128MB DDR2. 

 
MAESTRO-II миниатюрная аппаратная закладка на базе ARM-системы, размером в 
одноцентовую монету. Характеристики довольно скромные: процессор ARM7 66MHz, 
оперативная память 8MB, флеш 4MB. 



 
 
 
 
 

 
SOMBERKNAVE программная закладка работающая под Windows XP предоставляющая 
удаленный доступ к целевому компьютеру. Использует незадействованные Wi-Fi 



адаптеры, в случае, когда пользователь задействовал адаптер SOMBERKNAVE преращает 
передачу данных. 

 
TRINITY миниатюрная аппаратная закладка на базе ARM-системы, размером в 
одноцентовую монету. Обладает следующими характеристиками: процессор ARM9 
180MHz, оперативная память 96MB, флеш 4MB. Используется в составе других 
устройств. 
 



 
 
COTTONMOUTH-I аппаратная закладка на USB, предоставляющая беспроводной мост к 
целевой сети, а также загрузки эксплойтов на целевой системе. Может создавать скрытый 
канал связи для передачи команд и данных между аппаратными и программными 
закладками. При помощи встроенного радиопередатчика может взаимодействовать с 
другими СOTTONMOUTH. В основе лежит элементная база TRINITY, в качестве 
радиопередатчика используется HOWLERMONKEY. Существует версия под названием 
MOCCASIN, представляющая собой закладку в коннекторе USB-клавиатуры. 



 
COTTONMOUTH-II аппаратная USB-закладка предоставляющая скрытый канал доступа к 
сети цели. Данная закладка предназначена для работы на шасси компьютера и 
представляет собой двухпортовый USB-коннектор на плату. Может создавать скрытый 
канал связи для передачи команд и данных между аппаратными и программными 
закладками. 
 
 
 



 

 
 
 
 
 
 
 



COTTONMOUTH-III аппаратная закладка в USB предоставляющая беспроводной мост к 
целевой сети, а также загрузки эксплойтов на целевой системе. В основе лежит 
элементная база TRINITY, в качестве радиопередатчика используется 
HOWLERMONKEY. Представляет собой блок разъемов(RJ45 и два USB) 
устанавливаемых на шасси, может взаимодействовать с другими COTTONMOUTH 
установленными на этом же шасси. 
 
 

 



 
FIREWALK аппаратная сетевая закладка, способная пассивно собирать трафик сети 
Gigabit Ethernet, а также осуществлять активные инъекции в Ethernet пакеты целевой сети. 
Позволяет создавать VPN туннель между целевой сетью и центром. Возможно 
установление беспроводной коммуникации с другими HOWLERMONKEY-совместимыми 
устройствами. Исполнение данной закладки аналогично COTTONMOUTH-III, такой же 
блок разъемов(RJ45 и два USB) на шасси. В основе лежит элементная база TRINITY, в 
качестве радиопередатчика используется HOWLERMONKEY. 

 



SURLYSPAWN — аппаратная закладка(кейлоггер), позволяющая получить по 
радиоканалу данные от цели(клавиатура, низкоскоростные цифровые устройства). Данные 
передаются в отраженном сигнале, для активации необходимо облучение закладки 
радиосигналом от специализированного излучателя. Кейлоггер совместим с USB и PS/2 
клавиатурами, в дальнейшем планируется добавление совместимости с клавиатурами 
ноутбуков. 

 
 
 



RAGEMASTER — аппаратная закладка позволяющая перехватить сигнал от VGA 
монитора. Закладка прячется в обычный VGA-кабель соединяющий видеокарту и 
монитор, установлена, как правило, в феррит на видеокабеле. Реализован захват сигнала с 
красного цветового канала. Представляет собой пассивный отражатель, т.е. активируется 
при облучении радиосигналом от специализированного излучателя. 

 
 
 
 



Сети Wi-Fi 
 
 NIGHTSTAND мобильный комплекс для проведения ативных атак на Wi-Fi сети, целями 
являются машины под управлением Windows (от Win2k до WinXP SP2). Обычно 
используется в операциях, в которых доступ к цели не возможен. Комплекс реализован на 
базе ноутбука под управлением Linux и радиооборудования. Вместе с внешними 
усилителями и антеннами дальность действия может достигать 13 км. 

 
 



SPARROW II встраиваемая компьютерная система под управлением Linux. Это 
полностью функциональная система для сбора данных о беспроводных сетях. Для 
расширения функционала имеет четыре встроенных Mini PCI слота позволяющие 
подключить GPS-модуль и дополнительные беспроводные сетевые карты. 

 
 
 
 
 



Серверы 
 
 IRONCHEF обеспечивает доступ к целевым системам при помощи BIOS материнской 
платы и использования SMM-режима для связи с аппаратной закладкой предоставляющей 
двухстороннюю радиосвязь. По всей видимости, такая закладка должна быть установлена 
на шасси системы, наподобие COTTONMOUTH-II. Для этой технику уязвимы серверы HP 
Proliant 380DL G5. 

 
 



DEITYBOUNCE предоставляет программный доступ к серверам Dell PowerEdge при 
помощи BIOS материнской платы и использования SMM-режима для получения 
возможности запуска перед загрузкой системы. Установка может быть произведена при 
помощи ARKSTREAM, либо при помощи USB-флеш. После установки будет выполняться 
каждый раз при включении системы. Целями могут являться Dell PowerEdge 
1850/2850/1950/2950 с версиями BIOS А02, A05, A06, 1.1.0, 1.2.0 или 1.3.7. 
 

 
Сетевое оборудование 



 
 JETPLOW — это закладка для прошивки Cisco PIX и ASA (Adaptive Security Appliance) 
файрволов. Сохраняет программную закладку BANANAGLEE и содержит бэкдор. 
JETPLOW способен работать на файрволах Cisco PIX 500-й серии и ASA(5505, 5510, 5520, 
5540, 5550) 

 
 
 
 



HALLUXWATER — это бэкдор устанавливаемый в качестве обновления загрузчика в 
файрволы Huawei Eudemon. При перезагрузке цели установщик закладки находит 
необходимые точки для патча и бекдора в подпрограмме обработки входящих пакетов. 
Данный бэкдор сохраняется при обновлении операционной системы и автоматических 
обновлениях загрузчика. HALLUXWATER может работать на файрволах Huawei Eudemon 
200, 500 и 1000 серии. 
 

 



FEEDTROUGH представляет собой технику установки двух программных закладок 
BANANAGLEE и ZESTYLEAK используемых против файрволов Juniper Netscreen. 
Подвержены угрозе следующие модели Juniper: ns5xt, ns25, ns50, ns200, ns500 и ISG 1000. 
Метод отрабатывается при старте файрвола, если операционная система есть в базе 
данных, то устанавливаются закладки, в противном случае устройство загружается в 
обычном режиме. FEEDTROUGH сохраняется при обновлении операционной системы 
файрвола. 
 

 



 
GOURMETTROUGH закладка для некоторых моделей Juniper, имеет возможностью 
пользовательской настройки. Она скрывает закладку BANANAGLEE и позволяет ее 
сохранить после перезагрузки или обновления ОС. 

 
 
 
 
 



SOUFFLETROUGH закладка для BIOS файрволов Juniper SSG 500 и SSG 300 серий. Она 
скрывает закладку BANANAGLEE, в случае, если устройство не поддерживает 
добавление BANANAGLEE, открывает бэкдор. Возможны удаленное обновление и 
установка SOUFFLETROUGH. 

 
 
 
 
 



SCHOOLMONTANA обеспечивает присутствие сетевых закладок. Позволяет сохраниться 
закладке при обновлении и замене операционной системы, в том числе и при физической 
замене флеш карты роутера. Основной вектор атаки направлен на модификацию BIOS. 
Нацелена на роутеры Juniper J-серии под управлением операционной системой JUNOS. По 
сути, это бэкдор разработанный для использования под FreeBSD. 

 
 
 
 



SIERRAMONTANA обеспечивает присутствие сетевых закладок в роутерах Juniper М-
серии. Возможности аналогичны SCHOOLMONTANA. 

 
 
 
 
 
 



STUCCOMONTANA обеспечивает присутствие сетевых закладок в роутерах Juniper T-
серии. Возможности аналогичны SCHOOLMONTANA. 

 
 
 
 
 
 
 



HEADWATER — бэкдор для некоторых моделей роутеров Huawei. Бэкдор 
устанавливается при обновлении загрузчика. Общая схема работы аналогична другим 
закладкам для сетевого оборудования. 
 

 
 
 
 
 



 
 
Сети GSM  
 
 CROSSBEAM — закладка в виде GSM модуля на основе встраиваемого компьютера. 
Может перехватывать и записывать данные передаваемые в GSM-сетях. 

 
 
 



CANDYGRAM — эмулятор базовой станций GSM (900, 1800, 1900), предназначенный для 
отслеживания расположения сотового телефона цели. Каждый раз, когда телефон цели 
входит в зону действия базовой станции CANDYGRAM, система посылает СМС через 
внешний канал на телефон наблюдателя. 

 
 
 
 
 



CYCLONE Hx9 — эмулятор базовой станций GSM, предназначенный для проведения атак 
на мобильные телефоны стандарт GSM 900. Позволяет осуществлять прослушивание и 
перехват передаваемых данных. Дальность до 32 километров. 

 
 
 
 
 
 



EBSR — многоцелевая трехдиапазонный активная базовая станция GSM, с низким 
энергопотреблением (1 Вт). Предназначена для прослушивания и перехвата передаваемых 
данных. Возможно объединение в макросеть нескольких таких устройств. 

 
 
 
 
 
 



ENTOURAGE — устройство для пеленгации сигналов от мобильных телефонов 
стандартов GSM/UMTS/CDMA2000/FRS. Для его использования необходимы антенна 
нужного диапазона и ноутбук(для управления). 

 
 
 
 
 
 



 
GENESIS — устройство для радиоэлектронной разведки на основе модифицированного 
сотового телефона стандарта GSM. Предназначено для поиска и анализа сотовых сетей, а 
также определения расположения телефонов целей. Имеет возможность записи 
радиочастотного спектра во внутреннюю память, объем которой составляет 16GB. 

 
 
 
 



NEBULA — портативная базовая станция для сетей GSM, UMTS, CDMA2000. Позволяет 
проводить перехват голоса и данных. 

 
 
 
 
 
 



TYPHON HX — портативная базовая станция для сетей GSM (850/900/1800/1900). Имеет 
полную поддержку протокола GSM и управления вызовами. Тактический элемент 
радиоэлектронной разведки. 

 
 
 
 
 
 



WATERWITCH — портативный прибор для определения координат целевых телефонов в 
радиусе действия. 

 
 
 
 
 
 
 



 
 
DROPOUTJEEP — программная закладка для Apple iPhone iOS прозволяет получить 
удаленный доступ к телефону посредством SMS или GPRS-подключения. Для установки 
бекдора нужен физический доступ к устройству, возможность удаленной установки 
запланирована в следующих релизах. 
 

 
 



GOPHERSET — программная закладка для SIM-карт GSM. Позволяет отправить 
телефонную книгу, SMS и информацию о вызовах телефона цели на предопределенный 
номер SMS. Загрузка на карту возможна либо через USB, либо по воздуху. В обоих 
случаях для установки могут потребоваться ключи для доступа к SIM-карте используемые 
оператором сотовой связи. 
 

 
 
 



MONKEYCALENDAR- программная закладка для SIM-карт GSM. Отправляет в 
зашифрованном виде координаты телефона цели на предопределенный номер SMS. 
Технология установки аналогична GOPHERSET. 
 

 
 
 
 
 



PICASSO- модифицированный телефон стандарта GSM предназначенный для сбора 
пользовательских данных, записи звука в помещении и отслеживания(по данных о 
базовых станциях). Управление и передача данных осуществляется посредством SMS. 

 
 
 
 
 



TOTECHASER — программная закладка(под Windows CE) для двухдиапазонного(спутник 
и GSM) телефона Thuraya 2520. Позволяет получить пользовательские данные от 
телефона цели через скрытые SMS через спутниковый или GSM канал. 
 

 
 
 
 
 



TOTEGHOSTLY 2.0 — программная закладка для операционной системы Windows 
Mobile. Обладает богатым функционалом и позволяет получить полный доступ к 
телефону. Управление возможно как посредством SMS так и через GPRS-соединение. 
 

 
 
 
 
 



 
CTX4000 представляет собой портативный излучатель непрерывного действия, 
предназначен для подсвета целевых систем для получения данных от установленных там 
закладок. Предшественник PHOTOANGLO. 

 
 
 



LOUDAUTO — аппаратная закладка. Срабатывает «жучок» при облучении специальным 
сигналом, передавая в отраженном радиосигнале звук из помещения, в котором он 
установлен. 

 
 
 
 
 
 



NIGTHWATCH — система на базе портативного компьютера предназначенная для 
обработки сигналов от монитора цели. Сигнал может поступать как от систем сбора 
информации(например, от CTX4000 или PHOTOANGLO при подсвете закладки в 
видеокабеле RAGEMASTER), так и от приемника общего назначения. 

 
 
 
 
 



PHOTOANGLO — улучшенный излучатель непрерывного действия, предназначен для 
подсвета целевых систем и получения данных от установленных там закладок. Более 
портативен, чем CTX4000. 

 
 
 
 
 
 



TAWDRYYARD — миниатюрный радиомаяк, срабатывает при получении радиосигнала 
от специализированного излучателя. Используется для поиска мест установки других 
закладок, таких как, например, RAGEMASTER. 
 

 
 
Блин… куды беч то теперь? 
 На луне америкосы были, марс уже пытаются аккупировать… 



 Вроде к Европе только собираются лететь… не подскажете когда следующий рейс до 
Европы?  
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 Народ походу не дотумкивает, что речь идет о Европе, спутнике Юпитера ) 
 Ну да ладно…  
+1  
trublast 
, 
 5 февраля 2014 в 08:06 
# 

↵ 
↑ 
 Почему же? Но полет на Европу тоже чреват проблемами с компьютерным 
оборудованием, которое «слишком много лишнего делает», один HAL9000 чего стоит. 
 P.S. по версии Кларка/Кубрика от 1968 года, американцы к Европе полетели еще в 2001г.  
+1  
trublast 
, 
 5 февраля 2014 в 08:11 
# 

↵ 
↑ 
 P.S. И отвечая на вопрос: потом был рейс в 2010г (на этот рейс вы тоже опоздали). 
Следующий, вероятно, в 2061г  
0  
alcanoid 
, 
 5 февраля 2014 в 03:46 
# 

↵ 
↑ 
 Они пока больше в Азию летают.  
+4  
ftp27 
, 
 5 февраля 2014 в 01:44 
# 
 SPARROW II — 6к баксов. Нехило для устройства с такими целями.  
 RAGEMASTER — это вообще нечто фантастическое. Интересно посмотреть на 
технологию изготовления такого…  
+1  
Dooez 
, 
 5 февраля 2014 в 02:11 
# 



↵ 
↑ 
 Это все-таки АНБ, они денег не пожалеют если понадобится, usb шнурки у них вообще 
по 20к за штуку выходят.  
+1  
olegkrasnov 
, 
 5 февраля 2014 в 02:49 
# 

↵ 
↑ 
 Вспомнил златоуст.  
+2  
KurilkaRymin 
, 
 5 февраля 2014 в 05:12 
# 

↵ 
↑ 
 На сколько я смог разглядеть, этот RAGEMASTER состоит из SMD транзистора, виден 
чип-резистор и конденсатор (коричневый сверху) с дросселем (красная спиралька снизу). 
Ну и в центре, я так понял, резонатор. Совсем не фантастика. А технология ручная, так 
называемый — навесной монтаж.  
+1  
Jem_Jem 
, 
 5 февраля 2014 в 02:03 (комментарий был изменён) 
# 
 Ужас 
  
+19  
braindrain 
, 
 5 февраля 2014 в 02:05 
# 
 Даже параноики такого не ожидали, наверное.  
+1  
PretorDH 
, 
 5 февраля 2014 в 04:07 
# 

↵ 
↑ 
 Старье 3-6 летней давности…  
 
 Сейчас все это в разы моднее, нам даже не снилось то, что может современная техника.  
 
 Не с бухты-барахты выдумали фразы: 
 — В оборудовании проблем нет — есть проблема в идеях где это применять; 



 — То что радовые специалисты могут придумать по этому поводу — УЖЕ реализовано 
позавчера, морально устарело вчера, а сегодня его делают Китайцы отгружая 
контейнерными партиями всем желающим и НЕ желающим тоже.  
+3  
DinoAsm 
, 
 5 февраля 2014 в 02:15 
# 
 Ндам, использованы все векторы атаки, которые только можно придумать. Впору 
закупаться шапочками из фольги.  
+2  
grizzli3k 
, 
 5 февраля 2014 в 02:24 
# 

↵ 
↑ 
 мда, и ничего более умного чем шапочки и не придумаешь же 
 гаденько как-то стало  
+1  
DinoAsm 
, 
 5 февраля 2014 в 02:46 
# 

↵ 
↑ 
 Ну почему же? Столлман ведь придумал: free open source software. Для максимальной 
«защищенности туда-же: open hardware, оперсорсный bios, ручная, долгая и муторная 
проверка всех кабелей, мониторов и т. д., мощная криптография везде, где только можно.  
+12  
l0ser140 
, 
 5 февраля 2014 в 03:02 
# 

↵ 
↑ 
 Только убедитесь, что в шапочке нету закладки.  
+1  
Ents 
, 
 5 февраля 2014 в 09:11 
# 

↵ 
↑ 
 Ну да, в фольгу пока чипы не встраивают…  
0  
Mischka 
, 
 5 февраля 2014 в 10:17 
# 

↵ 



↑ 
 Это вы так думаете.  
+7  
webportal 
, 
 5 февраля 2014 в 02:16 
# 
 Пошёл разбирать шнурки))))  
+1  
DinoAsm 
, 
 5 февраля 2014 в 02:19 
# 

↵ 
↑ 
 Да, и мне надо будет как-то найти время и проверить все, что только можно.  
+2  
zuborg 
, 
 5 февраля 2014 в 02:52 
# 

↵ 
↑ 
 Лучше глянуть сначала на ценник. Кабель за 10K Вам навряд ли достанется ) 
+2  
khim 
, 
 5 февраля 2014 в 03:01 
# 

↵ 
↑ 
 Ну 10K — это настоящая американская версия, оригинал. Китайцы наверняка выпускают 
гораздо более дешевые аналоги!  
+1  
AYrm 
, 
 5 февраля 2014 в 09:55 
# 

↵ 
↑ 
 Это смотря кто платит. А то бывает подберешь кабель, а где он до этого побывал кто 
знает?  
+2  
nochkin 
, 
 5 февраля 2014 в 08:29 
# 

↵ 
↑ 
 Надо разобрать, поставить туда Linux и заставить управлять мигающими светодиодами.  
+10  



dvs 
, 
 5 февраля 2014 в 02:17 
# 
 Интересно, а у них распродажи бывают?  
+1  
Virusmater 
, 
 5 февраля 2014 в 02:28 
# 
 Прямо как в фильмах про Джеймса Бонда. 
 Жду развития всяческого Open Hardware после такого  
+8  
corvus 
, 
 5 февраля 2014 в 02:29 
# 
 Самое классное в истории с АНБ — это даже не подобный технический уровень 
оснащения.  
 
 Самое классное — это вот такое: 
 
По информации немецкой прессы, Вашингтон окончательно отказался давать Берлину 
письменные гарантии не шпионить впредь за членами правительства ФРГ 
 
www.novoteka.ru/seventexp/8678915 
 
 
 Полная безнаказанность.  
0  
niksite 
, 
 5 февраля 2014 в 02:33 
# 

↵ 
↑ 
 А какие гарантии вы ожидаете? После прямой лжи Обамы об отсутствии слежки?  
0  
corvus 
, 
 5 февраля 2014 в 03:07 
# 

↵ 
↑ 
 А что я могу ожидать? Я только сижу и смотрю на все это с несколько обалдевшим 
видом. 
 
 Логически-то понятно: «Горе побежденному», но как-то все равно через чур.  
+1  
bubuq 
, 
 5 февраля 2014 в 04:20 



# 

↵ 
↑ 
 Обама не сказал, что слежки нет. Он сказал, что больше не будет =)  
+1  
tgz 
, 
 5 февраля 2014 в 10:00 
# 

↵ 
↑ 
 И меньше тоже.  
+2  
zuborg 
, 
 5 февраля 2014 в 02:31 
# 
 Сильно удивлен, что ничего не написано про встроенные закладки в винде, андроиде и 
иосе. Может, не хотят нагнетать?  
+3  
Virusmater 
, 
 5 февраля 2014 в 02:35 
# 

↵ 
↑ 
 По поводу Android и iOS — данные документы датированы 2007 и 2008 годами, тогда 
данные OS только появились и особо популярными не были. 
 Страшно подумать, что в арсенале у АНБ имеется на данный момент.  
–1  
khim 
, 
 5 февраля 2014 в 02:42 
# 

↵ 
↑ 
 Я абсолютно уверен, что ничего не написано потому что их нет. Оно им зачем? Чтобы 
такие закладки были и не выпиливались при регулярном рефакторинге кода нужно, чтобы 
слишком много людей про них знало. Не пришлось бы никакого Сноудена ждать, кто-
нибудь бы обязательно проговорился. 
 
 Куда проще и надёжнее использовать уязвимости. Jailbreaker'ы регулярно находят их с 
трогательной регулярностью, неужели кто-то думает, что специалисты АНБ глупее? 
0  
rPman 
, 
 5 февраля 2014 в 10:14 
# 

↵ 
↑ 



 Какой рефакторинг, ау?!!.. подавляющее большинство оборудования идет с тоннами 
бинарных блобов, начиная с драйверов и кончая софтом от производителя (и это я еще 
молчу про блобы от гугла). 
 
 Если у вас есть хорошее, полностью опенсорс (хотя бы софт) оборудование с поддержкой 
android/linux и нормальной работой сенсорного экрана, беспроводных модулей и 3D-
акселератора, буду рад услышать.  
+8  
biz 
, 
 5 февраля 2014 в 02:44 
# 
 И теперь становится понятно почему старый советский телефон на столе у высоких 
чинов. Все остальное — не безопасно. 
–3  
DinoAsm 
, 
 5 февраля 2014 в 02:56 
# 

↵ 
↑ 
 Не-а, старый телефон не безопасен точно так-же. Уже был продемонстрирован взлом 
шифра, который используется по стандарту GSM на лету, что дает возможность слушать 
звонки. Правда, хакер, продемонстрировавший это, в паблик свой труд так и не выложил и 
я считаю, что в данном случае это правильно. За пол года багу пофиксить точно не смогут, 
так заем подкармливать скрипт-киддис.  
+2  
biz 
, 
 5 февраля 2014 в 03:27 (комментарий был изменён) 
# 

↵ 
↑ 
 Не очень понял, при чем тут GSM. Нет возможности выложить фото старого советского 
проводного телефона — выложите кто-нибудь, органично впишется в этот топик. Тот, что 
с «круглым» набором.  
+4  
melervand 
, 
 5 февраля 2014 в 04:25 
# 

↵ 
↑ 
 Имелись в виду вооот такие телефоны, которые на заднем фоне: 
  
+2  
KurilkaRymin 
, 
 5 февраля 2014 в 05:15 (комментарий был изменён) 
# 

↵ 



↑ 
 Между прочим, эти телефоны раньше имели внутренний золотой экран.  
+13  
Sakura 
, 
 5 февраля 2014 в 03:17 
# 
 Остается только написать им привет :) 
 
  
+3  
zabtech 
, 
 5 февраля 2014 в 03:24 
# 

↵ 
↑ 
 Не факт, что в вашем маке нет дорогих подарков от людей в черном.  
+4  
GamePad64 
, 
 5 февраля 2014 в 04:10 
# 

↵ 
↑ 
 Так поэтому он и пишет в текстовом редакторе, а не в Mail. Всё равно прочитают :)  
0  
PretorDH 
, 
 5 февраля 2014 в 05:14 
# 

↵ 
↑ 
 Дорогими они были на этапе разработки. В маке они стоят центы.  
+11  
Sauron 
, 
 5 февраля 2014 в 03:39 
# 
 А я не переживаю — вряд-ли я настолько важен чтоб АНБ внедряло мне жучки по 40К 
баксов за штуку, да и «поздняк метаться» — мыло то мое и так все у Гугла в Gmail, 
документы там же или в iCloud, фоточки в Flickr, блотовня в FB и т.д. 
 Меня гораздо больше напрягает местное правительство идиотов и местные силовики 
(личный состав которых, понятное дело, тоже далеко не из гениев) — сии товарищи могут 
навредить гораздо больше даже ненароком (сбить на пешеходном по пьяни или вроде 
того). До боязни заморских жучков за 40К баксов еще дорасти нужно.  
–2  
shifttstas 
, 
 5 февраля 2014 в 04:21 
# 



 Ждем активного развития OpenHardware  
+2  
Halt 
, 
 5 февраля 2014 в 08:17 (комментарий был изменён) 
# 

↵ 
↑ 
 Проблема в том, что даже полностью открытое ПО, вкупе с открытым железом не дадут 
гарантии безопасности. Микросхемы надо не просто спроектировать, но и создать 
литографические маски и в конце концов произвести на свет. А тут уже задействуются 
потенциально небезопасные фабрики. Имея неограниченные материальные ресурсы, 
можно и в чип закладку внедрить, которую уже вычислить практически нереально.  
0  
ivlis 
, 
 5 февраля 2014 в 08:43 
# 

↵ 
↑ 
 Есть же сравнения с образцом, просвечиваем случайно выбранную микросхему и 
сравниваем.  
+2  
Halt 
, 
 5 февраля 2014 в 08:53 
# 

↵ 
↑ 
 Это только на словах красиво звучит. В реальности сопряжено с огромными 
сложностями.  
0  
GamePad64 
, 
 5 февраля 2014 в 08:59 
# 

↵ 
↑ 
 Ну, это не так просто, как кажется. Когда BarsMonster в своих статьях рассказывал про 
разборку микросхем там слой за слоем вытравливались слои схемки. Да и реверс-
инженерить тот же самый процессор — это же практически невозможно, учитывая 
современные техпроцессы и сложность схем.  
+2  
ivlis 
, 
 5 февраля 2014 в 09:08 
# 

↵ 
↑ 
 Не, тут речь идёт о том, что кто-то спроектировал свой суверенный процессор, а 
производство отдал в Китай. И чтобы там ему закладок не накидали, можно и просветить. 



Собственно трудности возникают, когда не знаешь что должно быть. А когда сам 
спроектировал, то должно быть не очень трудно. На коленке — трудно. Но на коленке вы 
и процессор не сделаете.  
0  
Halt 
, 
 5 февраля 2014 в 10:06 
# 

↵ 
↑ 
 Закладка может быть спрятана в нижних слоях микросхемы. Что вам даст микроскопия? 
Для обнаружения надо стравливать верхние слои. Вы будете это делать с готовым 
продуктом и паковать кристаллы в корпуса сами? Не говоря уже о серьезном удорожании 
всего процесса разработки без каких либо гарантий.  
0  
Bansheek 
, 
 5 февраля 2014 в 10:09 
# 

↵ 
↑ 
 Ну, как вариант — можно отдать микросхему из первой партии специально обученным 
людям, чтобы они просветили, стравили и посмотрели. Это, конечно, если оно вообще 
нужно, потому что если вы делаете продукт, нацеленный на массовый рынок, то вам, в 
общем, должно быть наплевать на закладки.  
+1  
realscorp 
, 
 5 февраля 2014 в 08:22 
# 

↵ 
↑ 
 Ждите, ждите. Если опен-сорсный софт вы еще можете собрать у себя дома, то хоть 
сколько-нибудь сложное железо можно произвести и собрать только на заводских линиях, 
где в него можно заложить уже любую закладку.  
0  
semmaxim 
, 
 5 февраля 2014 в 09:56 
# 

↵ 
↑ 
 Этот open hardware ещё и производить кто-то должен. И не факт, что в процессе 
производства там кое-чего не появится, не предусмотренное спецификацией.  
+1  
ivlis 
, 
 5 февраля 2014 в 05:09 
# 
 Шпионы используют шпионские штучки. Что в этом удивительного? Это же как раз 
избирательная слежка, совершенно бесполезная без обычной оперативной работы. 



Военные используют оружее, а врачи дрели и циркулярные пилы. Важен не инструмент, а 
цели которые им достигаются.  
0  
Newarray 
, 
 5 февраля 2014 в 05:21 
# 
 Афигеть! Мой внутренний хомяк исходит слюной. Хоть бы пару тройку из 
вышеперечисленного потрогать и обьездить. 
 
 P.S. Читая пост почувствовал себя ребенком которого привели в магазин и показали 
огромное количество новых игровых консолей и игр к ним… но сказали трогать руками 
нельзя :(  
–3  
vc54 
, 
 5 февраля 2014 в 06:52 
# 
 А мы зато Ладу Калину второго поколения выпустили!  
+4  
neskey 
, 
 5 февраля 2014 в 08:38 
# 

↵ 
↑ 
 А что конкретно выпустили, сделали стоящего Вы?  
0  
igordata 
, 
 5 февраля 2014 в 10:16 
# 

↵ 
↑ 
 Сперва добейся? Картиночка с сапогом пришлась бы весьма кстати. Вот тут можно 
найти: lurkmore.to/Сперва_добейся  
0  
Antares19 
, 
 5 февраля 2014 в 07:55 
# 
xkcd.ru/1223/ 
 Dwarf Fortress  
0  
realscorp 
, 
 5 февраля 2014 в 08:16 
# 
 А названия-то какие! Один Twisted Kilt чего стоит.  
+1  
Ents 
, 



 5 февраля 2014 в 09:16 
# 
 Удивляет что нет в списке устройств слежки за вебкамерами 
0  
bugin 
, 
 5 февраля 2014 в 09:42 
# 
 Если задуматься, теоретически ко многим и нашим военным секретам АНБ могло 
получить доступ, используя эти приспособления.  
 Управление вооружением идет с компов нашего производства (и то слава богу) — это 
понятно, но ведь оформление документов, вся эта штабная писанина, тех. документация, 
переписка и прочее ведутся с обычных китайских компов под управлением винды. 
 
 И вот интересно, как скоро это все появится в свободной продаже, когда это начнут 
использовать для обычного пром.шпионажа?  
0  
varrt 
, 
 5 февраля 2014 в 09:51 
# 

↵ 
↑ 
 Вынужден Вас огорчить. 
 Управление вооружением идёт, в основном, с обычных компов. Многие комплексы 
перехвата, анализа и прочее до сих пор под виндой работают. Только где-то с 2010 начали 
внедрять МСВС, ну я лично увидел, хотя с 2003 в войсках был.  
 МСВС — что-то невнятное на базе линукса, по ощущениям, редхата) Глючное и 
неудобоваримое.  
 
 А многие аппаратно-программные комплексы и не смогут без винды работать, потому 
как никто не будет переписывать драйвера и ПО под морально устаревшие железки… Так 
и стоит, что есть. 
 
 Хотя для успокоения скажу, что всё проходит контроль ФСТЭК. Всё вплоть до ОС и 
флешек, которые учтены, и сдаются под роспись. Ну по крайней мере так должно быть. 
 
0  
Bansheek 
, 
 5 февраля 2014 в 10:05 
# 

↵ 
↑ 
 А потом товарищ майор приносит из дома музыку на флешке, одолженной у сына… Всё 
же, вояки — это особенные люди.  
0  
varrt 
, 
 5 февраля 2014 в 10:15 
# 



↵ 
↑ 
 ну я и написал, что такого по идеи быть не должно, и флешки все учтённые… А 
ЗГТшники всё это проверяют, чтобы ни майоры флехи не подсовывали, ни бойцы на БД 
телефоны не подключали… 
 
 Как на самом деле, я умолчу. Скажу что многое от командира и ЗОРа зависит.  
0  
varrt 
, 
 5 февраля 2014 в 09:43 
# 
 Жесть… впечатляет на самом деле.  
 
 Интересно почему Сноудена до сих пор не грохнули? Может это просто демонстрация 
силы и они специально слив сделали? Устрашение) Устаревшее оборудование, так 
сказать, продемонстрировали)  
 А сейчас апгрейд проведут под эту лавочку и тогда пойдёт новая волна… Скан мыслей, 
монитор эмоций, анализатор предпочтений, хотя этот вроде уже есть)))  
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Spetros, непонятно, в маршрутизаторы и фаерволы закладки встроены на заводской 
стадии? Потому что я не представляю себе, каким образом такие закладки можно было бы 
внедрить в уже установленное и работающее оборудование. Я, собственно, про циски и 
джуниперы.  
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 "Враг государства", 1998 год. Художественный вымысел, конечно, но… 


