
 سطح حمله تیری مد

 2022مارس  29 –  ی رونا کدم

 

کار از راه   یهایی توانا یناگهان  شی و افزا ( SaaS)  سیعنوان سروافزار بهنرم  ی هابرنامه ش ی افزا ، یابر یبا انتقال به فضا 

.  سازد ی دشوار م یانده یو دفاع از آن را به طور فزا فی شده است و تعر ترده یچی تر و پها بزرگ سازمان  شتریدور، سطح حمله ب

چه   -  هایی سطح حمله در سراسر دارا دی باشد، بهبود د یبر یحمله سا ک ینقطه ورود  تواندی م یی هر دارا   باًی از آنجا که تقر

 کرده است.   دای پ ی شتریب ت یاهم -  ی خارج ای  ی داخل ، یابر ی در فضا  ایشناخته شده و چه ناشناخته، در محل  

 

 ست؟ یسطح حمله چ تیریمد

 

اطلاعات   یفناور  یهارساختی در ز  حمله یبردارها و رفع مداوم  یبندتیاولو  ، یابی سطح حمله، کشف، نظارت، ارز ت یریمد

 سازمان است. 

 

  شود،ی م  افتیاطلاعات   یفناور ی بهداشت یهاحل است که اغلب در راه  ییدارا  تیر یمد ای  ییبه کشف دارا ه یکه شب یدر حال 

. با  پردازدی م  یری پذبیآس  تیری و مد دی مهاجم به کشف تهد دگاهی است که از د نی سطح حمله ا تیر یدر مد ی تفاوت اساس

ناشناخته و سرکش را   یاجزا  نی شده و همچنشناخته  یها یی از دارا ی اشن ی هاسک یتا ر  شودی کار، سازمان مجبور م  نیا

 کند.  یاب یو ارز یی شناسا

 

 ست؟ یسطح حمله چ

 

سطح حمله  به شبکه به هم پی وستهای از دارایی های فناوری  اطلاعات اشاره دارد که م ی تواند توسط یک  مهاجم در طول  

است:  یسازمان شامل چهار مؤلفه اصل  ک یسطح حمله  ، ی. به طور کل ردی قرار گ یبردارمورد بهره  ی بریحمله سا  کی  

 

 

https://www.crowdstrike.com/en-us/cybersecurity-101/cloud-security/software-as-a-service-saas/
https://www.crowdstrike.com/en-us/cybersecurity-101/cyberattacks/
https://www.crowdstrike.com/en-us/cybersecurity-101/threat-intelligence/attack-vector/
https://www.crowdstrike.com/en-us/cybersecurity-101/exposure-management/attack-surface/


 افزارها. که در محل قرار دارند، مانند سرورها و سخت  ییهایی : دارا لوکال یهایی دارا .1

  ی کار ی بارها ،یابر  یمانند سرورها  کند،ی استفاده م لی تحو ای  اتیعمل ی که از ابر برا یی: هر دارایابر یهایی دارا .2

 در ابر.   شدهی زبانیداده م  یهاگاهیپا ا ی SaaS  یهابرنامه  ،یابر

شرکت را   ی هاکه داده ی خارج کیشر  ا یفروشنده   کیاز   شدهی داریخر  نی آنلا  سی سرو کی:  ی خارج یهایی دارا .3

 . شودی م  کپارچهی  یبا شبکه سازمان  ا ی کندی و پردازش م  رهیذخ

که توسط   یی هامانند آن  شوند،ی سازمان به اشتراک گذاشته م  کیاز  ش یکه توسط ب ییهاوابسته: شبکه  ی هاشبکه .4

 دارند.   تیتملک، مالک ا یدر صورت ادغام   نگیشرکت هولد کی

 

ها به طور مداوم افزوده  دستگاه   رایز  ابدیی نکته مهم است که سطح حمله سازمان با گذر زمان تکامل م  نی توجه به ا

به طور مداوم   د یها با سازمان  ل،یدل ن ی. به همکنندی م  رییکسب و کار تغ ی ازهایو ن شوندی م  یمعرف دی کاربران جد شوند، یم

 کنند.  یی شناسا ی بریتوسط مجرمان سا  یبرداراز بهره  شی را پ های ر یپذب یآس  وکنند  یاب یرا نظارت و ارز هایی همه دارا

 

 سطح حمله  تیریارزش مد

 

بهبود   ی حمله احتمال یخود را در سراسر بردارها دی د  توانندی ها م ها، سازمان آن   یاز ابزارها د یبا فرض نگرش مهاجم و تقل

  هایی دارا  ی مرتبط با برخ سکیبا کاهش ر ی تیامن ت یبهبود وضع یهدفمند برا ی هاقادر به اتخاذ گام  ب،یترت نی بخشند و بد

 ها کمک کند تا: به سازمان  تواند یسطح حمله مؤثر م تیر یدابزار م  ک یکاهش سطح حمله شوند.  ای

 ها یی و رفع خودکار دارا  ین یکشف، بازب ➢

 وسته ی به صورت پ هایی از همه دارا  ی بردارنقشه ➢

 ی ناشناخته قبل  یهایی دارا  ری و سا هیسا یهایی کردن دارا رفعال ی و غ عیسر  یی شناسا ➢

  ی م یقد ی افزارهانادرست و نرم  ی های کربندیپ ف، یعبور ضع ی شده مانند رمزهاشناخته  یهای ری پذب یحذف آس ➢

 بدون پچ  ای

 

 سطح حمله  تیریمد ی اصل یعملکردها

 

 سطح حمله وجود دارد:  تیر یمؤثر مد یاستراتژ  یبرا یپنج عملکرد اصل 



 

 : کشف 1مرحله 

  ی بردارو نقشه  یی شناسا یخارج و  ی را در سطح حمله داخل تال یجی د ی هایی دارا  ی ها تمامسازمان  ه،یمرحله اول نیدر ا 

  ک ینباشند،  ی خارج  ا یناشناخته، سرکش  ی هایی ممکن است قادر به کشف دارا  ی م یقد ی هاحل که راه  ی . در حالکنندیم

  یهاو ضعف  های ری پذبیکردن آس  دای پ ی را برا  دگرانی توسط تهد ادهمورد استف یسطح حمله ابزارها  ت یریحل مدرن مد راه

که   دهد ی م  نانیو اطم بخشد ی به سطح حمله را بهبود م یکل  د یامر د  نی . اکندی م د یاطلاعات تقل ی فناور ط یداخل مح

 کرده است.  یبردارعنوان بردار حمله استفاده شود، نقشه که به  ییسازمان هر دارا

 

 ش ی: آزما2مرحله 

وکار توسعه  و کسب  شوندی کاربران اضافه م شوند، ی متصل م دی جد یهادستگاه  را یز  کندیم  ر ییسطح حمله به طور مداوم تغ

  تیری حل مدرن مدراه  ک یمداوم سطح حمله باشد.  شی مهم است که ابزار قادر به انجام نظارت و آزما  ن، ی. بنابراابد ییم

کند،   یر یجلوگ ی تیامن د ی جد ی های ریپذ ب یآس ی تا از معرف کندی م ل یو تحل ی نیبازب 24/7را به صورت  ها یی سطح حمله دارا

 ببرد.  نیرا از ب  هاسک یر  رینادرست و سا ی های کربندیکند و پ یی را شناسا   یت یامن یهاشکاف 

 

 نهی: زم3مرحله 

ندارند.   یکسان ی  سکیاطلاعات ر ی فناور ی بردار حمله عمل کند، اما همه اجزا کیعنوان به تواندی م یی که هر دارا  یدر حال 

  نه یدر معرض و زم یی و اطلاعات مربوط به دارا  دهد ی سطح حمله را انجام م ل یسطح حمله تحل ت یریمد  شرفتهیحل پ راه  کی

آدرس   ، ییمالک دارا ، ییمانند زمان، مکان و نحوه استفاده از دارا  ی کند. عواملی اطلاعات را فراهم م  یفناور  طی آن در مح

IP وکار کمک کند. کسب  یبرا ی بر یسا سکیشدت ر ن ییبه تع تواند ی و نقاط اتصال شبکه م 

 

 یبندت ی: اولو4مرحله 

شده است،   ی اطلاعات طراح  ی فناور یهایی دارا  یتمام  یبردارکشف و نقشه  ی سطح حمله برا تیری حل مدراه  نکهیا لی به دل

سطح حمله   تیری موجود داشته باشد. مد ی هاو ضعف  هایر ی پذب یرفع آس  یهاتلاش  یبندت یاولو ی برا ی راه دی سازمان با

  ،یری پذب یقابل مشاهده بودن آس زانیاز عوامل، مانند م یرا بر اساس تعداد  ی تیامن ی هایبندو رتبه  یعمل  سکیر  ازاتیامت

  ر یو سا  رد تیم ، تست نفوذ. برخلاف دهدی ارائه م ی بردارو سابقه بهره سکیرفع ر یدگ یچیپ  زان یاز آن، م یبرداربهره  تیقابل

https://www.crowdstrike.com/en-us/cybersecurity-101/exposure-management/external-attack-surface-management-easm/
https://www.crowdstrike.com/en-us/cybersecurity-101/penetration-testing/
https://www.crowdstrike.com/en-us/cybersecurity-101/red-teaming/


سطح حمله   تیر یمد ازاتیامت د، باشن  یموضوع  یکه ممکن است کم  ی ریپذبیآس  تیر یو مد  سکیر  ی ابیارز  ی سنت ی هاروش

 . شود ی ها محاسبه مشده و داده  میتنظش ی پ ی ستمیس ی است که با استفاده از پارامترها ی نیع ی ارهایبر اساس مع 

 

 : رفع 5مرحله 

  ییاطلاعات اکنون مجهز به شناسا یسطح حمله، کارکنان فناور ت یریبرنامه مد بر اساس مراحل خودکار در پنج مرحله اول 

اطلاعات انجام   یفناور ی هام یها اغلب توسط تتلاش  نی که ا ییرفع هستند. از آنجا یبندت یو اولو هاسک یر  نی دتریشد

حاصل شود که اطلاعات در سراسر هر عملکرد به   نانیکه اطم استمهم  ،ی بریسا تی امن یهایاو نه حرفه  شود،یم

 هماهنگ هستند.   یت یامن ات یعمل ی بر رو میت ی و همه اعضا شود ی اشتراک گذاشته م

 

 خطرات سطح حمله را کاهش دهد؟   تواندی چگونه سازمان شما م

 

درجه از سطح    360 د یبه د از ین ی تیامن ی هامیدشمنان، ت  یهاک یو متوقف کردن مجموعه رو به رشد تاکت یی شناسا یبرا

از تمام   وسته یپ  دی به د از ین ن یکرده و از شرکت خود دفاع کنند. ا یی را بهتر شناسا   داتی خود دارند تا تهد تالیجیحمله د

که   ییو نهادها هاستمی از س ی و آگاه  روالیحضور آنها در خارج از فا  ازمان، س ی داخل یها دارد، از جمله شبکه  هایی دارا

 با آنها در تعامل هستند.  هاستم یکاربران و س

 

تر دشوارتر  به سطح حمله گسترده  دی د  یممکن است نگهدار  روند،ی م  شی شدن پ ی تالیجیها به سمت دهمانطور که سازمان 

  ط ی به مح یشتر یب یدگ یچ یپ  ،ی تالیجید  یهاحل راه  ر یو سا هاس ی کروسروی، مSaaS  یهابرنامه ،یابر ی کار ی شود. بارها

 اند.کرده  زتریبرانگرا چالش  داتی به تهد اسخو پ  یبررس  ، ییاند و شناسااطلاعات افزوده  یفناور

 

RiskIQ Illuminate  شرکتCrowdStrike   پلتفرم  باCrowdStrike Falcon® شده است تا به طور   کپارچهی

  ی آوردهه جمع   کیاز  شی که در طول ب ی خارج  ی نترنتیا  یهاداده   یهات یرا با پتابا  یداخل یی نقاط انتها یمترتل  کپارچه ی

  ع یوقا یرا برا ی مهم نهی مکان، زم ک یدر  یی نقاط انتها  یهاداده  ی بر رو ینترنت یکند. افزودن هوش ا بیشده است، ترک

تعامل   ی خارج ی هارساختی چگونه با ز یداخل   یهایی تا بفهمند دارا کندی کمک م  ی تیامن یهام یو به ت کندی فراهم م یداخل 

 . ر یخ ا یاند نفوذ شده  ا یکنند و بدانند که آ یر یجلوگ ا یدارند تا بتوانند حملات را مسدود کرده  

 

https://www.crowdstrike.com/falcon/2020/wp-content/uploads/2020/10/RiskIQ-Store-Partner-Solution-Brief.pdf
https://www.crowdstrike.co.uk/falcon-platform/


 شامل:  RiskIQ Illuminate  یاصل   یایو مزا هات یقابل

  روالیداخل و خارج از فا   افتهیبهبود  دی درجه و د 360 نهیبا زم ی تیامن م یت یو پاسخ: توانمندساز صی تشخ عیتسر .1

 . یافزارها و حملات باج مانند نقض داده  دات، ی تهد نی دتریبهتر دفاع کردن از شرکت در برابر جد یبرا

که به طور   دهدی امکان را م ن یا ی سازمان یتیامن یهام یبه ت RiskIQ Illuminate:  یهمکار  یتوانمندساز .2

به   دی و هوش تهد  ی کنند، با افزودن دانش داخل یهمکار   عیمشارکت در پاسخ به وقا ای  د یتهد قات ی در تحق کپارچه ی

 . گرل ی تحل جینتا

و حفاظت   تیری از مد نان ی و اطم ی خارج یهایی کامل به همه دارا  دی : دتالیجیسطح حمله د رانهیشگیپ ت یریمد .3

 آنها. 

 StrikedCrowمنبع سایت 

 TryHackBox تهیه شده توسط تیم ترجمه 

 ما را به دوستانتان معرفی کنید . 

https://www.crowdstrike.com/en-us/cybersecurity-101/exposure-management/attack-surface-management/
https://t.me/TryHackBox

