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Metasploit Framework, от установки и атаки, и до применения уязвимостей.

Курс создан группой Bafomed Project
Наш канал: t.me/osint_san_framework
Задать вопросы: t.me/satana666mx

https://t.me/osint_san_framework
https://t.me/osint_san_framework
https://t.me/satana666mx
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Обучение длится два месяца, лекции проводятся через день.

Каждая из 20 ти лекций проводится вживую, в удобное для участников время. А это значит, что вы сможете задать преподавателю вопросы,
обсудить с участниками интересующие
именно вас моменты. Шаблонного обучения с записанными заранее материалами на курсе нет — все только в режиме реального времени.

➔ Также после каждой лекции вы получаете ее запись с неограниченным доступом. Вы в любой момент сможете вернуться к материалам, их
пересмотреть и повторить необходимый материал.
➔ В подарок вы получете подписку на экосистему осинт: web + framework + bot, длительностью в 9 месяцев в расширенном доступе.
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Список всех тем изучаемых за два месяца на лекциях.

Введение.

- Введение в подготовительный материал.
- Изучение протоколов.
- Изучение сервисов
- Введение в эксплуатацию уязвимостей.
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Поговорим и сделаем все для нашей безопасности.

- Юридическая информация по проведению тестирования безопасности, подводные камни
- Лекция на тему безопасности
- VPN и работа виртуальных систем

Настроим виртуальную среду для работы.

- Выбор и настройка виртуальной машины
- Сетевые настройки виртуальных машин
- Настройки приложений после обновления в linux

Изучим полезные дополнительные инструменты.
List tools:

- nmap
- armitage
- msfvenom
- masscan
- armitage
- routersploit
- burpsuite
- owasp
- Havoc

Проведение активных мероприятий сканирования целей.
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- Выбор и использования приложений в зависимости от цели проведения аудита.
- Разбор приложений и использование.
- Виды сканирований встроенными средствами, и дополнительными инструментами.

Типы уязвимостей и их особенности национальной рыбалки.

- Список уязвимостей.
- Эксплуатация уязвимостей при помощи msf, armitage
- Python код и уязвимости, ( собранный материал )

Изучаем и учимся получать удаленный доступ.

- Управление доступом взломанным компьютером
- Windows формат приложений
- Android установщики
- Сервера ? (Top secret )
- linux приложения и работа с доступом.
- Удаление следов своей деятельности
- Склейка вирусных программ ( демонстрация )

Дополнительные обширные темы курса.
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- Обход антивируса
- Повышение привилегий внутри системы
- Закрепление внутри системы с полученным доступом
- Windows and linux системы.
- Проведение Dos атак.
- Секретная лекция.
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На освоение учебного материала отводится 20 часов занятий, из них 10 часов практика, ведущий лектор Максим Викторович Паномарев.

Время проведения одного занятия от 20 минут до 60 минут, в зависимости от темы, время для проведения лекций выбирает поток группы.

Стоимость учебного курса 15 000 рублей

Для записи на курс напишите: https://t.me/satana666mx

https://t.me/s/osint_san_framework?before=605
https://t.me/satana666mx

