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Разбор задачи HackTheBox. Прохождение лаборатории OSINT (уровень: easy)



Получить требуемый 
ответ возможно разными 

способами. 

Главное правильно 
задавай вопросы и 
выбрать нужный 

инструмент
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CHALLENGE DESCRIPTION
Customers of secure-startup.com 
have been recieving some very 
convincing phishing emails, can you 
figure out why?

Условия задачи

http://secure-startup.com/
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Для решения нам потребуется найти 
информацию, спрятанную в домене 

secure-startup.com

Что будем искать
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DKIM (DomainKeys Identified Mail) — 
технология проверки электронной почты, с 
помощью которой можно вычислить 
поддельные письма. DKIM добавляет в 
письмо цифровую подпись. Благодаря ей 
почтовые провайдеры могут проверить, 
что сообщение отправлено именно с 
указанного домена.
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Как работает DKIM?

DKIM делится на 2 части: то, что происходит на 
сервере-отправителе, и то, что происходит на сервере-
получателе. Всем процессом заправляют приватный и 
публичный ключ.

Приватный ключ (private key) – секретный уникальный 
код, который хранится на сервере или под надзором 
email сервиса.
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На сервере-отправителе.

При отправке каждое сообщение подписывается 
цифровой подписью, используя приватный ключ DKIM. 

В графе должно находиться имя домена-отправителя: по 
нему происходит идентификация.

Нижняя строка выделена квадратиком
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Получающий сервер начинает проверку входящего email c поля 
«DKIM-подпись» в заголовке сообщения. Он анализирует:

Версию DKIM, которую использовал отправитель;

Соответствие домена отправителя значению, указанному в 
подписи;

Значение тега h= (т.е. от кого пришло письмо).

Затем делает запрос в своеобразную библиотеку доменных имен – 
DNS: подлинный ли домен отправителя?

Ответ положительный – email не меняется и идет дальше в 
почтовый ящик получателя.  Если нет – отправляется в СПАМ.
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Как работает SPF?
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SPF (Sender Policy Framework) — txt запись со списком IP-адресов, 
которым сайт (домен) доверяет отправку писем от своего имени. SPF 
хранится на домене и ее запрашивает сервер получателя, чтобы 
определить, доставлять письмо во «Входящие» или в «Спам».

Как SPF защищает домен:

При получении письма сервер получателя смотрит на поле «с какого 
домена».

Сервер получателя обращается к домену напрямую и смотрит 
список IP-адресов, которым он доверяет отправку писем (это и есть 
SPF).

Сервер получателя сравнивает IP-отправителя с IP-списком в SPF. 
Если IP-адреса не совпадают, он блокирует письмо.
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Как работает DMARC?
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DMARC – Domain-based Message Authentication, 
Reporting and Conformance (аутентификация 
сообщений, предоставление отчетов и проверка 
соответствия на базе доменного имени). Это 
относительно новая технология, призванная 
уменьшить количество подделок сообщений 
электронной почты, снизить количество фишинговых 
писем и способствовать борьбе со спамом.
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почтовый сервер от Google. 

Нам требуется понять, какую 
информацию нам можно изъять из 
электронного письма? 

Берем письмо и нажимаем «Показать 
оригинал»

Показываю на примере:
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По данным значениям будем 
разбирать домен. Для этого 
воспользуемся ресурсом 
mxtoolbox.com. 

Давайте посмотрим, какую 
информацию мы можем получить по 
домену secure-startup.com по SPF
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HTB{RIP_SPF_Always_2nd_F1ddl3_2_DMARC}

Флаг найден



Ну что пора поговорить о более сложных и 
интересных задачах
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Разбор задачи с ресурса 
HackTheBox 
На поиски Сары. Продолжаем 
разбор лаборатории OSINT 
(Уровень: Easy)
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We are looking for Sara Medson Cruz's last location, 
where she left a message. We need to find out what 
this message is! We only have her email: 
saramedsoncruz@gmail.com

В этот раз задачка найти Сару по почте 
saramedsoncruz@gmail.com и по ее последним 
отзывам.
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Нам требуется найти информацию, 
поэтому пишем в Google
Osint: “найти локацию по емайл”. 

Но только на английском! Так больше 
вариантов найти нужное решение.

osint find location using email address



Moscow OSINT 
meetup №3

Инструменты поиска
Сергей Сталь/noname



Moscow OSINT 
meetup №3

Инструменты поиска
Сергей Сталь/noname

Updated Google ID search method by Gmail address (Old method with 
contacts is fixed)

1. open hangouts.google.com on your PC and click on your contacts in the left 
corner.
2. Click on create a chat and enter the gmail address you want in the search.
3. Right-click on the name of the account and select Inspect.
4. In the developer tools find the line with hovercard-oid
5. After this phrase is an ID of 21 digits long, copy this ID

Using Google ID
https://get.google.com/albumarchive/GoogleID - replace GoogleID with the 
numbers you copied, find your account's picture album.
https://www.google.com/maps/contrib/GoogleID - replace GoogleID with the 
numbers you copied, find your Google Maps account.
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Перейдем к поиску флага.

Стряхиваем пыль тысячелетий с 
Hangouts и создаем там встречу с Сарой.

Начинаем просматривать код. Нам 
требуется найти ID.
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Заходим по ссылке 
https://www.google.com/maps/contrib/GoogleID

Вместо GoogleID требуется вписать параметр который мы 
нашли.

Переходим по сформированной нами ссылке в отзывы.

https://www.google.com/maps/contrib/117395327982835488254



Moscow OSINT 
meetup №3

Инструменты поиска
Сергей Сталь/noname



Moscow OSINT 
meetup №3

Инструменты поиска
Сергей Сталь/noname



Moscow OSINT 
meetup №2

Инструменты поиска
Сергей Сталь/nonameА теперь давайте поговорим о чем то более веселом!

Давайте я 
подкину вам 
ресурс для 
решения 
задач
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https://tryhackme.com/



Контакты

Сергей Сталь
Эксперт по 

информационной 
безопасности

Мой телеграмм @Sergey646
канал @infobase999
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Вопросы?
Если что пишите в телеграмм



СПАСИБО. ВОПРОСЫ?


