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Немного обо мне

Опыт 15 лет в IT
10 лет трудился системным администратором

5 лет работаю в информационной безопасности

Немного пишу разные статьи на разные тематики по 
информационной безопасности на сайты 

CODEBY.NET и ХАБРАХАБР
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Зачем мне Вас учить поиску информации, у 
вас это хорошо получается без меня. 

Я лишь покажу инструменты и методы 
которые вы возможно раньше не знали. 
Возможно они помогут вам найти 
информацию, или направить вас в нужное 
направление
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Получить требуемый ответ 
возможно разными 

способами. 
Главное правильно задавай 
вопросы и выбрать нужный 

инструмент

Давайте углубимся в данный 
вопрос
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Требуется получить  информацию по номеру автомобиля

Сайт avtogram.org/ru/
Телеграм бот @avtogramorg_bot
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Определить реальный ip адрес сайта или почтового 
сервера спрятаного за Cloudflare

dnsdumpster.com
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Часть результата, дальше будет еще
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Список серверов, ip адресов, портов
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Карта сети сервера и порты
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Нужно правильно 
уметь 
использовать 
инструменты, и 
понимать где их 
применять.

Давайте 
продолжим разбор
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2 сайтик для определения реального IP адреса спрятанного за WAF Cloudflare

search.censys.io/
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3 сайт для определения реального IP адреса спрятанного за WAF Cloudflare
После регистрации он перекинет на ZoomEye

sso.telnet404.com
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Вбиваете на выбор доменное имя или ip адрес для поиска
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Результат очень много посторонней информации, попадаются и 
другие сайты, но можно покопать более глубоко
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Размяли мозг, а теперь перейдем к хардкору!
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Найди то, не знаю что!? kontragenta.net
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kontragenta.net
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GOOGLE DORKS куда же без него
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Поиск FTP-серверов и веб-сайтов с использованием HTTP

Результат поиска без google dorks Результат поиска с google dorks
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Поиск WordPress Admin страницы

Команда для поиска 
intitle:"Index of" wp-admin
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Поиск файлов журналы с паролями

allintext:password filetype:log after: 2022
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"robots.txt" "Disallow:" filetype:txt
Файл robots.txt 
используется для 
частичного управления 
обходом сайта 
поисковыми роботами. 
Этот файл состоит из 
набора инструкций для 
поисковых машин, при 
помощи которых можно 
задать файлы, страницы 
или каталоги сайта, 
которые не должны 
запрашиваться
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Ну что пора поговорить о более сложных и 
интересных задачах
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Поиск местоположения по отзывам на карте google имея лишь google почту 
saramedsoncruz@gmail.com задачка по OSINT EASY-уровня с HackTheBox

1. Открыть hangouts.google.com на вашем компьютере и нажмите на свои контакты в левом 
углу.
2. Нажмите на кнопку создать чат и введите нужный адрес электронной почты в поле поиска.
3. Щелкните правой кнопкой мыши на имени учетной записи и выберите пункт Проверить.
4. В инструментах разработчика найдите строку с идентификатором hovercard-oid
5. После того, как эта фраза будет содержать идентификатор длиной в 21 цифру, скопируйте 
этот идентификатор

mailto:saramedsoncruz@gmail.com
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Стряхиваем пыль тысячелетий с Hangouts и создаем там встречу с Сарой.

Начинаем просматривать код. Нам требуется найти ID
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Использование идентификатора Google
Подключение : используйте GoogleID скопированные вами номера, 
найдите фотоальбом вашей учетной записи.
Мой вклад в Google Maps - замените GoogleID на скопированные вами 
номера, найдите свою учетную запись Google Maps.
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Заходим по ссылке https://www.google.com/maps/contrib/GoogleID
Вместо GoogleID требуется вписать параметр который мы нашли.
Переходим по сформированной нами ссылке в отзывы.
https://www.google.com/maps/contrib/117395327982835488254
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Что будет 
дальше, а 
кто его его 
знает, 
сейчас 
посмотрим!
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https://www.imei.info/
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Результат  https://whatsmyname.app/
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https://filesearch.link/
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Если Вам 
нужно искать 
информацию 
на ftp-
серверах 
filesearch.ru
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А если требуется поработать с метриками браузера Tor?
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Для различных 
кейсов с 
пользователями 
группами в VK 
иногда требуется 
ID. Для 
дополнительного 
разбора
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расскажу про данные инструменты как с ними 
работать?! А также разбор других вопросов

Требования к вакансии Osint 
специалиста, что и как изучать. 
А так же куда дальше 
развиваться

Какие то другие вопросы для 
обсуждения, пишите в тележку
@Sergey646

DataSploit
GasMask
Gitem
Gitem
Intrigue Core
OSINT 
Framework
OSINT-SPY
SpiderFoot
XRay
The Harvester
Recon-Ng



Контакты

Сергей Сталь
Эксперт по 

информационной 
безопасности

Мой телеграм @Sergey646
канал @infobase999
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Вопросы?
Если что пишите в телеграмм



СПАСИБО. ВОПРОСЫ?


