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В чем плюсы?

Что получает клиент?

> персонализированный экспириенс

>>  адаптивность ресурса под 
конкретный браузер

Что получает хостер?

> анализ действий посетителей

> эффективный маркетинг

> продвижение



Как это работает

Тег Google Аналитики

> как подключить на сайт  >>тык<<

https://developers.google.com/tag-platform/gtagjs?hl=ru


Тег Яндекс Метрики



Почему понять как работает скрипт сложно?

>обфускация кода



> Что происходит согласно документации

Файл устанавливает специфичные файлы cookie на домен, к которому 
подключается с помощью тега



Куки 🍪
HTTP cookie (web cookie, куки браузера) - это небольшой фрагмент данных, который сервер отправляет браузеру 
пользователя.

Клиент

С
ервер

https://developer.mozilla.org/ru/docs/Web/HTTP/Cookies


Для чего нужны куки метрик 

> различать уникальных пользователей

>ограничивать частоту запросов

>запомнить число и время предыдущих посещений

>записать источник трафика

>определить начало и конец сеанса

…



Сбор данных

REFERER Действия внутри домена Данные пользователя

>из поиска

>ввел ссылку в браузере

>перешел по ссылке с 
другого сайта

>клики мышкой

>движение курсора

>ссылки и якоря по которым переходит 
пользователь

>время проводимое на ресурсе

>начало и конец сеанса

>локаль

>время

>геопозиция

>харакетеристики девайса

> ОС и ее версия

>браузер и его версия

>высота и ширина экрана



 Идентификация Yandex

> Яндекс Метрика автоматически присваивает ClientID каждому уникальному посетителю сайта. 

> Этот идентификатор — анонимный: он создается случайным образом и определяет браузер

> в котором посетитель просматривает сайт.

название срок действия описание домен, на который 
устанавливается

_ym_uid 1 год позволяет различать 
посетителей

домен, на котором 
установлен счетчик

https://yandex.ru/support/metrica/general/clientid-userid.html


Идентификация Google

название срок действия описание домен, на который 
устанавливается

_ga 2 года позволяет различать 
посетителей

домен, на котором 
установлен счетчик

> Чтобы сообщить Google Analytics, что два обращения относятся к одному и тому же 

> пользователю, вместе с каждым из этих обращений в поле clientId отправляется 

> уникальный идентификатор. 

> Он генерируется случайным образом.

https://developers.google.com/analytics/devguides/collection/analyticsjs/field-reference?hl=ru#clientId


     oogle andex



Другие куки

_gat 1 минута ограничивает частоту запросов

AMP_TOKEN от 30 секунд до 1 года содержит токен, с помощью которого можно получить Client ID от сервиса AMP

_gac_<property-id> 90 дней содержит информацию о кампании для пользователя

… … …

_ym_isad 2 дня используется для определения наличия у посетителя блокировщиков рекламы

_ym_d 1 год хранит дату первого визита посетителя на сайт

_ym_hostIndex 1 сутки позволяет ограничить количество запросов

ymex 1 год хранит вспомогательную информацию для работы метрики

usst 1 год хранит вспомогательную информацию для синхронизации идентификаторов 
посетителей между разными доменами Яндекса

… … …

>>тык<<

>>тык<<

* нажми на тык чтобы узнать больше об устанавливаемых куки

https://developers.google.com/analytics/devguides/collection/gajs/cookie-usage?hl=ru
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjL0NWqz9mBAxUZi8MKHVAGBp4QFnoECBEQAQ&url=https%3A%2F%2Fyandex.ru%2Fsupport%2Fmetrica%2Fgeneral%2Fcookie-usage.html&usg=AOvVaw2zT4-p7xo3zdN2cRq6uhCq&opi=89978449


Атрибуты безопасности 

На такие куки не принято выставлять атрибуты безопасности (Secure и HttpOnly)

> secure куки отсылаются на сервер только тогда, когда запрос отправляется по протоколу SSL и HTTPS

> куки HttpOnly не доступны из JavaScript через свойство document.cookie API, что помогает избежать 
межсайтового скриптинга (XSS)

�� ♂

https://developer.mozilla.org/ru/docs/Web/HTTP/Cookies#secure_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D0%B5_%D0%B8_httponly_%D0%BA%D1%83%D0%BA%D0%B8
https://developer.mozilla.org/ru/docs/Web/API/Document/cookie
https://developer.mozilla.org/en-US/docs/Glossary/Cross-site_scripting


XSS 

Файлы cookie могут быть украдены с помощью вредоносного JavaScript кода

*если ресурс уязвим к XSS

вывод значений куки с помощью alert(document.cookie)



XSS
При удачном обходе защиты файлов cookie от передачи их на сторонний домен их можно отправить с 
помощью примерно такого пэйлоада:



Импакт

Privacy Violation > использовать значение _gac_* cookie для получения 

персонализированной рекламы

https://cwe.mitre.org/data/definitions/359.html


Уязвимости в аналитике и метрике

Вообще по сути файлы аналитики это библиотеки, написанные на JavaScript, поэтому они тоже могут быть 
уязвимы:

> CVE для Google Analytics

> CVE для Yandex Metrics

https://www.opencve.io/cve?vendor=bestwebsoft&product=google_analytics
https://www.opencve.io/cve?vendor=yandex_metrica_counter_project&product=yandex_metric_counter


SEO Poisoning

> злоумышленник создает вредоносный веб-сайт и используют механизмы SEO для повышения их 
рейтинга и отображения в числе первых результатов поиска

ссылка на загрузку вредоносного ПО

больше об инциденте можно прочитать 
>>тут<<

https://blogs.vmware.com/security/2022/11/batloader-the-evasive-downloader-malware.html


SCAM



BlackHat SEO

техники:

> Keyword stuffing - наполнение текста веб-страницы ключевыми словами, чтобы ввести в 
заблуждение алгоритмы поисковых систем и заставить веб-сайт получить более высокий рейтинг

> Cloaking - предоставление сканерам поисковых систем материала, отличного от того, что 
отображается пользователю при нажатии на ссылку

> Манипулирование рейтингом - искусственное увеличение рейтинга кликов веб-сайта для 
повышения его рейтинга в поисковых системах 

Почему так происходит



> ранжирование

>> более точно подходит под поисковой запрос (наличие ключевых слов в странице)

>> авторитетность источника 

>>> наличие бэклинков

>>> SSL-сертификат

>> индексация

>> адаптивная вёрстка

** учитывается локаль, геопозиция и остальные персональные характеристики, поэтому атака может быть 
также и узконаправленной



А че делать

Ваш user experience может быть либо удобным либо безопасным

не соглашаться на использование 
cookie использовать блокировщики 
рекламы каждый раз заходить с 
чистого браузера

забить




