
Сбор данных из открытых источников

как этап проведения пентеста



$ WHOAMI

@fkshell

@fuckwebsec

Елизавета Рыженкова

пентестер в BI.ZONE



OSINT это то с чего начинается пентест и мы об этом забываем …

https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/01-Information_Gathering/



ШАГ 1. Прогуглить

Общая цель: собрать максимум инфы о таргете 



intext:PUBLIC

filetype:txt

inurl

site:iterm2

site:

inurl:

intext:

inbody:

filetype:

и многие другие

операторы

Доркинг

https://gist.github.com/sundowndev/283efaddbcf896ab405488330d1bbc06


https://www.exploit-db.com/google-hacking-database



Поиск файлов с опасными расширениями

- log файлы

- архивы 

- бэкапы

- гит файлы

…



Поиск клайнт-сайд багов



Google сам подскажет 





Не забывать о других поисковых движках

…



Инструменты

Pagodo ⭐️ 2.2k

Go-dork ⭐️ 800

GooFuzz ⭐️ 850

Zeus-Scanner ⭐️ 850  

Sitedorks ⭐️ 650

Это дорки с 

exploit-db

https://github.com/opsdisk/pagodo
https://github.com/opsdisk/pagodo
https://github.com/dwisiswant0/go-dork
https://github.com/dwisiswant0/go-dork
https://github.com/m3n0sd0n4ld/GooFuzz
https://github.com/Ekultek/Zeus-Scanner
https://github.com/Zarcolio/sitedorks


Есть проблемы …



Можно решить например так:

https://techmonger.github.io/68/tor-new-ip-python/



А в чем вообще проблема и есть ли смысл искать?

https://github.com/Josue87/roboxtractor



Изучение веб страницы

https://visualping.io



Утечки

😱 креды

😱 ключи

😱 токены

😱 сертификаты

… 



Прямо в клиентском JavaScript …

🤦 ♀️🤦 🤦

♂🤦



Как найти?

web scrapping на максималках с последующим анализом

здесь может быть любой 

инструмент который ищет 

секреты (в моем случае 

это был *SAST checkmarx)

*SAST - статический анализатор кода



Можно смотреть не только код клиентской но 

и траффик

{trufflehog}





А как по-нормальному делать ?

*но есть свои приколы, так что предыдущие способы тоже имеют место быть



Анализ трафика

+ плагин Secret Finder

https://github.com/nirsarkar/BurpSuite-Secret_Finder


Поиск на GitHub



Доркинг на GitHub

/search/code?q={query}

/search/commits?q={query}

/search/issues?q={query}

/search/repositories?q={query}

/search/repositories?q={query}

/search/topics?q={query}

&per_page

&sort

&order

+



Инструменты

gitleaks⭐️ 12.k 

git-secrets⭐️ 11k

detect-secrets⭐️ 3k

stegcloak⭐️ 2.9k

github-dorks⭐️ 2.3k

trufflehog⭐️ 10.8k

talisman ⭐️ 1.7k

https://github.com/gitleaks/gitleaks
https://github.com/awslabs/git-secrets
https://github.com/Yelp/detect-secrets
https://github.com/KuroLabs/stegcloak
https://github.com/techgaun/github-dorks
https://github.com/trufflesecurity/trufflehog
https://github.com/thoughtworks/talisman


Автоматизированный поиск по всему GitHub

с помощью PyGithub

https://github.com/PyGithub/PyGithub


Есть готовый инструмент

+ noname скрипты на 

GitHub/GithHub Gists и других 

площадках



Что есть кроме GitHub

…

есть grep.app

https://grep.app


Не везде есть поиск по всем кодовым базам

$ git clone для каждого
сгенерирует список ссылок

HTML



Валидация того, что нашли



Короткие URL

https://docs.google.com/presentation/d/194Mdih-mcFpvzhrUNqhgfg7gDS1VpKuRQ1WbYQphncI/edit?usp=sharing

https://bit.ly/3JGDCbR



uuid4 🙊



urlhunter

$ urlhunter -keywords keywords.txt -date 2020-11-20 -o out.txt

https://archive.org/

https://github.com/utkusen/urlhunter


Что делать если есть WAF (Web Application Firewall)

- Security Trails где можно посмотреть DNS history



Поиск поддоменов

amass

oneforall

-дорки

-запросы к агрегаторы (security trials)

-серты

https://crt.sh - если нужно быстро 

серты тоже индексируется 

$ crtsh() { curl -s "https://crt.sh/?q=%.${1}&output=json" | jq -r '.[].name_value' | sed 's/\*\.//g' | sort -u }

https://github.com/owasp-amass/amass
https://crt.sh


Subdomain TakeOver

somebank.com // корневой домен

lol.somebank.com

kek.somebank.com

…

// это поддомены и их может быть много и разных уровней

// это CNAME  и по факту оно так не называется

🚮lol.kek.somebank.com // поддемен заброшен

adbsd.github.io



Takeover чтобы понять какой из них уязвим

$ python3 -l targets.txt -v

https://github.com/m4ll0k/takeover/tree/master


Эта презентация несет в себе 

информацию для согласованного 

проведения тестирования на 

проникновение или для обучения 

или для действий в рамках 

bugbounty программ, но не для 

реального похека !!!





Северная Пальмира
Сообщество специалистов
в сфере аналитики и OSINT

Хочешь сделать доклад? 
напиши им! ->

@intelligence_guild

https://t.me/business_cons
https://t.me/business_cons
https://t.me/Schwarz_Osint
https://t.me/Schwarz_Osint
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