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В онлайн-режиме прошел 
Список докладов�

�
 

�
 

�
 

А сами доклады вы можете посмотреть 

в топике .

Osint Workshop


Pollution атаки на сервисы использующие 
персонализацию контента
Хищнические научные издания и как их 
выслеживают
Обнаружение фальсификации личности и 
деловых качеств

«Наши материалы»

by xanax securit�

by Ольга Васнецов�

by Zen ×OSINT×



Osint Podcast Vol. 2



Чё по скамам?  Че там по пирамидам?
У нас в гостях был один из создателей 

 &

Osint-Вестник за 09.2023 by @intelligence_guild


Вот и подошел к концу первый месяц осени!

Сентябрь выдался не очень событийным, мы собрали только самое 
важное.

Материалы, вышедшие в Северной  Пальмире

https://t.me/intelligence_guild/2709/9431
https://t.me/intelligence_guild/1900/11200#Osint_reportХищнические научные издания и как их выслеживать by Ольга Васнецова from North Palmyra (https://t.me/intelligence_guild) with love 💙
https://t.me/intelligence_guild/1900/11200#Osint_reportХищнические научные издания и как их выслеживать by Ольга Васнецова from North Palmyra (https://t.me/intelligence_guild) with love 💙
https://t.me/fuckwebsec
https://t.me/intelligence_guild/1900/10921
https://t.me/intelligence_guild/1900/10921
https://t.me/intelligence_guild/1900/10554
https://t.me/intelligence_guild/1900/10554
https://t.me/osint_baby
https://t.me/intelligence_guild/1900
https://t.me/intelligence_guild/1900/9512
https://t.me/skamshot
https://t.me/whySKAM
https://t.me/intelligence_guild


Компания Название вакансии Зарплата

#москва 

Доска вакансий
доступны на момент 


написания отчета 05.10.2023

Ростелеком-Солар

Аналитик угроз Threat Intelligence

Positive Technologies

Специалист по OSINT (PT SWARM)

Proscom
Аналитик-исследователь / Researcher 90 000 ₽ на руки

http://hh.ru/vacancy/85965197
https://hh.ru/vacancy/87225486
https://hh.ru/vacancy/86457272


Exposing a Podcast Scam



нашем

Частый гость нашей рублики новости Coffeezilla выпустил небольшое расследование 
мошенничества. Из открытых источников и интервью ему удалось узнать о схеме вывода выручки 
предприятия, а также получить информацию о недвижимости и активах мошенника. 

Более подробно о ходе расследования вы можете прочитать в  посте.


17.09.2023

Медиаматериалы

https://www.youtube.com/watch?v=N3ftBeP16TA
https://t.me/intelligence_guild/2709/9524


22.09.2023

Прошла ежегодная конференция SANS-OSINT Summit, это одна из самых крупнейших платформ 
посвященных OSINT.



В ходе мероприятия рассказали следующие доклады:












Keynote | The Growth of Global Election Disinformation: The Role and Methodology of 
Government-linked Cyber Actors

Докладчик: Sandra Quincoses

OSINT Uncovered: Enhancing Investigations with the ObSINT Guidelines

Докладчики: Inês Narciso (), Researcher, ISCTE-IUL, Amaury Lesplingart, Chief Technology Officer 
(CTO) and co-founder, CheckFirst

Tips & Tricks For Digital Dumpster Diving

Докладчик: Steven Harris, SANS Instructor Candidate

Lessons Learned From Using OSINT to Track Cybercrime in LATAM

Докладчик: Ivan Hernandez, behackerpro - csiete

The Importance of Reproducable Methodologies in OSINT Investigations

Докладчик: Craig Pedersen, Director of Forensics , TCG Digital Forensics

Demystifying Data Dumps

Докладчик: Chris Brenner, Senior Director, 221B Partners

The Puzzle Palace Model in OSINT Analytic Mindset: Navigating the Unknown with Critical 
Thinking and Creativity

Докладчик: Patrick Rus

Unlocking the Digital Landscape: Exploring the Power of OSINT for a Connected World

Докладчики: Sagar Tiwari, Shubham Kumar, Senior Information Security Analyst, Transunion LLC

Uncovering Law Enforcement Activities: Darknet Vendor OSINT Perspectives

Докладчик: Sam Bent, DoingFedTime, LLC

Общественные мероприятия

https://www.sans.org/presentations/keynote-the-growth-of-global-election-disinformation-the-role-and-methodology-of-government-linked-cyber-actors/
https://www.sans.org/presentations/keynote-the-growth-of-global-election-disinformation-the-role-and-methodology-of-government-linked-cyber-actors/
https://www.sans.org/profiles/sandra-quincoses/
https://www.sans.org/presentations/osint-uncovered-enhancing-investigations-with-the-obsint-guidelines/
https://www.sans.org/profiles/ines-narciso/
https://www.sans.org/profiles/amaury-lesplingart/
https://www.sans.org/presentations/tips-and-tricks-for-digital-dumpster-diving/
https://www.sans.org/profiles/steven-harris/
https://www.sans.org/presentations/lessons-learned-from-using-osint-to-track-cybercrime-in-latam/
https://www.sans.org/profiles/ivan-hernandez/
https://www.sans.org/presentations/the-importance-of-reproducable-methodologies-in-osint-investigations/
https://www.sans.org/profiles/craig-pedersen/
https://www.sans.org/presentations/demystifying-data-dumps/
https://www.sans.org/profiles/chris-brenner/
https://www.sans.org/presentations/the-puzzle-palace-model-in-osint-analytic-mindset-navigating-the-unknown-with-critical-thinking-and-creativity/
https://www.sans.org/presentations/the-puzzle-palace-model-in-osint-analytic-mindset-navigating-the-unknown-with-critical-thinking-and-creativity/
https://www.sans.org/profiles/patrick-rus/
https://www.sans.org/presentations/unlocking-the-digital-landscape-exploring-the-power-of-osint-for-a-connected-world/
https://www.sans.org/profiles/sagar-tiwari/
https://www.sans.org/profiles/shubham-kumar/
https://www.sans.org/presentations/uncovering-law-enforcement-activities-darknet-vendor-osint-perspectives/
https://www.sans.org/profiles/sam-bent/


19.09.2023

28.09.2023

ОБНОВЛЕНИЕ ИНСТРУМЕНТОВ

Грядущее обновление Osint-san 10.0.0

 телеграм-бо�

 �
� Termux версия больше не поддерживаетс�
� Частично ее функционал заменит
� Все OSINT-модули значительно обновлены, весь 

список обновлений представят в формате PD�
� Доступ к версии 10.0.0 будет только по инвайту

Новая версия браузера Venator


SafePal BlockChair Glarity
Из основных изменений:

• Добавили несколько новых расширений ( , , )

• Изменили сортировку инструментов, стало проще ориентироваться

20.09.2023

Инструмент Illicit services снова работает! 
Новое название проекта search.0t.rocks. 

По заявлению владельца урезаны некоторые 
первоначальные возможности, это новшество 
должно придать легальности инструменту


.поднят заново

https://t.me/osint_san_framework/750
https://t.me/osan_service_bot
https://t.me/venatorbrowser/71
https://safepal.com/en/extension
https://blockchair.com/extensions
https://glarity.app/ru
https://search.0t.rocks/


Executive Summary: За последние 20 лет «Талибан»

вырос из организованного бандформирования, 

запретившего интернет, в правящую Афганистаном

организацию, которая использует технологии для

вербовки новых участников и слежки за своими

гражданами.



Также замечена тенденция использования интернета

для формирования информационной повестки вокруг

их режима. Тем не менее, исходя из статистики сайта 
Shodan, с началом правления «Талибана» количество 
интернет-пользователей не увеличилось. 

A Digital Taliban: Governing and Spying Under

the Taliban Regime: 2 Years Later


09.09.2023

Отчеты и статьи

https://www.flipsnack.com/CAAFFABBDC9/the-digital-taliban/download-pdf.html
https://www.flipsnack.com/CAAFFABBDC9/the-digital-taliban/download-pdf.html

