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Что такое криптовалюта

P2P сеть

Хранится и обновляется 
информация по 
алгоритмам консенсуса

Информация 
представляет собой 
архив совершенных 
транзакций

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan



Что такое криптовалюта

P2P сеть

Хранится и обновляется 
информация по 
алгоритмам консенсуса

Информация 
представляет собой 
архив совершенных 
транзакций

A
B

hash(A)

C

hash(B)

C

hash(B)

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan



Bitcoin

Большая бухгалтерская 
книга

Происхождению любых 
средств можно определить 
вплоть до появление в 
одном из блоков

Сложность расследований 
заключается в отсутствии 
развитой экосистемы и 
сервисов сообщества
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Bitcoin
UTXO - непотраченный 
вход
При отправке транзакции 
вход тратится полностью
Если необходимо 
отправить меньше чем 
вход, то сдача 
отправляется обратно 
владельцу
Если необходимо 
отправить больше, то 
несколько входов 
объединяются

address 1 address 2

address 1

0.3 BTC 0.1 BTC

0.2 BTC

UTXO
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HD-кошелек (BIP-32)

master-key

child-key 1

child-key 2

child-key 3

Из мнемотической фразы 
образуется мастер ключ
Из мастер ключа 
образуются дочерние, 
которые и образуют 
адреса

mnemotic
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HD-кошелек (BIP-32)

address 1 address 2

address 3

0.3 BTC 0.1 BTC

0.2 BTC

mnemotic master-key

child-key 1

child-key 2

child-key 3

Из мнемотической фразы 
образуется мастер ключ
Из мастер ключа 
образуются дочерние, 
которые и образуют 
адреса
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Пример расследования

Мы хотим купить криптовалюту у владельца адреса 
3JuLSLzwR1VuHG6LS2RN3xyA2U8KrobaeK. 
Сделка состоится в формате "лицом к лицу". После 
сделки мы планируем положить криптовалюту на 
свой счет на бирже Binance. Нам надо узнать 
источник происхождения средств: легально ли они 
были получены? И если нелегально, то каким именно 
образом?
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Используем обозреватель
Все средства пришли с адреса 
1MXHVCztcy8ki5btP7eisXw9WyMnWGfrgd 

Обозреватели для Bitcoin:
https://blockchain.com/explorer 
https://www.walletexplorer.com/ 
https://blockchair.com/ 
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OSINT? (просто Google)
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Ход расследования
Источник происхождения средств

Анализ движения средств на 
адресе

Конечный получатель

OSINT и запросы в сервисы

address 1 address 2

address 3

0.3 BTC 0.1 BTC

0.2 BTC

0.1 BTC

0.2 BTC
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Определяем биржи
https://metasleuth.io/ 
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Определяем биржи
https://www.walletexplorer.com/ 
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Поисковые системы

Google X (Twitter)

https://www.bitcoinwhoswho.com/ 

https://checkbitcoinaddress.com/ 

С большой осторожностью, 
но проверяйте 
тематические форумы 
scoring и abuse сервисы

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan

https://www.bitcoinwhoswho.com/
https://checkbitcoinaddress.com/


Если не определить биржу…
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Форматы адресов
Legacy (P2PKH): начинается с цифры 1.
1N4Qbzg6LSXUXyXu2MDuGfzxwMA7do8AyL. 

Script (P2SH): начинается с цифры 3. 
3J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy.

SegWit (P2WPKH): начинается с комбинации “bc1q”.
bc1qfg9t7fwn0atn4yf9spca5502vk8dyhq8a9aqd8. 

Taproot (P2TR): начинается с комбинации “bc1p”. 
bc1peu5hzzyj8cnqm05le6ag7uwry0ysmtf3v4uuxv3v8hqhvsatca8ss2vuwx.

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan



Форматы адресов
Благодаря разному формату адресов можно определять сдачу, 
кластеризировать адреса и продолжать расследование

Сдача

Сама передача

Входы
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Визуализация

https://www.breadcrumbs.app/ 

https://www.ethtective.com/ 

https://metasleuth.io/ 

https://blockpath.com/ 
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CoinJoin
Метод объединения нескольких входов и выходов от разных людей

Используется в миксерах
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Пропуск через миксер (Wasabi)
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Отслеживание сдачи в миксере
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Включаем математику
8.377 - 8.276 = 0.101   10.065 - 8.276 = 1.789   9.000 - 8.276 = 0.724
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Связываем адреса в миксере
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Сеть Ethereum

Такая же P2P сеть 
На каждой полноценной ноде 
запущена EVM
Помимо базы транзакций 
хранится состояние сети
Транзакции между собой не 
связаны
Большое количество связанных 
сервисов, есть простор для 
расследований

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan



Состояние Ethereum

Адрес Баланс ETH nonce EVM байткод
Хранилище 
смарт-
контракта

0xBffeCdCD5033 0.0014 10

0x1f9090aaE28b 198 257 0x608060805260 key:value

0x388C818CA8B9 1.554 30

0x02cEca3504ec 2.71 260

0xDB65702A9b26 5922 1050 0x608060805260 key:value

0x3d3be777790b 3.2 23905

0x68b3465833fb 120 19300 0x608060805260 key:value

0x5d39ABaa161e 0 1 0x608060805260 key:value
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Etherscan

Основной инструмент для аналитики и анализа счета в Ethereum

Адреса большинства сервисов уже определены

В Ethereum не требуется UTXO, так что отслеживать средства 
нужно вручную

https://etherscan.io/
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ENS

Никнейм, владелец которого записан в блокчейн

Отображается через любой обозреватель

Дает большое пространство для исследования
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Поиск по никнеймам

Maigret tool by soxoj

“nickname” + search engines

opensea.io

Mailcat tool
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L2-блокчейны

Polygon Arbitrum Optimism

LoopRing zkSync dYdX
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Crosschain - мосты

Позволяют передавать средства из 
одного блокчейна в другой

Чаще всего реализованы через 
смарт-контракты

Активы замораживаются или 
сжигаются в одной сети и 
появляются в другой чаще всего в 
виде обернутого токена с 
приставкой W, например WBTC.

THORChain

MultiChain
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Отслеживание

Прочтение документации

Анализ структуры транзакции
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Отслеживание

Транзакция в сети Arbitrum

Используется мост Multichain
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Отслеживание

Смотрим логи (события) транзакции
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Отслеживание

Читаем документацию Multichain
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Отслеживание

Идем в Ethereum
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Отслеживание

https://platform.arkhamintelligence.com/ 
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Tornado Cash
https://tornado.cash/ 
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Tornado Cash

1 ETH

_commitment

zk-SNARK протокол
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Tornado Cash

1 ETH

_commitment

несколько дней

zk-SNARK протокол
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Tornado Cash
zk-SNARK протокол

1 ETH

_commitment

несколько дней

_proof,_root 

1 ETH
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Tornado Cash
https://tutela.xyz/ 
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Анонимные валюты

Monero
CryptoNote

Zcash
zk-SNARK

Dash
CoinJoin
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Анонимные валюты

Ни входов, ни выходов, ни количества
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Перехват IP
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Сколько веревочке ни виться…

Monero

zk-SNARK

Tornado Cash

Zcash

Вся криптография 
Bitcoin и Ethereum
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Сколько веревочке ни виться…

Monero

zk-SNARK

Tornado Cash

Zcash

Вся криптография 
Bitcoin и Ethereum

Основаны на 
эллиптической 
криптографии
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Сколько веревочке ни виться…

Эллиптическая 
криптография не 
устойчива к квантовым 
вычислениям

Возможно, через много 
лет нас ждут очень 
интересные 
расследования
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Спасибо за внимание!

Наш форум расследований Мой канал
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Материалы

Доклады:
https://www.youtube.com/watch?v=kJf_lc4reEI
https://www.youtube.com/watch?v=MidqWdQuQDs
https://www.youtube.com/watch?v=JE_19ZrjWto 
Полезные статьи:
https://officercia.mirror.xyz/BFzv17UwH6QG4q711NAljtSiP8eKR17daLjTdmAgbHw 
https://officercia.mirror.xyz/5KSkJOTgMtvgC36v1GqZ987N-_Oj_zwvGatOk0A47Ws 
https://zachxbt.mirror.xyz/8k0TmMxxieSiwUfUlqFFKGDVoOx2SnneYti31hoHwUk 
Инструментарий:
https://github.com/OffcierCia/On-Chain-Investigations-Tools-List 
https://start.me/p/ek4rxK/cryptocurrency 
https://github.com/aaarghhh/awesome_osint_criypto_web3_stuff 

Как хакеры и мошенники 
отмывают криптовалюту

VolgaCTF 2023
angkasawan

https://www.youtube.com/watch?v=kJf_lc4reEI
https://www.youtube.com/watch?v=MidqWdQuQDs
https://www.youtube.com/watch?v=JE_19ZrjWto
https://officercia.mirror.xyz/BFzv17UwH6QG4q711NAljtSiP8eKR17daLjTdmAgbHw
https://officercia.mirror.xyz/5KSkJOTgMtvgC36v1GqZ987N-_Oj_zwvGatOk0A47Ws
https://zachxbt.mirror.xyz/8k0TmMxxieSiwUfUlqFFKGDVoOx2SnneYti31hoHwUk
https://github.com/OffcierCia/On-Chain-Investigations-Tools-List
https://start.me/p/ek4rxK/cryptocurrency
https://github.com/aaarghhh/awesome_osint_criypto_web3_stuff

