Pycckne Xakepbl — poHTy,

WHcmpykuusa dna onepamopob dpoHob ¢ «1001,» Bepcuu npowubku dna Mavic3 om pycckux xakepob

B dpoHe npowuma «1001,» Bepcus npowubku. 3mo no3bonsem ucnonb3obamb dpoH 0dx0dA Hekomopsble
02paHuYeHus, 3anoxeHHble B Hezo 3abodoM-u3zzomobumenem.

UaMeHeHusa B npowubke:
omknwyeH DRONE ID;

omknw4veHbl NFZ;

dodabnen pexum «AHmucnyduHz, duicmpeit B3nem de3 GPS»;

akmubupobar FCC Ha camom dpoHe (dononHumenbHO ucnoab3yemcs yacmoma 5,8 MMu u do/bwWas MowHoCMb
nepedayu daHHbix - ybenuvubaemcs dansHocmb cBA3u ¢ dpoHOM);

- ydaneHbl Bce ozpaHuyeHus (dansHocmb, Beicoma u m.d.) ecau Bxod B akkaywm npunoxeHus DJI FLY we
BoinonHeH;

- aumMum no danbHocmu ycmaHobBneH «de3 ozpaHudveHul», a MakcuManbHaa Boicoma no ymonyaHuw 10 kM B
HesabucuMocmu om MecmononoxeHus Ha kapme (axe B 3oHAX ¢ ozpaHuyveHusMu Beicomsl);

- Bbiknwyera cucmema Airsense;
- 0odabneHa Bo3MOXHOCMb CHUXEHUA NPU 30C/1I0HEHHOM HUXHEM COHAPE;

- 3adnokupobara Bo3moxHocmb nepenpowubku Ha 3abodckyw Bepcun.

Hekomopble 3mMu U3MEHEHUS MOXHO «BKal4yumb» unu «Bbikawyumb» BBods koMaHdy b none «Hasbavue» B
okHe «MHdopmauusa» Hacmpoek npunoxexus DJI FLY:

WUudopmauus

besonacHocTb YnpasneHue Kamepa Mepepnava WUudopmauus

Haseanue

gps_off, /

HassaHue Wi-Fi DJI-MAVIC3-D8AA8S /

Mopgenb DJI Mavic 3
Uudopmauus

Bepcus npunoxxexus 1.9.9

gps_on, /

Mpowmueka apoHa 01.00.1100

NpoH Moxem nemamb «3e3 GPS» u «c GPS»:

B npowubke «1001,» dodabneHa Bo3MoxHocmb nonema ¢ NoAHeIM uzHopupobaHueM daHHbIXx om GPS-mModyns
(«AHmucnyduHz, dbicmpbil B3n1em de3 GPS»), ¢ npunydumensHo 3adaHHbIMu KoopduHamamu (0; 0). B amoM pexume B
nukmozpaMMe konudecmba cnymHuko® omodpaxaemcs denvid HO/lb.
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CUNbHBIA 0

Curdan GPS CnyTHHKU

Telegram kaHan - zde MOXHO CKAYOMb UHCMPYKUUU,
dna nepeda4u odpamHol cBsAsu u mexnoddepxku:
t.me/RussianHackersChannel



Pycckne Xakepbl — poHTy,

MepeknwyeHue Mexdy pexumaMu «de3 GPS» u «c GPS» MoxHo npousbecmu nudo ueHMpanbHLIM NepekAwYamenem
«CINE»/ «NORMAL» nudo koMaxdamu «gps_off,»/«gps_on,».

[TepekntoyeHmne mexay pexmmamm

B NPOLUMBKE MOJIOXKEHUE BbIK/TKOHATE/IA COOTBETCTBYET PEXMMaM:

NORMAL
C|NEj | — SPORT

MoxHo nepekatoyaTb NPAMO B nonete!

Mpu nepekntodennm B CINE (gps_off,) no ymonuaHuio ApoH B pexunme
NORMAL. Ecnu e Hy»KHO neTaTb bbicTpee - B pexkume SPORT, TO MOXKHO
KOMaHZoM «cine-sport,»\ «cine-normal,» nepekntoyaTbca mexay
pexkumamu SPORT\NORMAL, npu aTom netan 6e3 cnyTHUKOB.

PexuMm «Be3 GPS»

«AnmucnyouHz, dbicmpbll B3nem de3 GPS» (nonoxeHue nepeknwyamens «CINE» unu komanda «gps_off,») -
no3bonsem dvicmpo B3nemamb u nemamb 8e3 GPS cuzHanob om cnymHuko®, BeinoaHas nonem monbko BulyanbHo no
kamepe. B amom pexuMe HedocmynHo Bce, 4mo ocHoBaHo Ha GPS: Becs nonem koopduHambl MECMONOAOXEHUS OpOHA
cmamuykble (0; 0), Ha kapme mpek He pucyemcs, ducmaHuus He omodpaxaemcsi, He padomaem BosbpaweHue B
DNomawniiw Touky (Home Point) u noneém no 3adaHHLIM HA KApPME MOYKaM.

B amoM pexume dpoH cmaHoBumcs He nodbepxeH amake GPS-cnyduHza (nodMeHe koopduHam, m.e. «Y20HY»).
Ecnu P36 noddensiBaem cuzHan om GPS cnymHukob:

x cdbuzaem B asponopm;
x MEeHSem Mekyuwee Mecmono/N0XeHUe;
x mMeHsem Beicomy unu ckopocmb dbuxeHus,

mo OPOH HUKGK HQ 3MO He peazupyem - oH He Budum peanbHblie daHHbie om GPS.

B 3moM pexume nosuuuoHupoBaHue u cmadunusauuw GpoH BeINOAHAEM MOALKO NO HUXHUM damy4yukaM, He
ucnonb3ys GPS, no3amomy 4eM Boiwe Boicoma nonema - meM xyxe oH dydem depxamb ceda u cHocumbcs BempoM.
3a4acmyrw Ha Boicomax donee 200 mempob oH dydem nepexodumb B ATTI pexum - 3abucum om noBepxHocmu cHu3Y.

Takxe, Haxodacb B danHoM pexume MoxHo nemamb B SPORT-pexume, dna 3mozo HyxHo BBecmu komaHdy
«cine_sport,». 3mo no3boaum nememb ¢ Gonbwel CKOPOCMblO, Y2/1AMU HAKAOHA U uzHopupobaHueM npensmcmBud.
0ns nepeknwyeHus & HopMasbHLIG pexuM nonema (Ho no-npexHeMy de3 cnymHukob) HyxHo BbBecmu koMaHdy
«cine_normal,». Takxe u3 3mozo pexuMa docmynHbl KoMaHdsl «tof_off(on),», «leds_off(on),», «up1000,», «up9999,».

Pexum «c GPS»

«3abodckold pexuM c nosuuuoHupoBaHueM no GPS» (nonoxeHue nepeknioyamens «NORMAL», «SPORT» unu
KoMaHda «gps_on,») - wmamHbil nonem ¢ ucnonb3obaHuem koopduHam GPS cnymHukob. Omodpaxawmcs KoppekmHble
kKoopQuHamsl U mpek nonema dpoHa (monbko He B ATTI pexume), padomaem Bosbpam & domawHiiw Touky (Home
Point).

B amom pexumMe dpoH Moxem Obimb ys3bum dns GPS-cnydunza (nodMeHsl koopduHam), m.e. ezo Mozym
«YyzHamb». B omau4uu om 3abodckou b «1001,» Beicoma xecmko npuduma k apoMempy, Mo ecmb K cnyduHzy Beicoms
dpoH HeBocnpuuMyub.

Takxe, Haxodack B daHHom pexume MoxHo nemamb B SPORT-pexume, 8na 3mo2o0 HYxHo nepebecmu
ueHmpansHell nepekndamens & «SPORT». 3mo nosbonum nememb ¢ Sonbwel CKOPOCMbIO, Y21aMU HOKAOHA U
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Pycckue Xakepbl — PpoHTy,

uzHopupobaHuem npenamcmBul. [1ns nepekniyeHus B HOpManbHLIU pexXuM nonema €O CNYMHUKAMU HYXHO cHobBa
BepHymb nepeknidamens B nonoxeHue «NORMAL». Takxe u3 3mozo pexuma docmynHbl KoMaHObl «gps_off,»,
«cine_normal(sport),», «tof_off(on),», «leds_off(on),», «up1000,», «up9999,».

Bo Bpemsa BeinonHeHUs nonema MoxHO nepekakyamb pexuMsl «c GPS» unu «de3 GPS». B pexume «c GPS»
NPU_HAAUYUU cnymHukoB doMawHss moyka odHobumcs (Audo MoxHo odHoBumb eé Bpy4vHyw) u Bdydem docmyneH
Bo3bpam domou.

Pakmuyecku pexuM «AHmucnypuHz, duicmpuit B3nem de3 GPS» - npozpaMMHbLIU @H@N02 NAAGMbLI, KOMOPYH
ycmaHabaubawm 6 Henpowumbie JpoHbI.

Bo Bcex pexumax MakcumansHbele paduyc u Boicoma nonema, BoicmaBneHHble HA NYyAbmMe UzHOpUPYWMCA U
dpoH Bedem ceda mak, kak ecau 8bl HA NYAbme 3adaHo “de3 oz2paHuyeHud”.

OzpaHuyeHue no Beicome nonema no ymonyaduiw BeicmabneHo & 10 kM (ycmanobumb 1 KM MOXHO KoMaHdoU
«up1000,»).

MonoxeHue ueHmpanbHozo nepekawdamens B «CINE» nepeonpedeneHo - ¢akmuyecku oH Bkaw4aem pexum
NORMAL + «gps_off,». Ecau HyxHo SPORT+ «gps_off,», mo dononHumensHo HYyxHo BBecmu komaHdy «cine_sport,».

Pexum «Be3 GPS»/ «c GPS» 3aBucum om NonoXeHUs UEHMPAAbHO20 NEpeKAlYamens Ha nyabme Npu BKAWYeHUU
unu nepeknw4yerus Bo Bpems padombl.

NpuMevaHus
1) Kaxdaa komaHda 3akaHyubaemcs «3ansmol», He 3adbibaume npo 3mo npu Bbode;

2) Ymodel He 3anymambcs pekoMeHdyemcst BeinonHsms Becs nonem B odHoM pexume: nudo «des GPS»,
nudo «c GPS»;

3) Ecau nonem Havancs B pexume «Be3 GPS», mo npu nepeknwyeHuu B pexum «c GPS» dpoH cHoba
cmarnobumcs ya3bum dns GPS-cnyduHag;

4) Ecnu B noneme no GPS Havanocs cmpaHHoe nobedeHue dpoHa, mo Aydvwe cpasy nepeumu B pexuM
«AnmucnyduHz, duicmpeil Banem de3 GPS» (nonoxenue nepeknwyamens «CINE» unu komaHda «gps_off,»);

5) Ecau & nonéme B pexume «AHmucnyopuHz, duicmpoit B3nem de3 GPS» («CINE» unu «gps_off,») dbin ewe
u pexum ATTI, mo npu nepeknwyeHuu B «GPS» («NORMAL» unu «gps_on,») MoxHo ybudemb "owudky nonemHozo
koHmponnepa”. [aHHas owudka He Mewaem Nonemy;

6) Ons Beixoda us ATTI pexuMa pekoMeHdyemcs cHu3umb Beicomy, ymodbl cHoba “3auenumsbcs” 3a 3eMnw
HUXHUMU KOMepaMmy;

7) Mepeknwyamb pexuM HYxHo npu BkawyenHom dpoHe u BkawyewHoM nyasme. Ecau npu Bkawyeruu
nynbma u GpoHa 3HA4YeHue nepeknwyamens He coomBemcmByem omodpaxaeMoMy Ha 3kpaHe pexumy B npunoxeHuu
0JI FLY, mo HYxHO nepekayumbCcs Ha nynasme B dpyzol pexum u 4epe3 napy cekyHd bepHymb nepeknwvamens
odpamHo B HyxHoe nonoxeHue,

8) C dpoHoM npowumbiM «1001,» MoxHo ucnonb3obams nwdyiw Bepcuw DJI FLY. TecmupobaHue npowubku
npobodunocs ¢ ucnonb3obaHuem Bepcuu 1510 - Ha Hedu Bce npobepsnock, Ha Bonee cbexux Bepcuax - Bo3MoXHbI
usMeHeHus B nobedenuy;

9) B nocnedHux Bepcuax DJI FLY (Hanpumep 1.10.6) omcymcmbyem kHonka Buidopa dbyxnonocHozo
paduokarana Bo Bknadke «[lepedaya». [lpu BkawyeHuu dpoHa ¢ «1001,» npowubkol paduoodMeH npousbodumcs B
dbyx duanasoHax, ecau kHonku 2,4 u 5,8 He HaxuMamb. Ho ecnu Beidpamb KHoNkoOU x0mb OCUH U3 3MUX
duana3oHo®, mo BepHymbca B dbyxnonocHLIU pexuM yxe He noayyqumcs 8e3 nepesazpysky;

10) Ecnu B OpoHe yxe ycmaHobnew ycunumens (Bycmep) Ha 2,4 Tu, mo npu kaxdoM BkawyeHuu dpoHa
HYXHO npuHydumensHo Beidupamb vacmomy 2,41 Tu. WHave dpoH dydem padomams B dbyx 4acmomax, u npu nepexode
Ha 5,8[Tu paduompakm dydem padomamb 8e3 ycuaumens;

11) Nocne nepesazpysku dpoHa 3HaveHus koMaHd «leds_off(on),» u «cine_normal(sport),» 3anoMuHawmcs, a
cocmosHUS ocmanbHbix BBedeHHbIx KOMaHd He CoXpaHslmCs;

12) Onpedenums, 4ymo dpoH npowum Ha “1001" npowubky MoxHo BusyanbHo: B omnuyue om 3abodckozo,
npowumbll  «1001,» npu BkawyeHuu numaHuas B nukmozpamke ¢ konuyecmboM cnymHukoB omc4umbiBaem:
99,88,77,66,55,44,33,22,11.

Kpamkoe onucanue komaHd u usmerenud npubedero B «llamamxe onepamopy dpora Mavic3 nepenpowumozo Ha
«1001» Bepcuws»:



Pycckue Xakepbl — PpoHTy,

MamMsmka onepamopy dpoHa Mavic3 nepenpowumoz20 HA «1001,» Bepcuiw

B dpore zawuma «10071» Bepcus npowubku om pycckux xakepob co C/eGymuumMy UIMEHEHUSMU:

M3MeHeHue

Komanda B uHmepoelce
nynbma dpoHa b none
«Ha3barue dpoHa»

OnucaHue

BknwyeHue | OmknwyeHue

Qlpox He BudeH Ha - - [lpoH He omceinaem uHdpopmauuk o cede B aspockon: HU cboe

aspockone MECMON0/A0XeHUe, HU MoYKy GoM, HU KoopduHambl onepamopa.

(DRONE 1D omknioyen) MoxHo ucnonb3obamb Awdyw Bepcuw OJI FLY u Iphone.

Omknioyersl NFZ - - [lpon He dydem peazupobamb Ha nonadaHue B NFZ (NoFlyZone).
Tenegor dydem nokassibams, 9mo dpoH 6 NFZ u dydem
nocaxeH, Ho 3mo HUkax He Bausem Ha nojsem camozo GpoHa -
HYXHO CNOoKOoUHO uzHopupobams 3mu Coo0weHus.

Nlodabnen pexum nonema | gps_off, gps_on, KomaHda «gps_off,» akmubupyem pexum «de3 GPS». lpu 3mom

«Be3 GPS»:
AnmucnyduHnz GPS,
dbicmpeit B3nem de3 GPS

NORMAL
CINE—) | —SPORT

@ @

NONHOCMbIO UZHOPUpPYemcs NpuHuMaemas uHpopmauus om GPS-
mModyns, ¢ BeyHol oOMaHkoU 4MO CUZHAA OM HYAS CNYMHUKOB
cunbHbIl, a koopduHamsl Bcezda (0; 0). 3mo nosbonsem cpasy xe
nocne BknwyeHus dpoHa HE xdamb cNymHuKu, KAk 8Yydmo OH UX
cpasy nouman, B koopdunamax (0; 0) nocmabun Home Point u
cHan Bce ozpaHuveHus Ha B3nem.

lMpu 3moM nukmozpamMma cnymHukob c
konuyecmbom HO/Ib cmaHoBumcsa denou
(Ha aHdpoud-Bepcuu npunoxeHus).
Takxe 3mom pexuM Bknip4Yaemcs nepek/nyameneM Ha nynbme B
nonoxeHuu «CINE».

Monem B amom pexume ocywecmbasemcs BusyanbHo - no
KaMmepe.

KomaHda «gps_on,» no3Bonsgem nemamb GpoHY OPUEHMUPYSACH NO
GPS. Takxe 3mom pexuM Bkaw4vaemcs nepeknwvameneM Ha
nyneme B nonoxexuu «NORMAL». B 3moM pexuMe dpoH ysasbum
dna GPS-cnyduHza (nodMeHbl KoopduHam), m.e. e2o Moz2ym
«yzHamb» P36,

MepekniyeHue B pexum cine_sport, | cine_normal, | lpu nepeknw4eHUU Ha Nyabme nepekk4amens B nonoxeHue
SPORT npu onuuu “"CINE" (gps_off,) no yMmonyaHuw dpoH nemaem B pexume
«gps_off,» NORMAL.
Ecau HyxHo nemamb dbicmpee B SPORT+ «gps_off,», mo
dononHumensHo HYxHo BbBecmu koMaHdy «cine_sport,».

MakcumansbHaa Beicoma up1000, up9999, MakcumansbHas Beicoma nonema dpoHa 9999 M (10 kM)

nonema 10kM ycmaHobneHa no ymonyaxuw (unu 3adaemcs kKomaxdod
«up9999,»), a komMaHdolU «up1000,» Buicmabnsemcs 6 3abodckoe
ozpaHuyeHue 1000 M (1 kM). Bce ocmanbHele 0z2paHuyeHus no
Bbicome ydaneHsl.

Akmubauus FCC Ha dpoHe - - [lononHumenbHo ucnonb3yemcs yacmoma 5,8 MMu u Bonbwas
MowHocmb nepedayu daHHbix - ybenuyubaemcs danbHocmb cbBasu
¢ dpoHoM. fluanason 5,8 ITu docmyneH Ha nwdoM nynbme
ynpabneHus, 3mo akmubupobaHo Ha camoM dpoHe.

YdaneHsl Bce - - YdaneHsl 02paHU4eHUs No Buicome,/danbHocmu B 30/50 M. om

0z2paHuyerus (danbHocmsb, Mecma 3anycka ecau HE BOWTKU & yyemnyi 3anucs B

Boicoma) ecau Bxod B npunoxeruu DOJI FLY.

akkayHm B npunoxeHuu

DJI FLY He BbinonHeH

ABmomMamuyeckoe - - AirSense - 3mo cucmema, komopas no3Bonsem dpoHY NpuHUMamb

OMKAKYeHUe CUCMEMbI CU2HAAbl, NOCbINGEMble caMonemamu unu Bepmonemamu (ucnonbays

AirSense npomokon ADS-B), u npedynpexdaem nonb3obamens o Hanu4uu
nodausocmu nunomupyeMozo camonema unu bepmonema. B
cnyvae kpumuyeckod 8auszocmu - 8nokupyem ynpabneHue.

OmKAYeHUE HUXHEe20 tof_on, tof_off, B cnyyae ecnu HuxHuG coHap (He kamepsl) nepekpbiBaemcs

COHapa Ha cayyad, ecau nodbecoM unu 2py3oM - dpoH He nemum BHU3: HU NO CMUKAM, HU

dpoH He dydem no koMaHde «nocadka». B amom cnayvae komaHda «tof_off,»,

CHUXOMbCS U3-3a MO20, npuHydumensHo Bbiknwyum ezo u nozbonum dpoHy nememb BHUS.

4ymo oH dydem 3acnoHeH B 3mom pexuMe HyxHo cadumbca Bpy4yHyw - wmamHas cucmema

nodbecoM unu 2pysom He Budum npensmcmBul cHu3y.

OmknioyeHue dopmobbix leds_on, leds_off, CBbemoduodsl Ha ny4ax dpoHa Bkawyawmcs koMaHdoU «leds_on,»

02Heu

u Buiknwyvawmes koMaHdol «leds_off,».

HeBo3MoxHoCMb
nepenpowubku

Henb3s nepenpowumb 3abodckyw Bepcuw npowubku nobepx
«1001,», meM cameiM ydanub BHeceHHble B Hee u3MeHeHUs




