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Цель презентации

● Исследовать протокол BitTorrent и его расширения 
согласно официальной документации и при помощи 
Wireshark

● Показать возможности использования Layer7 
фильтров на RouterOS

● Ограничить скорость скачивания файлов из сети 
BitTorrent

● Реальный опыт эксплуатации
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Основная задача

● НЕ запретить, НО ограничить
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Модель сети «клиент-сервер»
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Одноранговая или пиринговая сеть
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Пиринговая (P2P) сеть

● BitTorrent - P2P-
протокол, 
предназначенный для 
обмена файлами через 
Интернет

● Торрент-трекер 
координирует действия 
скачивающего и 
раздающих (сидеров)

BitTorrent-трекер идентифицирует рой и сопровождает 
обмен файлами

Компьютер при помощи BitTorrent-клиента одновременно 
получает и отправляет множество частей файлов
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Плюсы и минусы P2P сетей

Плюсы:
● отсутствие очередей на 

закачку
● высокая скорость (чем 

больше раздающих, 
тем выше скорость)

● докачка файлов (в 
любое время можно 
продолжить загрузку)

● много трекеров без 
регистрации

Минусы:
● не слабо загружает 

канал, если не 
ограничивать, иногда 
даже страничку 
открыть сложно

● требуется установка 
сторонней программы 
(bittorrent, utorrent, 
transmission и т. д.)
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Политики разрешения

Запрещено все, что не 
разрешено:

● Обычно применяется в 
корпоративных сетях

● Большой набор 
разрешающих правил

● Более высокая нагрузка 
на CPU

Разрешено все, что не 
запрещено:

● Обычно применяется в 
сетях сервис провайдера 
при пропуске трафика к 
абонентам

● Несколько запрещающих 
правил

● Менее высокая нагрузка 
на CPU
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Порядок определения и ограничения 
P2P трафика

● Создание адресного листа (/ip firewall address-list), для 
хранения IP адресов раздающих — „p2p-seeds“

● Добавление FQDN трекеров в адресный лист — „p2p-seeds“

● Создание списка Layer7 протоколов (/ip firewall layer7-
protocol)

● Создание правил обнаружения P2P соединений

● Добавление обнаруженных IP адресов в адресный лист

● Маркировка соединений и пакетов с IP адресами из 
адресного листа

● Ограничение скорости (/simple queues или /queue tree)
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Cоздание адресного листа и добавление 
FQDN трекеров
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Cоздание адресного листа и добавление 
FQDN трекеров

v6.36 changes

...

*) firewall - allow to add domain name to address-lists (dynamic 
entries for resolved addresses will be added to specified list);

…
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Cоздание адресного листа и добавление 
FQDN трекеров
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Встроенный P2P matcher

v6.39 changes

...

!) firewall - discontinued support for p2p matcher (old rules will 
become invalid);

…
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RouterOS Layer7

● Метод поиска данных по шаблону в ICMP/TCP/UDP 
потоках

● L7 matcher анализирует первые 10 пакетов или 
первые 2КБ соединения

● L7 matcher должен видеть и входящий и исходящий 
трафик, т. е. находиться в цепочке forward, или 
обязательно в prerouting+postrouting

● L7 это ресурсоемкий процесс

● L7 шаблоны независимы от регистра
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RouterOS Layer7
● RouterOS L7 шаблоны совместимы с шаблонами 

проекта L7-filter



RouterOS.kz 17

RouterOS Layer7
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RouterOS Layer7
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Определение P2P соединений и 
маркировка пакетов
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Ограничение скорости P2P
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Тестирование конфигурации
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Тестирование конфигурации
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RouterOS Layer7
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Определение P2P соединений и 
маркировка пакетов
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Спецификация BitTorrent



RouterOS.kz 26

Wireshark BitTorrent
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DHT

● DHT (Distributed hash table — распределенная хэш-
таблица) — это протокол, позволяющий битторрент-
клиентам находить друг друга без использования 
трекера

● Клиенты с поддержкой DHT образуют общую DHT-
сеть и помогают друг другу найти участников одних и 
тех же раздач
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Спецификация DHT

● DHT запросы (Queries)

– ping

– find_node

– get_peers

– announce_peer

http://www.bittorrent.org/beps/bep_0005.html
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Спецификация DHT
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Спецификация DHT
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Спецификация DHT
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Спецификация DHT
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Wireshark DHT
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Тестирование конфигурации
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Флаги µTorrent
●     D — В данный момент скачивается (заинтересован и доступен)

●     d — Ваш клиент хочет скачать, но пир не хочет отдавать (заинтересован, но занят)

●     U — В данный момент отдается (заинтересован и доступен)

●     u — Пир хочет у Вас скачать, но Вы еще не отдаете (заинтересован, но занят)

●     E — Пир использует шифрование протокола (весь трафик)

●     e — Пир использует шифрование протокола (при соединении)

●     X — Пир был добавлен через обмен пирами (Peer Exchange, PEX)

●     H — Пир был добавлен через DHT-сеть

●     h — Пир подключился с использованием UDP-hole punching

●     P — Пир подключился через uTP

●     I — Входящее подключение

●     S — Пир "уснул" (нулевая активность)

●     O — Пир освобождается и скоро будет готов раздавать

●     К — Пир хочет Вам отдать, но Вы не хотите скачивать

●     ? — Ваш клиент готов отдать, но пир не хочет получать

●     L — Локальный пир (был найден через "Поиск локальных пиров")

●     F — Пир был замечен в передаче "битого" куска (не обязательно плохой пир, просто был вовлечен)
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BEP — BitTorrent Enhancement Proposal

● DHT — Distributed Hash Table — распределённая 
хеш-таблица

● PEX — Peer EXchange — расширение BitTorrent-
протокола для обмена списками участников

● μTP — Micro Transport Protocol — транспортный 
протокол с контролем доставки (подобно TCP) на 
основе протокола UDP

http://www.bittorrent.org/beps/bep_0000.html
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Спецификация PEX
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Wireshark PEX
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RouterOS Layer7
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Определение P2P соединений и 
маркировка пакетов
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Тестирование конфигурации
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μTP — Micro Transport Protocol

● транспортный протокол с контролем доставки 
(подобно TCP) на основе протокола UDP

● предназначен для более быстрого скачивания, так 
как работает по протоколу UDP

● ускорение достигается за счёт того, что торрент-
клиент берёт на себя выполнение нужных функций, 
отсутствующих в UDP, например, клиент 
перепроверяет целостность данных и, если блок 
неверен, скачивает его заново
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Спецификация μTP
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Спецификация μTP
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Wireshark μTP
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RouterOS Layer7
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Определение P2P соединений и 
маркировка пакетов
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Тестирование конфигурации
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Teredo

● Teredo — сетевой протокол, предназначенный для 
передачи IPv6 пакетов через сети IPv4, путём их 
инкапсуляции в UDP-дейтаграммы

● Использует UDP порт 3544
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Wireshark Teredo
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RouterOS Layer7
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Определение P2P соединений и 
маркировка пакетов



RouterOS.kz 53

Тестирование конфигурации
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Опыт эксплуатации
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Опыт эксплуатации
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Опыт эксплуатации
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Опыт эксплуатации
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Спасибо за внимание!
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